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1 Einrichtung von beA

Einrichtung von beA

Um sich mit lhrem beA-Postfach anmelden zu kénnen, missen Sie zuerst |hr Postfachregistrieren.
Sowohl fiir die Anmeldung als auch fiir die Registrierung benétigen Sie die beA Client Security.
AuBerdem gibt es organisatorische und technische Voraussetzungen, welche beachtet werden

sollten.

1.1 Organisatorische und technische
Voraussetzungen

Organisatorische und technische Voraussetzungen

Um beA fehlerfrei nutzen zu kénnen, empfehlen wir lhnen folgende organisatorische und
technische Voraussetzungen zu beachten:

e Die empfohlenen Mindestanforderungen an Ihre genutzte Infrastruktur zu beachten.

e Notwendige Schutzvorkehrungen fiir beA vorzunehmen.

e Einstellungen fur die Kommunikation der beA Client-Security mit dem Browser

durchzuflihren

o Unterstutzte Betriebssysteme und Browser, Signaturkarten und Chipkartenlesegerate sowie

Terminalserverumgeben zu nutzen

e Die Proxy Einstellungen richtig vorzunehmen

e AuBerdem wird beschrieben wie die Dateiablage in beA stattfindet.

1.1.1 Empfohlene Mindestanforderungen an die
genutzte Infrastruktur

Empfohlene Mindestanforderungen an die genutzte
Infrastruktur

Um eine optimale Funktionalitat des beA Postfachs fiir die Anwender zu gewahrleisten, werden
folgende Mindestanforderungen an die technische Infrastruktur empfohlen.
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https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/empfohlene-mindestanforderungen-an-die-genutzte-infrastruktur
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/notwendige-schutzvorkehrungen-fuer-diese-anwendung
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/einstellungen-fuer-die-kommunikation-der-bea-client-security-mit-dem-browser
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetze-betriebssysteme-und-browser
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/terminalserverumgebungen
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https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/dateiablage

1. Hardware (PC, Kartenleser)

Technisches
Detail

Empfehlung

Bemerkung

Herstellungsdatum

Benutzung bis
maximal 7 Jahre
nach
Herstellungsdatum

Die Industrie stellt regelmaBig neue und vor
allem leistungsstarkere Computersysteme vor.
Daran orientieren sich Software Hersteller und
auch die Entwicklung der beA Anwendung. In
der beA Anwendung stellen kryptographische
Operationen das Ruckgrat fur die Sicherheit
und Vertraulichkeit der Nachrichten dar.
Zudem wird der Grad der Verschlisselung
permanent an die Anforderungen angepasst
und hierflr stetig mehr Leistungsressourcen
bendtigt. Nach 3-5 Jahren ist in der Regel
bereits mit Performanceeinschrankungen bei
PCs zu rechnen.

Hauptprozessor 4 Core, 2GHz
(CPU)
Arbeitsspeicher 8 GByte

(RAM)

Laufwerkspeicher
(Storage)

HDD/SSD, 1GByte
freier Speicher

Netzwerk (LAN/
WLAN)

IPv4 oder IPv6

Der Server der beA Anwendung ist im Internet
ausschlieBlich tber IPv4 Protokoll erreichbar.
Die Ubersetzung der Datenpakete von IPv6 auf
IPv4 ist durch geeignete Methoden im LAN
Bereich des Endanwenders oder durch den
genutzten Internet Provider zu realisieren.

Bildausgabe

e Bilddiagonale
mind. 14"

e Verhéltnis
16:9

e Aufldsung
mind. FullHD
1920x1080

Die Benutzeroberflache der beA Anwendung
wird fortlaufend weiterentwickelt und
moderner gestaltet. Moderne, barrierefreie
Elemente bendtigen Platz (z.B. soll das Scrollen
in vertikaler Richtung vermieden werden,
Schaltflachen sollen horizontal angeordnet
werden).




Weitere Hardware Chipkarten Leser
(Kartenleser) Sicherheitsklasse 3

Hinweis: Die beA Karten der BNotK
unterstitzen seit 05/2022 die kontaktlose
Nutzung mit RFID (ahnlich wie bei Geldkarten).

Auf der Seite Unterstutzte Signaturkarten und
Chipkartenleser finde Sie weitere Hinweise.

2. Software (PC)

Bemerkung

Technisches Empfehlung

Detail

Betriebssystem o Windows
¢ MacOS

e Ubuntu Linux

e jeweils mit

Einen wichtigen Teil der Softwarewartung stellt die
Bereitstellung und Installation von Security Patches
dar. Es wird daher empfohlen, ausschlieBlich
Produkte einzusetzen, flr die es entsprechende
Wartung bzw. Support durch den Hersteller gibt.

verfligbarer Nicht regelmaBig gewartete Software stellt ein
Wartung hohes Sicherheitsrisiko dar.
durch den
Hersteller Auf den nachfolgenden Seiten finden Sie Hinweise
zu den verschiedenen Software Versionen:
¢ https://endoflife.date/windows
¢ https://endoflife.date/macos
e https://endoflife.date/ubuntu
Browser o Microsoft Weitere Hinweise zu Browsern finden Sie auf der
Edge Seite Unterstiutzte Betriebsysteme und Browser.
e Chrome
e Firefox
o Safari
3. Netzwerk

Technisches = Empfehlung
Detail

Bemerkung



https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://endoflife.date/windows
https://endoflife.date/macos
https://endoflife.date/ubuntu
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetze-betriebssysteme-und-browser

Internet Up-und Download mind. Orientierungswerte:
Bandbreite SMbit Upload / 25Mbit e DSL 50Mbit

Download .
e Mobilfunk 4G (LTE)

e Mobilfunk 5G: Hinweis: In der Regel
werden keine IPv4 Anschlisse
bereitgestellt. Die Umsetzung IPv6 nach
IPv4 (beA Rechenzentrum) sollte
sichergestellt sein.

Hinweis: Die Dauer der Verarbeitung von
Dateianhangen (Export, Anhange hoch-
bzw. herunterladen) hangt stark von der
Up- und Downloadgeschwindigkeit ab.
Operationen wie der Export von vielen
Nachrichten gleichzeitig erzeugen sehr
schnell groBe Volumina.

WLAN/ WiFi o Mindestens Es ist auf eine stabile WLAN Abdeckung zu
Standard IEEE achten, eine Datenibertragung von 100Mbit
802.11n sollte zu jeder Zeit gewahrleistet sein.

Es sollte eine geeignete
Verschlisselungsmethode (mind. WPA2)
eingesetzt werden und verfiigbar sein. Altere
Methoden wie WEP und WPA sind unsicher.

o Verschliusselung:
mind. WPA2

1.1.2 Notwendige Schutzvorkehrungen fur diese
Anwendung

Notwendige Schutzvorkehrungen fir diese Anwendung

Potenziellen Bedrohungen muss durch einen unterschiedlichen Mix von Sicherheitsvorkehrungen
in der Signaturanbringungskomponente (SAK) selbst und durch die Einsatzumgebung begegnet
werden. Diese organisatorischen und technischen MaBnahmen sollen sicherstellen, dass den
Ergebnissen der Signaturanwendungskomponente auch tatsachlich vertraut werden kann. Damit
wird das komplette System, auf dem die SAK ausgeflihrt wird, vertrauenswirdig. Diese
Anwendung ist fir die Einsatzumgebung Geschitzter Einsatzbereich entwickelt worden. Das ist
typischerweise ein Einzelplatz-PC, der privat oder in Buros im taglichen Einsatz ist. Neben der
technischen Absicherung gegen Bedrohungen in der Anwendung selbst, hat der Anwender fur
diese Einsatzumgebung noch zusatzliche Sicherheitsvorkehrungen zu treffen:

¢ Wenn ein Internetzugang besteht, ist die Verwendung einer Firewall notwendig, um einen
entfernten Zugriff auszuschlieBen.



e Um Trojaner und Viren weitestgehend ausschlieBen zu kénnen, ist die Installation eines
aktuellen Anti-Virenprogramms (automatisches Update mdglichst aktiviert) erforderlich.
Dieses gilt auch fiir das Einspielen von Daten Uiber Datentrager.

e Grundsatzlich darf nur vertrauenswirdige Software installiert und verwendet werden. Das
gilt besonders fur das Betriebssystem. Es muss sichergestellt werden, dass das
Betriebssystem und die von lhnen verwendete Anwendungssoftware bezlglich der
Sicherheitspatches und Updates auf dem aktuellen Stand ist (Windows: automatisches
Update ist zu aktivieren, etwaige Service Packs miissen installiert sein). Die beA Client-
Security umfasst eine eigene Java Runtime Environment (JRE), welche ausschlieBlich durch
die Anwendung genutzt und bei Bedarf von der Anwendung aktualisiert wird.

o Ebenfalls ist daflir Sorge zu tragen, dass niemand einen manuellen, unbefugten Zugriff auf
das System erlangen kann. Dies kann z. B. durch Aufstellung in einem abschlieBbaren Raum
geschehen. AuBerdem ist immer die Bildschirm-Sperr-Funktion des Betriebssystems zu
aktivieren. Wird das System von mehreren Personen genutzt, ist fiir jeden Benutzer ein
eigenes Benutzerkonto anzulegen.

e Es ist zu kontrollieren, dass der verwendete Chipkartenleser nicht béswillig manipuliert
wurde, um Daten (z. B. PIN, Hashwerte etc.) auszuforschen oder zu verandern. Das
Ausforschen der PIN auf dem PC oder Notebook kann nur dann mit Sicherheit
ausgeschlossen werden, wenn ein Chipkartenleser mit sicherer PIN-Eingabe eingesetzt
wird.

e Zum Schutz vor Fehlern bei der Nutzung dieser Anwendung ist zu beachten:
o Soll eine Anzeige der zu signierenden Daten erfolgen, ist eine geeignete Anwendung
zu nutzen, d. h. eine Anwendung, die Dateien des entsprechenden Dateityps 6ffnen
und die zu signierenden oder signierten Daten zuverlassig darstellen kann.

o Es ist eine vertrauenswirdige Eingabe der PIN sicherzustellen. Das bedeutet: die
Eingabe der Signatur-PIN darf weder beobachtet noch die PIN anderen Personen
bekannt gemacht werden. Die PIN ist zu andern, wenn der Verdacht oder die
Gewissheit besteht, die PIN kdnnte nicht mehr geheim sein.

o Nur beim Betrieb mit einem bestatigten Chipkartenleser mit PIN-Pad ist sichergestellt,
dass die PIN nur zur Signaturkarte Ubertragen wird. Das bedeutet, dass die Signatur-
PIN nur am PIN-Pad des Chipkartenlesers eingegeben werden darf.

Die Hinweise des qualifizierten Vertrauensdiensteanbieter zum Umgang mit der personlichen,
geheimen Signatur-PIN sind ebenso zu beachten.

1.1.3 Einstellungen fur die Kommunikation der
beA Client-Security mit dem Browser

Einstellungen fur die Kommunikation der beA Client-Security
mit dem Browser



Far die Nutzung Ihres beA mussen die beA Client-Security und der Browser miteinander Daten
austauschen. Fiir diesen Zweck wird beim Start ein sogenanntes Zertifikat erzeugt. Dieses
Zertifikat besteht aus einem Schlissel und einem zu diesem Schllissel gehérenden Zertifikat. Der
Schlissel wird lokal abgespeichert, dass zugehorige Zertifikat muss im Webbrowser hinterlegt
werden. Das ist notwendig, damit die lokal installierte beA Client-Security und der Browser auch
sicher sein kdnnen, dass die jeweilige Gegenstelle die Daten gesendet hat.

Beim Starten prift die beA Client-Security, ob bereits ein individuelles Schlissel-Zertifikatspaar fiir
die Kommunikation mit dem Browser (beA-Anwendung) erzeugt, lokal gespeichert und im Browser
hinterlegt wurde. Wurde dieser Vorgang bereits durchlaufen, prift die Anwendung das Zertifikat
auf die folgenden Eigenschaften:

o Lange des 6ffentlichen Schliissels in Bit >= 3072

o Gultigkeit des Zertifikats bzgl. Ablaufdatum
Sind beide Prufungen erfolgreich startet die Anwendung ohne weitere Dialoge.

Wourde ein solches Schllissel-Zertifikatspaar noch nicht erzeugt und im Browser hinterlegt oder
eine der Prufungen schlagt fehl, werden Sie Uber die folgenden Dialoge durch den Vorgang
geleitet.

Bitte beachten Sie, dass die Dialoge und der Ablauf sich, je nach Betriebssystem und
verwendetem Browser, unterscheiden kénnen.

1. Erstellen des Schllssel-Zertifikatspaar

Ist auf Inrem Rechner noch kein individuelles Schliissel-Zertifikatspaar fiir diesen Zweck erzeugt
worden, werden Sie mit den folgenden Dialogen durch den Vorgang geleitet.

Hinweis *

Fir die Nutzung lhres beA muss aus Sicherheitsgriinden ein neues Zertifikat erstellt werden. Dieses ist fur
die sichere Kommunikation zwischen Browser und der beA-Client-Security erforderlich.

Bitte klicken Sie auf die Schaltflache "OK". Der Installationsassistent flihrt Sie durch die einzelnen Schritte
der Installation und Erstellung des Zertifikats. Administrationsrechte benotigen Sie fur diesen Vorgang nicht.

Ein erster Hinweisdialog informiert Sie darliber, dass nach der Bestatigung des Dialogs mit
dem OK-Button das Schliissel-Zertifikatspaar erzeugt wird. Uber den "Details"-Button kénnen Sie
Sich weitere Informationen zu diesem Vorgang anzeigen lassen.

Falls Sie den Vorgang Uber "Abbrechen” beenden, wird die beA Client-Security beendet, eine
Nutzung des beA ist in diesem Fall nicht moglich. Mit einem Neustart der beA Client-Security kann
der Vorgang erneut gestartet werden.



Wird der Vorgang mit "OK" bestatigt, erfolgt die Erzeugung des individuellen Schltssel-
Zertifikatspaar. Dieses wird zunachst lokal auf dem Rechner abgelegt.

2. Hinterlegen des Zertifikats im Browser

Wenn das Schlissel-Zertifikatspaar lokal erzeugt und abgespeichert wurde, muss das Zertifikat
noch im Browser als vertrauenswirdig hinterlegt werden. Der Ablauf zum Hinterlegen des
Zertifikats in den Browser unterscheidet sich je nach verwendetem Browser und Betriebssystem.

2.1 Browser spezifische Informationen

Je nach dem welche Browser auf dem Rechner isntalliert sind, werden Sie nach der Erzeugung des
Schlissel-Zertifikatspaar mit folgendem Dialog darauf hingewiesen, dass Sie den Browser einmal
neu starten missen, bevor Sie diesen flr den Aufruf Ihres beA verwenden kénnen.

Hinweis *

Sie haben das Zertifikat nun erstellt. Vor der Mutzung fir das beA missen Sie lhren Browser neu
starten. Nach Neustart des Browsers wird der Installationsvorgang fortgesetzt.

OK

Sollten Sie ausschlieBlich den Browser Mozilla Firefox auf lnrem Rechner installiert haben und
verwenden, werden Ihnen keine weiteren Dialoge angezeigt.

Nachdem das Schlissel-Zertifikatspaar erzeugt wurde, werden lhnen unter Windows oder MacOS
die folgenden Dialog angezeigt.

Hinweis. Wenn Se Linux verwenden, werden Ihnen keine weiteren Dialoge angezeigt. Der Import des Zertifikatsin
den Browser erfolgt automatisch ohne weitere Nutzerinteraktion.

2.2 Windows



Hinweis X

Als letzter Schritt im Installationsvorgang zur Nutzung des beA muss nun lhr individuelles Zertifikat
(das .beA lokales S5L-Zertifikat”) Ihrem Browser (bergeben werden, damit [hr Browser mit der lokal
installierten beA Client Security Daten austauschen kann.

Weil ihr Browser die Herkunft des Zertifikats nicht kennt, erhalten Sie im folgenden Dialog eine
Sicherheitswarnung. Der folgende Dialog zeigt Ihnen auch den individuellen Fingerabdruck lhres
Zertifikats. Dieser lautet:

Fingerabdruck (shal): 2FA38501 BSCADG2E DBEA3BF0 DAYSF566 7TDA1T6CCT

Damit Sie die beA Client Security ausfihren und Ihr beA benutzen kdnnen, massen Sie dieses nur fiir Sie
individuell erzeugte Stammzertifikat installieren und es als vertrauenswirdig im Browser hinterlegen.
Von diesem Stammzertifikat sind keine weiteren Zertifikate ableitbar.

Bestatigen Sie also die folgende Warnung, dass Sie das Zertifikat installieren wollen. Bitte

beachten Sie, dass dieser Vorgang, sollten mehrere Browser auf Ihrem PC installiert sein, sich flr
Jjeden Browser wiederholt. Sollte das individuelle Zertifikat bereits im Browser hinterleqt sein, wird es
zundchst geldscht und anschlieBend erneut hinterlegt.

oK

Der Dialog enthalt Informationen zum weiteren Vorgang der Zertifikatshinterlegung im Browser und
informiert Sie dazu lUber den Fingerabdruck (Hashwert) des fiir Sie individuell erstellten Zertifikats.
Sie kdnnen sich den Fingerabruck notieren oder einen Screenshot von diesem Fenster machen.
Dann kdnnen Sie im weiteren Verlauf beim Import in den Browser den Fingerabruck mit dem dann
angezeigten vergleichen.

Wenn Sie den Dialog mit "OK" bestatigt haben, werden Sie auf den Importdialog flir das Zertifikat
im Browser weitergeleitet.

Stammzertifikatspeicher

_ Maochten Sie das folgende Zertifikat aus dem Stammspeicher

l . LOSCHEN?
Antragsteller: DE, beA lokales SSL-Zertifikat
Aussteller: Selbst
Gultig ab Freitag, 27. Oktober 2023 bis Donnerstag, 27.
Oktober 2033
Seriennummer: 01867117 TA18
Fingerabdruck (shal); 3B60ESCE 7ABF9315 402BCF5D
3D45E82D 8FDF68ES
Fingerabdruck (md5): 8ED5CD11 95280CBC 21043081
575A4C23

Ja Mein




Im Falle einer Aktualisierung des Zertifikats, werden Sie gefragt ob das alte Zertifikat aus dem
Stammspeicher geléscht werden soll. Es wird empfohlen dies mit Ja zu bestatigen. Die
Entscheidung hat aber keinen Einfluss auf die Funktionsweise ihres beA.

Sicherheitswarnung

\ Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
. zu installieren, die sich wie folgt darstelit:
beA lokales S5L-Zertifikat

Es wird nicht bestatigt, dass das Zertifikat wirklich von "beA
lokales SSL-Zertifikat™ stammt. Wenden Sie sich an "be&
lokales S5L-Zertifikat™, um die Herkunft zu bestatigen. Die
folgende Zahl hilft lhnen bei diesem Prozess weiter:

Fingerabdruck (shal): 2FA38501 BSCADE2E DBSA3BFD
DA75F566 7TDA16CCH

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja
klicken, nehmen Sie dieses Risiko in Kauf.

Maochten Sie dieses Zertifikat installieren?

la MNein

An dieser Stelle wird lhnen der Fingerabruck zum Zertifikat angezeigt. Sie kdnnen diesen nun mit
dem notierten Fingerabdruck vergleichen und den Import mit Ja bestatigen. Der Dialog wird
geschlossen und der Vorgang ist damit beendet.

Hinweis *

Die beA Client Security konnte |hr individuelles SSL-Zertifikat nicht in den lokalen Zertifikatsspeicher (ibertragen.
Beim Aufruf des Befehls

‘cmd.exe fc certutil.exe -addstore -user -f Root "C\Users\dave.schikora\.beaCache\bealocalhost.cer™

ist ein Fehler aufgetreten.
Bitte wenden Sie sich an Ihren Systemadministrator.
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Wenn Sie den Vorgang Uber die Schaltflache Nein abbrechen, wird Ihnen der folgende Dialog
angezeigt. In diesem Fall kann das beA nicht benutzt werden.

Sie kénnen die Client Security neu starten um den Vorgang erneut zu starten.

Einstellungen

[l Sicherheit
B Frokk
u I & Datenschutz. Suche und Deenste E Zertifikate verwalten
Mecrosoft Defender SrmartSoreen n
=
2> T i i3 i Potenniell unerwunachte Appr blockieren ™

Verwenden Sie sicheres DINS, um anrugeben, wie die Netraerkadresse fur Wiebsites m
machruschlsgen ist

D Aktuellen Denstanbecter vermenden

=) ar Einen Dienstanbieter sutwahlen

Wenn Sie den Vorgang zu einem spateren Zeitpunkt erneut durchfiihren mdchten, starten Sie
entweder die beA Client-Security erneut oder rufen Sie die Funktion SSL-Zertifikat

hinterlegen iber das Kontextmenii der beA Client-Security auf. Uber lhren Browser kénnen Sie
Uberprifen, ob das Zertifikat (Name: beA lokales SSL-Zertifikat) erfolgreich im Browser hinterlegt
wurde. Im folgenden wird dies am Beispiel des Microsoft Edge dargestellt. In Microsoft Edge
offnen Sie dazu die Einstellungen. Im nebenstehenden Fenster klicken Sie auf den

Reiter Datenschutz, Suche und Dienste A und scrollen bis zum Bereich Sicherheit B. Dort klicken
Sie auf Zertifikate verwalten C.



Ablsufda.

Lol Autoridad de Certificacion Frmagr... 31.12.2030 @
Lol Autondad de Certficacon Raiz del... 12.02.2027
Lg) Autoridad de Certficacon Raiz del... 24,12.20%0
L gl Autoridade Certficadors Raiz Bra. .. 29.07.2021

| importeren... | |Exporveren... | | Entfemen |
Beabschgte Zwedke des Zertfkats
Serverauthentifinerung

Uber den Reiter Vertrauenswiirdige Stammzertifizierungsstellen finden Sie unter der
Spalte Ausgestellt fir das Zertifikat beA lokales SSL-Zertifikat.

2.3 Ablauf unter MacOS

Als letzter Schntt im Installsbansvorgang zur Nutzung des bedl muss run das dermn Schidssel zugehnge
Zertificat [ bed lokabes 551-Tertifiat”) dem Browser zur Identifikation Ihrer lokal installierten bl
Client-Secunty (bergeben werden.

Mt der [rstallation des Tertifikats im Brovasr werden die Enstellungen fir vertrauenpedrdige
Zertifdkcate gedndert. Die Aktualsierung der Einstellungen muss im folgenden Dalog mit EBngabe des
Berutzer-Patowarts bestatgt werden.

Wichtigr Darmnit Sie die bed Clent-Security susfidhren und Thr bed berutzen indnnen, midssen Sie das
Lertificat tu den vertrauenvwirdigen Tertifikaten im Browser hinculigen. Bestitigen Sie slio mit 0K
wnd aktualisieren Sie om folgenden Dialog Thre Enstellungen durch Engabe Thres Nutzermamens und

Thres Pastworts.

o ]

Wenn Sie den Dialog mit "OK" bestatigt haben, werden Sie auf den Importdialog fur das Zertifikat
im Browser weitergeleitet. Unter MacOS ist daflr im Folgenden die Eingabe des Benutzer-
Passwortes notig.
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Du @nderst deine Einstellungen fir vertravenswirdige
Zertifikate.
l - il deie Passwort i, um dies 2u erlsuben,

Banutzername: bed Mutzed

Passwort:

Abbrechen Einstellungen aktualisieren

In diesem Dialog kdnnen Sie den Vorgang bestatigen "Einstellungen aktualisieren" und damit
abschliessen. Der Dialog wird geschlossen und der Vorgang beendet.

Sie haben den Vorgang abgebrochen. Dve bed Chent-Security ward daber beendet. Eine Nutzung des bed,
isk recht mbghich

Midsciben Sie den Vergang tu enem tpiteren Jetpunkt ermeut itarben, sianten S dee bad
Client-Secunity emeut

Wenn Sie den Vorgang der Anderung der vertrauenswiirdigen Zertifikate abbrechen, wird Ihnen
der folgende Dialog angezeigt.

In diesem Fall kann das beA nicht benutzt werden. Wenn Sie den Vorgang zu einem spateren
Zeitpunkt erneut durchflihren mochten, starten Sie entweder die beA Client-Security erneut oder
rufen Sie die Funktion SSL-Zertifikat hinterlegen lGber das Kontextmeni der beA Client-Security
auf.

3. Erneuerung des Zertifikates

Die Neuerzeugung des Zertifikates kann jeder Zeit durch den Benutzer erfolgen.

Protokollierung 4
Version
S5L-Zertifikat hinterlegen

Beenden

& Zeitweise Regen




Folgendes Menl erreicht man, wenn man auf das lcon von beA (unten rechts) mit der rechen
Maus-Taste anklickt. Wahlen Sie "SSL-Zertifikat hinterlegen".

Zuerst wird durch die Installationssoftware ein neues und individuelles SSL-Zertifikat erstellt, siehe
oben.

Stammazertifikatspeicher

Machten Sie das folgende Zertifikat aus dem Stammspeicher
4B LOSCHEN?

Antragsteller: DE, beA lokales S5L-Zertifikat

Aussteller: Selbst

Gultig ab Donnerstag, 2. Mai 2019 bis Mittwoch, 2. Mai 2029
Seriennummer: 01647820 AS3D

Fingerabdruck (shal): 611E1EE2 168100390 3EAS2600 BAD122CE
T2DDECD2

Fingerabdruck {md5): 99E99105 6EED2TSB 058303E3 AB3DS50E

la Nein

Mit dem ,Fingerabdruck” kann gepruft werden, dass dann auch dieses neue Zertifikat installiert
wird. Nach dem Erstellen sollte dieser gemerkt werden, damit er bei der dann folgenden
Installation Gberprift werden kann.

1.1.4 Unterstutzte Betriebssysteme und
Browser

Unterstilitzte Betriebssysteme und Browser

1. Betriebssysteme

beA unterstitzt die folgenden Betriebssysteme:

e Windows 10 und 11 (64 Bit)
¢ macOS Monterey, Ventura und Sonoma
e Linux - Ubuntu 20.04 LTS (64 Bit)

Zusatzlich kann beA auch in Terminalserverumgebungen mit dem Server-Betriebssystem Windows
Server 2016 verwendet werden.



2. Browser

beA unterstiitzt grundsatzlich alle gangigen Browser. Ein regelmaBiger Test erfolgt fiir Chrome,
Firefox, Microsoft Edge und Safari in der jeweils aktuellen Version.

2.1 Allgemeine Hinweise:

1. Aktuellste Browser-Version: Es wird generell empfohlen, immer die aktuelle Version der
Browser zu verwenden, da von den Herstellern fortlaufend Sicherheitsliicken geschlossen
werden.

2. Pop-up-Fenster: Blockierte Pop-up-Fenster kdnnen zu Problemen bei der Anzeige in der
beA-Anwendung fiihren. Das Blockieren von Pop-up-Fenstern konnen Sie Uber die
jeweiligen Browsereinstellungen deaktivieren.

3. Proxy-Server: Wenn sich Ihr Browser tUber einen Proxy-Server mit dem Internet verbindet,
mussen Sie bestimmte Einstellungen vornehmen.

4. Chipkartenleser: Sie bendtigen ein Chipkartenlesegerat. Die flr die Nutzung eines
Chipkartenlesers von dem Hersteller freigegebenen Treiber missen auf dem
Benutzerrechner (Endgerate oder Terminalclient) installiert sein.

5. beA-Karte: Fir die Registrierung benodtigen Sie die beA-Karte und die fur Ihre beA-Karte
gultige PIN.

6. Endgerate: Die Funktion wird auf Endgerate mit einer weitestgehend Standard-Installation

des Betriebssystems getestet. Bei Abweichungen durch lokale Konfigurationen, bzw. den
Betrieb von anderen Anwendungen, ist die Kompatibilitat mit der beA-Anwendung lokal
sicherzustellen. Der beA Support kann in solchen Fallen nur sehr begrenzt unterstiitzen.

2.3 Leeren des Browser Caches

Sollten Sie nach einem Versionswechsel in lhrer individuellen Kombination aus Betriebssystem und
Browser Darstellungsprobleme mit Auswahllisten in der beA Benutzeroberflache haben, dann kann
das an lhrem Browser Cache liegen. Zum Leeren des Browser Caches fiihren Sie bitte die
folgenden Aktivitaten durch.

1. Betatigen Sie die Tasten [Shift], [Strg] und [Entf] gleichzeitig.
2. Je nach Browser erscheint dann ein Dialog zum Leeren des Browser Caches:
o Chrome: Wahlen Sie als Zeitraum ,Gesamter Zeitraum” aus und aktivieren Sie ,Bilder
und Dateien im Cache”. Klicken Sie dann auf ,Browserdaten 16schen”

o Firefox: Aktivieren Sie die Option ,Cache” und klicken Sie dann auf ,Jetzt I6schen”.

o Microsoft Edge: Klicken Sie auf , Jetzt [6schen”.

Nach dem Leeren des Browser Caches aktualisieren Sie die Seite mit [Strg] + [F5].


https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/proxy
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser

1.1.5 Unterstutzte Signaturkarten und
Chipkartenleser

Unterstlitzte Signaturkarten und Chipkartenleser

Aus Sicherheitsaspekten ist der Zugriff auf beA mit einer sogenannten zwei-Faktoren-
Authentifizierung ausgestattet. Hier erfolgt die Kombination des Faktors "Besitz Karte" (Hardware-
Token) mit dem Faktor "Wissen PIN" eingesetzt. Erst mit Beidem in Kombination kann die
Authentisierung erfolgen. Dies bietet noch groBere Sicherheit als die sequentielle Priifung eines
Passwortes und eines separaten zweiten Faktors. In beA wird davon ausgegangen, dass die PIN
immer 6 Stellen hat.

Hardware-Token kommen in der beA-Anwendung bei drei Anwendungsfallen zum Einsatz:

Bitte bertcksichtigen Sie zudem die notwendigen Schutzvorkehrungen fur diese Anwendung
erfullen. Im folgenden werden die unterstlizten Kartenlesegerate und Signaturkarten mit der
Schlisselverwendung "QES" ndher beschrieben.

1. Chipkartenlesegerate

Es kdnnen alle Chipkartenleser verwendet werden, die als "Unterstitzte Chipkartenleser" getestet
und unten aufgefihrt werden. Neben den dort aufgefiihrten Chipkartenlesern kénnen fir die
Registrierung und Anmeldung auch andere Chipkartenleser verwendet werden, beispielsweise
Chipkartenleser ohne PIN-Pad oder interne Chipkartenleser in Notebooks. Die Funktionsfahigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests und ist daher moglicherweise nicht durchgangig gewahrleistet.

Alle technisch unterstltzten Chipkartenleser werden Uber ihre eigene USB-Schnittstelle an den PC
angeschlossen. Die Verbindung vom PC zum Chipkartenleser wird Uber einen Treiber hergestellt,
der zu installieren ist. Bitte informieren Sie sich beim Hersteller des Chipkartenlesers, wie der
Treiber zu installieren ist. Ggf. muss auch die Firmware auf den Kartenlesern nach
Herstellervorgaben aktualisiert werden. Wird der Kartenleser auch durch andere Anwendungen
verwendet, so ist nicht ausgeschlossen, dass diese sich gegenseitig negativ beeinflussen. In
einem solchen Fall kann nur eine der Anwendungen gleichzeitig genutzt werden.

Hinweis: Bitte achten Se darauf, dass auf |hrem Rechner der aktuellste Treiber fir Ihren Kartenleser geladenist.
Wenden Se sich hierfir bitte an Ihren Kartenleser-Hersteller.

1.1 Unterstlizte Kartenlesegerate

Die folgenden Kartenlesegerate der aufgezahlten Hersteller werden in beA unterstizt.


https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/notwendige-schutzvorkehrungen-fuer-diese-anwendung

Cherry GmbH

e Cherry Smartboard 1.0
e Cherry SmartTerminal 2100
e Cherry KC 1000 SC-Z

Reiner SCT Kartenlesegerate GmbH

e CyberJack RFID komfort

e CyberJack RFID komfort FON

e CyberJack RFID standard

e CyberJack secoder (Support seitens des Herstellers eingestellt)

e CyberJack one
Fujitsu Siemens

e KB SCR Pro
e KB SCR e-Sig

Kobil Systems GmbH
e Kobil KAAN Advanced
IDENTIVE GmbH

e SPR 332 usb (Chipdrive pinpad pro)

e CLOUD 4700 F Dual Interface USB Desktop Reader (ohne PIN-Pad) *
e CLOUD 2700 F Contact Smart Card Reader (ohne PIN-Pad) *

e SCM DSI011 RFID (ohne PIN-Pad) *

e eHealth BCS 200 (mit CT-API-Schnittstelle)

Omnikey

e eHealth 8751 LAN (mit CT-API-Schnittstelle)
e CardMan 3121 (ohne PIN-Pad) *

german telematics

e GT900 BCS (mit CT-API-Schnittstelle)
CCV Deutschland

e CARD START / medic Version 2 (mit CT-API-Schnittstelle)
Verifone

e medCompact eHealth (mit CT-API-Schnittstelle)

Sagem Montel GmbH



e ORGA 6041 (mit CT-API-Schnittstelle)
ZF Electronics GmbH

e Cherry ST-1044U (ohne PIN-Pad) *
e Cherry ST-1275 (ohne PIN-Pad) *

1.2 Keine Gewahrleistung

Es kann keine Gewabhrleistung dafiir Gbernommen werden, dass

e die unterstiutzten Chipkartenleser auch mit alteren Treiberversionen oder anderen als den
aufgefuhrten Betriebssystemen funktionieren und

e andere als die explizit aufgefiihrten Chipkartenleser verwendet werden kénnen.

1.3 Chipkartenleser ohne PIN-Pad

Diese Anwendung unterstlitzt auch Chipkartenleser, die keine sichere PIN-Eingabe Uber ein PIN-
Pad erlauben (HBCI-Klasse 1). Es handelt sich ausschlieBlich um Gerate ohne PIN-Pad mit USB-
Schnittstelle, die liber einen PC/SC-Treiber angesprochen werden. Die Liste der unterstitzten
Chipkartenleser ohne PIN-Pad ist der oben aufgelisteten Chipkartenleser zu entnehmen.

Neben diesen Geraten kdnnen auch viele weitere Chipkartenleser mit USB-Schnittstelle ohne PIN-
Pad oder interne Chipkartenleser in Notebooks verwendet werden. Natlrlich muss der Hersteller
flr das verwendete Betriebssystem einen Treiber zur Verfligung stellen. Die Funktionsfahigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests, eine Gewahrleistung flr die Funktionsfahigkeit kann gleichwohl nicht tibernommen werden.

* Gerate ohne PIN-Pad werden in Kombination mit MacOS nicht unterstitzt.

2. Unterstlitze Signaturkarten mit der Schliisselverwendung
IIQESII

In beA unterstilizte Signaturkarten mit der Schliisselverwendung "QES" werden im folgenden
aufgelistet.

Deutsche Telekom Security GmbH

e Signaturkarte Light
e Signaturkarte Standard

¢ Multisignaturkarte

Bundesnotarkammer



e beA-Signatur

e beA-Karte Basis plus Fernsignatur
D-Trust GmbH

D-Trust Card 3.1

D-Trust Card 3.1 Multicard 100
D-Trust Card 3.1 Multicard
D-Trust Card 4.1

D-Trust Card 4.1 Multicard 100
D-Trust Card 4.1 Multicard

dgnservice

e sprintCard (alte und neue Generation)

e businessCard (alte und neue Generation)
Bundesagentur fiir Arbeit

e Signaturkarte der Bundesagentur fir Arbeit (BA)

3. Unterstutzte Kombinationen

Betriebssystem - Chipkartenleser - Signaturkarte

In der Regel werden alle Kombinationen der in den Listen benanntenBetriebssysteme,

Chipkartenleser und Signaturkarten unterstutzt. Aus technischen Griinden kann es in
Ausnahmefallen allerdings vorkommen, dass die Sighaturanbringung, Ver- und Entschlisselung
oder Authentisierung mit einer elektronischen Signaturkarte/SSEE in Kombination mit einem
bestimmten Chipkartenleser und einem bestimmten Betriebssystem nur eingeschrankt oder nicht
funktioniert.

Dieses kann unterschiedliche Griinde haben:

o Auf der Signaturkarte ist kein Verschlisselungszertifikat vorhanden.

o FUr eine neue Signaturkarte wurde noch kein geeigneter PC/SC-Treiber durch den Hersteller
des Chipkartenleser fiir ein bestimmtes Betriebssystem bereitgestellt.

o Oder es liegt eine technische Inkompatibilitat von Chipkartenleser und Signaturkarte vor.

1.1.6 Terminalserverumgebungen

Der Terminalserver ist eine Software, die in einem Netzwerk auf einem zentralen Rechner (Host)
installiert ist und Applikationen tUber das Netzwerk mehreren Clients zur Verfligung stellt. Der
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Client erhdlt vom Terminalserver grafische Information und stellt diese dem Benutzer dar. Die
Applikationen selbst ist auf dem Terminalserver installiert. Der Start der Applikationen erfolgt z.B.
Uber einen Browser in Verbindung mit einem lokal installierten Client (z.B. Citrix-Client). Alle Nutzer
bzw. Profilinformationen werden zentral auf dem Server abgelegt. Der Zugriff auf das lokale
Dateisystem flr im Terminalserver laufende Anwendungen ist nach Ermessen des Administrators
moglich.

1. Unterstlizte Terminalserverumgebungen

Die beA Client-Security unterstiitzt die folgende Kombination aus Terminalserver,
Serverbetriebssystem und Clientbetriebssystem:

e Client-Betriebssystem: Windows
e Server-Betriebssystem: Windows Server 2016

e Terminalserver: Citrix Virtual Apps 1.8.11

Citrix Virtual Apps ist eine Virtualisierungslosung der Firma Citrix. Die Software setzt auf der
Terminal Server-Funktionalitat der Microsoft Windows-Serverbetriebssysteme auf und ermdglicht
so die Nutzung zentral bereitgestellter Applikationen mit verschiedensten Endgeraten (Terminals),
die nur die Benutzerschnittstelle darstellen missen.

Die Verwendung von lokalen (Terminalclient-seitig gespeicherten) Dateien ist mit Ausnahme von
Kartenlesertreibern nicht vorgesehen. Es wird nur die Nutzung von an den Client angeschlossenen
Chipkartenlesern aus einer Terminal Session unterstitzt.

2. Interne Kommunikation

Wahrend bei der Endgerate-Installation der Port 9998 verwendet wird, ist flir den Terminalserver
eine variable Nutzung von Ports notwendig, damit zwischen mehreren gleichzeitig tatigen
Benutzer keine Konflikte auftreten. Damit die Client-Security Instanzen nicht kollidieren muss der
Port fur die Kommunikation mit dem Browser (WebSocket-Verbindung Default Port 9998)
dynamisch pro Instanz vergeben werden. Beim Starten sucht die Client-Security einen freien Port,
verwendet diesen und Ubergibt die Porthummer dem Browser zum Start der beA-Anwendung.

Die folgende Abbildung zeigt die Kommunikation der Client-Security in der Terminalserver
Konfiguration.
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Beim Einsatz von Terminal Server wird die Anmeldung an beA von der Client-Security aus initiiert.
Die Client- Security sucht sich beim Start einen freien Port und teilt diesen der beA-Web-
Anwendung mit. Die Reihenfolge der Aufrufe ist in Abbildung 2 illustriert.

Der Start der beA-Anwendung erfolgt Uber den Aufruf der beA-Startseite unter Angabe einer
Portnummer Uber einen neuen Menipunkt in der Client Security. Da lediglich eine URL aufgerufen
wurde, startet der beim Benutzer eingestellte Standardbrowser. Andere Browser konnten nur
verwendet werden, wenn der Standardbrowser geandert wirde.

Uber die Eingabe der URL bzw. den Eintrag als Favoriten kann die beA-Funktion nicht gestartet
werden, da dadurch die ,Ermittlung” eines freien Ports umgangen wirde.

3. Installieren auf einer Terminalserverumgebung

Wichtiger Hinwels Sellen Se bitte sicher, dass keiner Ihrer Benutzer die Client Security aktuell nutzt, bevor Se
die Installation auf einer Terminal serverumgebung starten. Die Client Security muss vorher durch alle Ihre
Benutzer beendet werden.

Die Bereitstellung der Software erfolgt einheitlich fur die lokale Nutzung sowie die Nutzung in einer
Terminalserverumgebung. Die Links zum Download der beA Client-Security finden Sie auf der

Startseite unter https://www.bea-brak.de unter Client Security Downloads. Wahlen Sie den
betreffenden Link fir Ihr jeweiliges Betriebssystem aus.

Flr den Betrieb in Terminalserverumgebungen muss die beA Client-Security fur Windows durch

den Administrator des Terminalservers heruntergeladen und die Installation auf dem Server
ausgefiihrt werden. Damit steht sie allen im System angeschlossenen Benutzern zur Verfligung.
Updates der Basiskomponente der Client-Security missen ebenfalls durch den Administrator
vorgenommen werden, siehe unten.

Hinweis: Als Administrator dirfen Se nur die Installation oder ein Update der Basiskomponente der Client-
Security ausfuhren, aber nicht die Anwendung starten! Die einzelnen Schritte der Installation und die

I nstallati onser gebni sse werden in den oben angegeben Links naher beschrieben. Der Start der Anwendung darf
ausschliefdlich durch die lokalen Benutzer erfolgen, das bedeutet als Adminstrator dirfen Se NICHT den


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden
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automatatischen Start nach der Installtion oder nach dem Starten des PCs wéhrend der Installation ausgewahlen,
siehe hierflr A und B im Abschlussdialog in Client Security herunterladen und installieren.

Voraussetzungen:

o Die fur die Nutzung eines Chipkartenlesers erforderlichen Treiber miissen auf dem
Anwenderrechner installiert sein, nicht auf dem Terminalserver.

e Das notwendige Java JDK bringt das Installationsprogramm der beA Client-Security mit.
Dieses muss nicht auf dem Server installiert sein.

e Wenn Sie Firefox auf einem Terminalserver als Standardbrowser nutzen, mussen Sie per
"about:config" den Wert der Variable "security.enterprise_roots.enabled" auf "true" setzen,
damit die parallele Anmeldung mehrerer Benutzer in beA funktioniert. Durch diese
Anpassung nutzt Firefox den Windows-Zertifikatsspeicher.
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Software-Token hinzufiigen

Software-Token kénnen analog zum bekannten Mechanismus hochgeladen werden. Der Zugriff
aus das lokale Dateisystem des Client-PC muss fir die Terminalserver-Umgebung gestattet
werden. Die Software-Token werden dann vom Client-PC in das Nutzer-Profil auf dem

Terminalserver hochgeladen. Dateien vom lokalen Client-PC kdnnen durch Rechte-Freigabe
gelesen bzw. verwendet werden.

4. Zugriffsberechtigungen/ Benutzer freigeben

Nach einem erstmaligen Start der Client-Security ist flr alle vorgesehenen Benutzer einen
Vollzugriff auf dem Verzeichnis %Programdata% einzurichten. Dadurch werden spatere
Aktualisierungen der Client-Security- Applikation automatisch zentral in diesem Verzeichnis
abgelegt. Andernfalls werden die Client-Security-Applikation und deren Aktualisierungen je
Benutzer in ein Verzeichnis c:\Benutzer\<BenutzerName>\BRAK abgelegt und es kénnten


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/herunterladen-und-installieren
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vermeidbare Aktualisierungen der Client Security erfolgen. Im Terminalserver werden in einer
Umgebung mehrere Instanzen der Client-Security flr unterschiedliche Nutzer gestartet.

Nach der Freigabe der Anwendung fir die Benutzer kann jeder am Terminalserver angemeldete
Benutzer innerhalb seiner Session die Client-Security unabhangig von anderen Benutzern starten
und schlieBen. Es wird jeweils eine eigene beA Client-Security-Instanz innerhalb der Umgebung
des jeweils angemeldeten Benutzers gestartet. Jede Instanz der beA Client-Security verwendet
einen eigenen Port auf Localhost fiir die Kommunikation mit dem Browser.

Alle benutzerspezifischen Dateien in der Terminalserver Konfiguration liegen auf dem
Terminalserver. Das betrifft auch die Logfiles. Die Dateilibertragung zwischen dem Terminalserver
und dem lokalen Rechner muss explizit freigeschaltet werden. Daflir sind folgende Schritte
notwendig.

e
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Mit der rechten Maustaste auf die Citrix Receiver Icon klicken und , Connection Center”
offnen. Den Terminalserver auswahlen (z.B. BRAK-TERMINAL). Mit einem Klick auf "Einstellungen"
kdénnen Rechte vergeben werden.

Diatetruaeill Verbdndungen
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Es kann ausgewahlt werden, ob Lese- oder Schreibrechte vergeben werden sollen.

AnschlieBend kann ein Explorer auf dem Terminal Server gedffnet werden, der auch den Zugriff
auf die lokalen Dateisysteme hat, entsprechend den Rechten, die fir den lokal ge6ffneten Explorer
gelten.
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Nun kénnen die Dateien ins lokale Dateisystem auf dem Client-PC Ubertragen werden.

5. beA als Benutzer starten

5.1 beA Client Security starten
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Auf einem Terminalserver-Desktop starten Sie die beA Client Security tGber das Windows-
Startmenu. Alternativ starten Sie die beA Client Security bei einer Bereitstellung als Web-App



durch Klicken des beA Client Security Icons auf der Webseite des Terminalservers, wie in der
nebenstehenden Abbildung dargestellt. Auf Ihrem lokalen Rechner rufen Sie vorab diese Webseite
im Browser auf. In jedem Fall ist vorausgesetzt, dass die beA Client Security fir Sie als Anwender
auf dem Terminalserver freigegeben wurde und ein geeigneter Citrix Client bzw. vergleichbare
Anwendung lokal installiert ist. Mit dem Starten der beA Client Security kann ggf. eine
Aktualisierung der Client Security Version erfolgen. Im Anschluss erscheint das Icon der beA Client
Security Uber dem Desktop.

5.2 beA Webanwendung starten
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Beenden
Protokoll-Ordner 6ffnen

Protokoll-Datei 6ffnen

Die Client-Security wird Uber ein Icon auf dem Desktop angezeigt. Mit Mouse-Over werden die
Versionsnummer der Client-Security und die verwendete Porthummer angezeigt. DasKontext-
Menu kann analog zur lokal installierten Version der Client-Security Gber das Icon genutzt
werden. Im Terminalserver wird zusatzlich die Funktion ,beA starten” angeboten. Hier wird im
aktuell konfigurierten Standard-Browser ein neues Fenster mit der beA-Anwendung gedffnet.

Beim Aufruf "Protokoll Ordner 6ffnen" wird ein Explorer Fenster gedffnet mit dem Pfad unter dem
die Dateien auf dem Terminalserver liegen. Inhalte kénnen in eine auf dem Client PC lokal
gestartete Anwendung (z.B. Text Editor) per Zwischenablage tibertragen werden. Uber die
Rechtevergabe kann dem Explorer Zugriff auf das lokale Dateisysetm gegebn werden, siehe unten.

6. Update


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/kontextmenue
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/kontextmenue

Grundsatzlich ist davon abzuraten, Updates von beA, z.B. per GPO bzw. SCCM, zu verteilen. Es ist
zu berlicksichtigen, dass fir die Client-Security die Abwartskompatibilitat nicht grundsatzlich
unterstellt werden kann und Updates nicht gesondert bereitgestellt werden. Es gibt bzgl. der beA-
Updates aktuell keine festen Termine. Grob angedacht sind zwei groBere Releases pro Jahr,
jeweils im 2. und 4. Quartal. Die Detailplanung orientiert sich dann z.B. an den gesetzlichen
Vorgaben und deren Terminsetzung. Hinzu kommen ggf. zusatzliche kleinere

Fehlerbehebungen. Ob und in welcher Form die Client-Security jeweils betroffen ist, wird durch die
BRAK bekannt gegeben. In Zukunft wird voraussichtlich jahrlich ein Update der Java-Runtime-
Umgebung eingeplant. Konkrete Risiken konnten im Einzelfall zu einem vorzeitigen Update

flhren. Bei Aktualisierungen der beA Client-Security sollten alle zugreifenden Clients beendet sein.
Uber einen lokalen Benutzer kann die Anwendung gestartet und die aktuelle Version
heruntergeladen werden. Diese steht dann allen Benutzern zur Verfiigung. Um sicherzustellen,
dass die Benutzer nach der Aktualisierung die aktuelle CS nutzen, die laufenden Prozesse der CS
beenden.

Ein Update der Basiskomponente wird genaus gehandhabt, wie ein Update der
Anwendungskomponente. Fir die Basiskomponente sind administrative Rechte ndtig.

Hinweis. Als Administrator dirfen Se nur die Installation oder ein Update der Basiskomponente der Client-
Security ausfuhren, aber nicht die Anwendung starten! Die einzelnen Schritte des Updates werden in den oben
angegeben Links ndher beschrieben. Der Sart der Anwendung darf ausschliefdlich durch die |okalen Benutzer
erfolgen, das bedeutet als Adminstrator dirfen Se NICHT den automatatischen Start nach dem Update oder nach
dem Sarten des PCs wahrend des Updates ausgewahlen, siehe hierfir A und B im Abschlussdialog in Client-
Security aktualisieren.

7. Deinstallation

Die Deinstallation kann genauso durchgefuhrt werden, wie inbeA Client Security deinstallieren
beschrieben. Ggf. ist hierflr das Beenden der Anwendung bei Nutzern nétig.

1.1.7 Proxy Einstellungen

Proxy Einstellungen

Ein Proxy-Server, kurz Proxy, ist ein Rechner, Uber den ein oder mehrere Rechner mittelbar mit
dem Internet verbunden sind. In einem Netzwerk erfiillt ein Proxy-Server verschiedene Funktionen.
Die beiden Hauptaufgaben sind diese:

o Ein Proxy leitet Anfragen eines Rechners weiter. Diese Anfragen sind an andere Rechner
gerichtet, die sich nicht im selben Netzwerk befinden. Dies sind beispielsweise Dienste und
Internetadressen auBerhalb des Netzwerks im Internet. Der Proxy empfangt die Antworten
der Dienste und leitet diese an den Rechner weiter, der die Anfrage gestellt hat.

e Die zweite Hauptaufgabe ist der Schutz der Rechner im Netzwerk vor Schaden durch
Angreifer, die auf Rechner im Netzwerk zugreifen wollen.


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren
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1. Automatische Ubernahme der Proxy-Servereinstellungen

Die beA Client-Security prift beim Start in den Systemeinstellungen lhres Rechners, ob Proxy-
Einstellungen konfiguriert sind. Wenn Proxy-Einstellungen existieren, werden dieseautomatisch
von der beA Client-Security Ubernommen. Damit ist der Proxy-Server auch fur die beA Client-
Security bekannt und es sind keine weiteren manuellen Einstellungen vor dem Start der beA-Client
Security erforderlich.

2. Proxy-Server und Proxy-Ausnahmen manuell eintragen

Wenn die Proxy-Einstellungen nicht automatisch erkannt werden, miissen Sie die folgenden
Einstellungen manuell vornehmen.
e Der Proxy-Server muss auf Inrem Rechner eingestellt werden.

¢ Es missen die sogenannten Proxy-Ausnahmen eingetragen werden.

Bitte beachten Sie, dass Anderungen an den Proxy-Einstellungen erst wirksam werden, nachdem
sowohl der Browser als auch die beA Client-Security neu gestartet wurden.

2.1 Proxy-Server einstellen unter Windows - Proxyserver eintragen

Hinweise:

o Flhren Sie bitte die nachfolgend beschriebenen Einstellungen auch durch, wenn Sie einen
anderen Browser benutzen als Microsoft Edge. Sie kdnnen die Einstellung anschlieBend fir
den anderen Browser Ubernehmen.

e Bitte beachten Sie, dass Proxyeinstellungen grundsatzlich fiir jeden Benutzer separat
durchzufiihren sind, es sei denn, dies wurde anderweitig konfiguriert.
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Um zu den Proxy-Einstellungen zu gelangen, gibt es zwei Mdglichkeiten.

Variante 1:
Sie kénnen den Dialog (iber den Microsoft Edge aufrufen. Offnen Sie dazu im Edge die Option

Einstellungen und klicken dann auf System A. Klicken Sie dann auf die Option Proxyeinstellungen
Ihres Computers 6ffnen B.

Variante 2:
Alternativ kdnnen Sie die Proxy-Einstellungen direkt tber die Windows Systemeinstellungen
aufrufen. Wahlen Sie dort die Option Netzwerk und Internet und dann Proxy.
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Scrollen Sie nach unten zum Bereich Manuelle Proxyeinrichtung A. Aktivieren Sie den
Schalter Proxyserver verwenden B. Erst nach der Aktivierung werden die nachfolgenden
Schaltflachen aktiviert.

Geben Sie in das Eingabefeld Adresse C die IP-Nummer des Proxy-Servers und in das
Eingabefeld Port D die Portnummer ein.

Tragen Sie in das Feld darunter E die folgenden Ausnahmen ein: 127.0.0.*
Aktivieren Sie die Checkbox Proxyserver nicht fir lokale Adressen (Intranet) verwendenF.

Klicken Sie auf die Schaltflache Speichern G, um die Einstellungen zu speichern

Proxy-Server-Einstellungen in anderen Browsern

Auch wenn Sie einen anderen Browser benutzen als den Microsoft Edge, flhren Sie bitte die
Einstellungen wie oben beschrieben durch. Offnen Sie danach den Dialog Einstellungen in lhrem
Browser. Der bendtigte Dialog heiBt in den verschiedenen Browsern unterschiedlich,
beispielsweise Erweiterte Einstellungen, Netzwerk, Verbindungen oder einfach Proxy-
Einstellungen. Rufen Sie den Dialog fiir die Proxy-Einstellungen auf und wahlen Sie aus, dass die
Systemeinstellungen Ubernommen werden sollen. Der Chrome-Browser macht dies automatisch.
Die Systemeinstellungen werden dann aus den oben beschrieben Internetoptionen tbernommen.

2.2 Proxy-Einstellungen vornehmen unter MAC OS

Zum Einstellen des Proxy-Servers gehen Sie bitte wie folgt vor.
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WLAN: aus
WLAN aktivieren

Systemeinstellung ,,Netzwerk" 6ffnen ...

Klicken Sie auf der Menlileiste auf das Symbol flir Netzwerkverbindungen und wahlen Sie die
Option Systemeinstellungen ,Netzwerk” 6ffnen. Es wird der Dialog Netzwerk getffnet.

eo0n Netzwerk
| 4 » || Alle einblenden | Q

Umgebung: Automatisch

o_h ﬁ Status: Kabel nicht verbunden

® WLAN — Entweder ist das Kabel fur _Ethernet™ nicht
A v angeschiossen oder das Cerat am anderen Ende
antwortet nicht.

® Flugtoﬂh-PM 0 IPv4 konfigurieren: | DHCP
IP-Adresse:
Tellnetzmaske:
Router:
DNS-Server:
Such-Domains:

+ | = [~ o Weitere Optionen ... 4

Assistent ... Zuricksetzen Anwenden

Klicken Sie im Dialog Netzwerk auf den Eintrag Ethernet A und dann auf die Schaltflache Weitere
Optionen B. Es 6ffnet sich ein neues Dialogfenster.
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Zum Eintragen des Proxy-Servers wahlen Sie im Dialogfenster Netzwerk auf der

Registerkarte Proxies in der Liste Zu konfigurierendes Protokoll den Eintrag Web-Proxy

(HTTP) aus. Geben Sie anschlieBend in der Eingabezeile Web-Proxy-Server im ersten Eingabefeld
die IP-Adresse des Proxy-Servers und in dem Eingabefeld daneben die Porthummer ein.

Zum Eintragen der Proxy-Ausnahmen geben Sie im selben Dialogfenster in das Eingabefeld Proxy-
Einstellungen fiur diese Hosts und Domains nicht verwenden die folgenden Ausnahmen ein und
beachten Sie dabei, dass jeder Eintrag durch ein Komma getrennt wird und ein Leerzeichen nach
dem Komma steht: 127.0.0.1

Bestatigen Sie die Einstellungen im Dialogfenster lber die Schaltflache OK und beim SchlieBen des
Dialoges Netzwerk Uber die Schaltflache Anwenden.

2.3 Proxy-Einstellungen vornehmen unter Linux

Zum Einstellen des Proxy-Servers gehen Sie bitte wie folgt vor. Die folgende Beschreibung bezieht
sich auf den Standard-Desktop von Ubuntu in der aktuell unterstiitzen Version.

Klicken Sie auf das Zahnradsymbol oben rechts auf Inrem Desktop.
Wahlen Sie die Option Systemeinstellungen.

Im Dialog Systemeinstellungen wahlen Sie die Option Netzwerk. Das
Dialogfenster Netzwerkeinstellungen wird geoffnet.



Netzwerk

Alle Einstellungen Nelzwerk

Kabelgebunden Ed Proxy
ed
i Netzwerk-Proxy
Methode Manuell -
HTTPProxy  www.example.com gos0 - +
HTTPSProxy | www.example.com 844} — +
FTP-Proxy 0 +
SOCKS-Rechner 0 +

Im Dialogfenster Netzwerk wahlen Sie den Eintrag Netzwerk-Proxy

Zum Eintragen des Proxy-Servers auf der rechten Seite des Dialogfensters wahlen Sie unter
Methode die Auswahl Manuell. Geben Sie im Feld HTTP-Proxy die IP-Adresse oder den
Proxyservernamen ein und rechts daneben die Portnummer.

Flr das Eintragen der Proxy-Ausnahmen gibt es in Ubuntu kein Dialogfenster. Diese Ausnahmen
miissen Uber ein Terminal eingegeben werden. Offnen Sie ein Terminal mit der

Tastekombination Strg + alt + t. Geben Sie diesen Befehl ein: echo no_proxy="127.0.0.1" | sudo tee
--append /etc/environment

Wenn Sie kontrollieren mdchten, ob der Eintrag erfolgreich eintragen wurde, 6ffnen Sie ein neues
Termin und geben Sie diesen Befehl ein: echo $no_proxy

2.4 Netzwerk Konfiguration

Die Skriptdateien (.js, .jvs oder .pac) zum Konfigurieren und Verwalten der erweiterten
Proxyeinstellungen werden aktuell nicht unterstitzt.

Es wurde die Domain bealocalhost.de registriert, ein DNS-Eintrag auf 127.0.0.1 eingerichtet und ein
gliltiges SSL- Zertifikat eingebunden. Somit ist ein sicherer, vertrauenswirdiger Zugriff aus dem
Browser sowohl auf den beA- Anwendungsserver, als auch auf den Web Socket Server der Client-
Security moglich.

Das Zertifikat wird im Rahmen der Installation erzeugt und auf dem Terminalserver abgespeichert.
Bei Bedarf kann dieses Zertifikat geloscht bzw. erneuert werden. Ist bei einem Start der Client
Security kein entsprechendes Zertifikat installiert, so wird vorgeschlagen, dieses neu zu
erzeugen und zu installieren (siehe Kap.7). Fir die Verbindungen werden Session-Cookies
verwendet und gem. dem Sicherheitskonzept auch Uberwacht. D.h. wechselt wahrend einer
Session die IP-Adresse, z.B. auch bei einem Proxy-Wechsel, so fiihrt dies zu einem
Verbindungsabbruch.

Die IP-Adressen der WEB-Seiten, die zur Anwendung kommen:



195.189.175.225 Zertifikatsprifungen innerhalb beA

195.189.175.225 WEB-Seite der beA-Anwendung (https://www.bea-brak.de/)
195.189.175.225 Wartungsseiten (bei Downtimes)

77.76.219.106 Anwenderhandbuch (Online Hilfe)

127.0.0.1 (lokal) Verbindung Browser mit Client-Security (bealocalhost.de)
195.189.175.226 KSW-Schnittstelle

Die bealocalhost.de (127.0.0.1) wird bei Einzelplatz-Installationen lokal der Port 9998 verwendet.

Fur Terminal-Server-Installationen wird fur jede Session ein freier Port gesucht, da diese je
Session unterschiedlich sein missen. Ansonsten werden ausschlieBlich die Standard-Ports von
http und https angesprochen.

1.1.8 Dateiablage

Dateiablage

Im folgenden werden die Dateiablageort der beA-Anwendung beschrieben.

1. Windows

Als Ablageorte der beA-Software bzw. Daten sind uns unter Windows bekannt:

e c:\Programme (x86)\BRAK\beAClientSecurity
e c:\ProgramData\BRAK\beAClientSecurity
e c:\Benutzer\<BenutzerName>\BRAK

e c:\ Benutzer\<BenutzerName>\AppData\Local\Temp\BRAK

Client Security Updater

08.02.2018 14:57 413.968 beAClientSecurity.exe
30.07.2019 17:14 977 beAClientSecurity.ini
08.02.2018 14:50 35.577 gov-updater-

application.jar

08.02.2018 14:50 127.032 gov-updater-client.jar



https://www.bea-brak.de/

08.02.2018 14:50 96.721 gov-updater-cs.jar

08.02.2018 14:50 39.314 gov-updater-schema.jar

30.07.201917:14 <DIR> jre

Ablage fur die ausfuhrbaren Dateien der Client Security Applikation

C:\ProgramData\BRAK\beAClientSecurity
libs (die *.jar Dateien)
temp
ClientSecurity_produktiv.xml

Sind die Berechtigungen des Anwenders nicht ausreichend, dass in dieses Verzeichnis
geschrieben werden kann, wird ersatzweise das folgende Verzeichnis verwendet:

e c:\Benutzer\<BenutzerName>\BRAK

Ist dies auch nicht méglich, wird folgendes Verzeichnis verwendet: c:\
Benutzer\<BenutzerName>\AppData\Local\Temp\BRAk
Sollte auch dieses Verzeichnis nicht beschreibbar sein, wird eine Feldermeldung angezeigt.

Temporare Ablage fur die Ausfiihrbaren Dateien

e c:\Benutzer\<<Benutzername>>\AppData\Local\Temp\BRAK\beAClientSecurity z.B.:
e C:\Benutzers\Jonson\AppData\Local\Temp

Ablage fur die gespeicherten Zertifikate

c:\Benutzer\<<Benutzername>>\.beaCache z.B.: C:\Benutzers\<<Benutzername>>\.beaCache

26.06.2019 18:49 1.126 150456.crt SW-Sicherheitstoken
26.06.2019 18:49 5.719 150456.p12
26.06.2019 18:49 118 150456.properties

14.05.2019 09:13 2.539 bealocalhost internes SSL-Zertifikat




14.05.2019 09:13 839 bealocalhost.cer

14.05.2019 09:13 129 bealocalhost.ssl

Die Logdateien

C:\Benutzer\<<Benutzername>>\AppData\Local\Temp\Instanz_Nummer\BRAK\beAClientSecurity\
z.B.: C:\Benutzers\<<Benutzername>>\AppData\Local\Temp\15\BRAK\beAClientSecurity\

bea_brak.log
*.out.log

*.err.log

Deinstallation

Nach einer ggf. gewlinschten Deinstallation empfiehlt es sich, folgende Verzeichnisse, zusammen
mit den entsprechenden Unterverzeichnissen, zu ldschen:

c:\ProgramData\BRAK\beAClientSecurity
c:\Benutzer\AppData\Local\Temp\BRAK\beAClientSecurity

2. MacOS

Die Anwendung ist im Standard-Verzeichnis flir Programme zu finden. Dort wird die beA Client
Security im Rahmen der Installation abgelegt. Die Profildaten, und damit auch z.B. die lokalen SW-
Zertifikate und ggf. Log-Dateien sind im Benutzerprofil in dem Verzeichnis, .beaCache” zu finden.
Da es sich hierbei um ein normalerweise nicht anzuzeigendes Verzeichnis handelt, muss zuerst die
Sichtbarkeit hergestellt werden. Dies erfolgt mit der Tastenkombination:

Befehlstaste (38) Umschalttaste (4+) und Punkt (.)

3. LINUX-Distributionen

Als Ablageorte der beA-Software bzw. -Daten unter Linux sind uns bekannt:

Das selbstgewahlte Installationsverzeichnis fiir die Client Security (Updater)
~/BRAK/beaClientSecurity (mit nachgeladenen Programmdateien)
/tmp/BRAK/beaClientSecurity (mit Log-Dateien)

~[.beacache (mit Zertifikaten)

P WODN 2



Client Security Updater

Die auspackten Dateien des selbstgewahlten Installationsverzeichnisses flir das Archiv der beA
Client Security Linux (Updater) von der beA-Web-Seite:

~/bea-cs$ 1s -artl

-rwxr-xr-x 1 testuser testuser 519 Feb 14 2018 beAClientSecurity.sh
-rw-r--r-- 1 testuser testuser 35577 Feb 14 2018 gov-updater-application.jar
-rw-r--r-- 1 testuser testuser 127032 Feb 14 2018 gov-updater-client.jar
-rw-r--r-- 1 testuser testuser 96721 Feb 14 2018 gov-updater-cs.jar
-rw-r--r-- 1 testuser testuser 39314 Feb 14 2018 gov-updater-schema.jar
druxr-xr-x 6 testuser testuser 4096 Aug 28 12:38 jre

Temporare Ablage ausflihrbarer Dateien

Die vom Updater nachgeladenen Dateien der Client Security, insbesondere mit den Jar-Dateien im
Verzeichnis libs:

~/BRAK/beAClientSecuritys$ 1s -1

insgesamt 28

-rw-r--r-- 1 testuser testuser 22021 Aug 28 12:38 ClientSecurity produktiv.xml
drwxr-xr-x 3 testuser testuser 4096 Aug 28 12:38 libs

Ablage der Log-Dateien

/tmp/BRAK/beAClientSecurity$ 1s -1

insgesamt 4

-rw-r--r-- 1 testuser testuser © Sep 2 12:07 1567418855496.0ut.log
-rw-r--r-- 1 testuser testuser 978 Sep 2 12:07 1567418855561.err.log|

Ablage gespeicherter Zertifikate

Ablageort ist das Verzeichnis .beacache unter dem Home-Verzeichnis des Nutzers:

~/ .beaCache$ 1ls -1

insgesamt 28

-rw-r--r-- 1 testuser testuser 1039 Dez 18 2018 149886.crt
-rw-r--r-- 1 testuser testuser 5715 Dez 18 2018 149886.pl2

-rw-r--r-- 1 testuser testuser 103 Dez 18 2018 149886.properties
-rw-r--r-- 1 testuser testuser 2539 Aug 20 2018 bealocalhost

-M-r--r-- 1 testuser testuser 839 Aug 20 2018 bealocalhost.cer
-rw-r--r-- 1 testuser testuser 126 Aug 20 2018 bealocalhost.ssl

Deinstallation
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Um die Client Security zu deinstallieren, I6schen Sie manuell die in den vorigen Abschnitten
benannten Verzeichnisse der beA Client Security vollstandig.

1.2 beA Client Security

beA Client Security

Die beA Client Security ist ein Programm, das direkt auf dem Rechner des jeweiligen Nutzers bzw.
der Terminalserverumgebung installiert wird. Die beA Client Security wird genutzt, um
sicherheitsrelevante Funktionen auszufihren, welche nicht im Internet stattfinden dirfen.

Beispiele fiir die beA Client Security Nutzung

e Anmelden

Signieren

Signaturprufung

Ver- und Entschlisseln von Nachrichten

Exportieren von Nachrichten

Die beA Client Security wird einmalig auf dem jeweiligen Rechnerinstalliert, vor jeder Anmeldung
an beA muss die Client Security neu gestartet werden. Fur die Nutzung von beA mussen die beA

Client-Security und der Browser miteinander Daten austauschen. Um diese Kommunikation
abzusichern, muss einmalig ein Zertifikat erstellt und im Browser hinterlegt werden.

In Ihrer Desktop Kontrollleiste signalisiert Ihnen das Symbol der beA Client Security, dass dieClient
Security gestartet wurde und im Hintergrund lauft.

beA Client Security verwalten

e Herunterladen und Installieren: Vor dem erstmaligen Zugriff muss die beA Client Security
auf den Computer heruntergeladen und installiert werden werden.

e Starten oder Beenden: Wenn die Installation der beA Client Security durchgefihrt wurde,
kann diese gestartet werden. Der Start der beA Client Security ist nétig, um sich in
beA anzumelden oder zu registrieren. Sobald die beA Client Security gestartet wurde, kann

diese auch beendet werden.

o Aktualisieren: Falls die beA Client Security aktualisiert werden muss, werden Sie von der
Anwendung darauf hingewiesen.

e Deinstallieren: AuBerdem konnen Sie die beA Client Security deinstallieren.
beA Client Security Komponenten

Die beA-Client Security-Software besteht aus mehreren Komponenten. Dieses sind der Installer fur
die Durchflihrung der Installation, der Updater, welcher regelmaBig abgleicht, ob auf dem
Download-Server eine hdhere Version der installierten Software vorliegt und die eigentliche
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Endgeratesoftware zur Durchfiihrung der lokalen beA-Funktionen

Die Client-Security enthalt eine JavaScript-Schicht, die die Kommunikation zwischen der beA-
Anwendung (beA- Nachrichten-Client) und den darunterliegenden Schichten (Modulen)
Ubernimmt. Die Client Security beinhaltet alle Funktionen, welche der Benutzer zur Nutzung des
beA-Postfaches braucht, siehe oben. Die Funktion von beA kann nur flr die aktuelle Client-
Security Version unterstellt werden.

Die Installation der Client Security erfolgt erst beim ersten Aufruf des Updaters. Der erste Aufruf
MUSS mit normalen Benutzerrechten erfolgen. Bei jedem Start prift der Updater, ob eine neue
Version vorhanden ist. Ist das der Fall, so werden die Daten automatisch heruntergeladen und
installiert. Dieses ist notwendig, damit fir ein Update normale Benutzerrechte ausreichen, wobei
sich die Aussage auf eine Standard-Rechtestruktur auf dem Endgerat bezieht.

1.2.1 Herunterladen und Installieren

Herunterladen und Installieren

Vor dem erstmaligen Zugriff muss die beA Client Security auf den Computer heruntergeladen
werden. Auf der Startseite der beA-Anmeldung finden Sie rechts unten einen Link zur Seite "Client
Security herunterladen”, wo Sie die Downloadlinks fiir die verschiedenen Betriebssysteme finden.

Far das Herunterladen und Installieren in Terminalserverumgebungen gelten Besonderheiten.

1. Offnen der Downloadseite

ACHTUNG: Angekindigte Wartungsarbeiten im Justizbereich am 10 von 06:00 Uhr bis 12:00 Uhr in Bezug auf das Land Schieswig-Holstein

BUNDESRECHTSANWALTSKAMMER

Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

'1 beA

3 support A Client Security herunterladen [

- Registrieren mit Postfach / Registrieren ohne Postfach (2
@ Hilfe Zertifikate verwalten [

Auf der beA Startseite unter https://www.bea-brak.de/bea finden Sie einen Link zur Client Security
Downloadseite. Klicken Sie auf den Link "Client Security herunterladen"A.
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2. Herunterladen

Weitere Informationen zu beA unter beA brak.de

ACHTUNG: Wartungsarbeiten am beA am 11.05.2023 zwischen 00:30 und 02:30 Uhr

BUNDESRECHTSANWALTSKAMMER

Client Security herunterladen

m 8 0

Windows mac0s X

Linux

7 b‘ A
W peA

&3 Support

Anmelden (&
@ Hilfe Registrieren mit Postfach / Registrieren ohne Postfach

Auf der Downloadseite finden Sie die Links zum Download der beA Client Security flr das jeweilige
Betriebssystem A.

Hinweis zu Windows: Das I nstallationsprogramm fir Microsoft Windows ist fir alle unter stiitzten Windows
Betriebssysteme (64 Bit) geeignet.

3. Installieren

]
(@ beA Client Security Installation

O

Willkommen zum beA Client Security Setup-Assistenten

;":- ® Der Setup-Assistent wird beA Client Security auf Inren Computer installieren. Sie werden
"‘{ beA dabei Schritt fur Schritt durch die Installation gefihrt.
A\ &+ Owpiol Erfock. 5 ﬂ C\Program Files\BRAK\beAClientSecurity Durchsuchen ...
Erforderlicher Plattenplatz: 182 MB
Client Installer Freier Plattenplatz: 244 GB

Klicken Sie auf "Weiter", um fortzufahren oder auf "Abbrechen”, um den Assistenten zu
verlassen.,

Im Willkommensdialog kdnnen Sie auswahlen, in welches Verzeichnis die beA Client-Security
installiert werden soll. Um das vorgeschlagene Verzeichnis zu andern, klicken Sie auf die
Schaltflache ,Durchsuchen...” A neben dem Verzeichnis und wahlen Sie das gewlinschte




Verzeichnis aus.

Klicken Sie auf die Schaltflache ,Weiter” B, um die beA Client-Security auf Ihrem Rechner zu
installieren.

Hinweis. Die gewahlte Darstellung ist fir ein Windows Betriebssystem. Diese kdnnen fir Mac OS oder Linux ggf.
etwas abweichen.

Beenden des beA Client Security Setup-Assistenten
- -:!.
> Setup hat die Installation von beA Client Security Version 3.3.3 auf Ihren Computer
!'{ b A abgeschlossen. Die Anwendung kann iber die installierten Programm-Verkniipfungen
\ 'L\ e gestartet werden.
-

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

Client Installer IN €4 beA Client Security starten
1] 2 Zum Autostart hinzufigen

E Desktop-Symbol erstellen

| E] Fertigstellen

Nach Abschluss der Installation wird Ihnen dieser Statusdialog angezeigt.
Sie kdnnen folgende Auswahl tatigen:

o Client Security direkt nach der Installation starten A
o Fur das Betriebssystem Linux wird diese Auswahl nicht angegeben.

o Client Security bei jedem Neustart des Computers automatisch startenB
o Dies gilt fur alle Windows Benutzerkonten.
o Fur das Betriebssystem Linux wird diese Auswahl nicht angegeben.
o Desktopverkniupfung fir die beA Client Security erstellenC
o Dies qilt fur alle Windows Benutzerkonten.

o Fur das Betriebssystem Linux wird diese Auswahl nicht angegeben.

Uber die Schaltfliche ,Fertigstellen” D schlieBen Sie das Installationsprogramm.

Hinweis. Die gewahlte Darstellung ist fur ein Windows Betriebssystem. Diese kdnnen fir Mac OS oder Linux ggf.
etwas abwei chen.



3. Proxy-Einstellungen uberpriifen

Bitte priifen Sie vor dem Start die Proxy-Einstellungen.

o Kein Proxy fiir Internetverbindungen: Wenn Sie keinen Proxy-Server fur die Verbindung mit
dem Internet benutzen, sind keine weiteren Einstellungen erforderlich.

¢ Proxy fiir Internetverbindungen: Wenn Sie sich Uber einen Proxy-Server mit dem Internet
verbinden, miissen Sie vor dem ersten Start der beA Client-Security noch Einstellungen fur
den Proxy-Server vornehmen. Wahlen Sie die Option beA Client-Security starten ab.

4. Ergebnis der Installation

Nach der Installation liegen die nachfolgend aufgefiihrten Ergebnisse vor:

5. Erster Start nach Installation

Nach der Installation steht die beA Client Security dem Benutzer zur Verfligung. Das Programm
muss nur einmal manuell installiert werden. Nach dem ersten Start werden weitere
Programmbestandteile automatisch heruntergeladen und installiert. Falls kein automatischer Start
bei der Installation ausgewahlt wurde, muss die Client Security vor jeder Anmeldunggestartet

werden.

Die folgenden Schritte miissen fir jeden Benutzer durchgefiihrt werden, der sich auf dem PC
anmeldet.

e Proxy-Server fur Internetverbindungen: Wenn Sie sich Giber einen Proxy-Server mit dem
Internet verbinden, missen Sie vor dem Start der Client Security wenige Einstellungen fur
den Proxy-Server vornehmen.

o Zertifikatskonfiguration: Beim ersten Start wird ein Zertifikat erzeugt, welches im jeweiligen
Webbrowser hinterlegt werden muss.

1.2.2 Aktualisieren

Aktualisieren

Mit neuen Releases der beA-Anwendung, also neuen Funktionen und Verbesserungen, geht in
vielen Fallen auch eine Aktualisierung der beA Client-Security einher.
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Nachfolgend werden die Schritte beschrieben, die fiir eine notwendige Aktualisierung der beA
Client-Security auszufiihren sind. Die Aktualisierung der beA Client-Security miissen Sie auf jedem
Endgerat durchfihren, mit dem Sie die beA-Webanwendung nutzen méchten. Administrative
Rechte sind dafir nicht erforderlich.

Die durchzufuhrenden Schritte sind fur die Aktualisierung grundsatzlich unabhangig von dem
verwendeten Betriebssystem.

Hinweis: Weiterhin gibt es Aktualisierungen der beA Client-Security, die nicht zwingend sofort installiert werden
miissen, um die Funktionalitét der Anwendung zu gewahrleisten. In diesen Fallen wird die Aktualisierung der beA

Client-Security im Hintergrund ohne eine Benutzerinteraktion heruntergeladen und beim darauf folgenden Start der
beA Client-Security automatisch installiert. Se missen in diesem Fall nichts tun.

Installation notwendiges Update

Aktualisierungsprogramm - beA Client Security QA - O X
Update verfiigbar ,.’—":‘
.'f‘\ beA

Derzeit installierte Version: 3.16.0.0 [\
Verfligbare Version: 3.16.0.1

Das Update muss zwingend installiert werden. Im néachsten Schritt wird das
Installationsprogramm fiir die Aktualisierung heruntergeladen.

DateigroBe: 49,0 MB

Méchten Sie die Aktualisierung direkt nach dem Herunterladen installieren? Im Anschluss wird
die beA Client Security QA gestartet.

gestartet.
O Ja, installiere die Aktualisierung sofort [=] |

Nein, ich werde die Aktualisierung spater installieren

we)

RAK

’E Weiter > || Abbrechen [&

Beim Starten der beA Client-Security werden Sie auf ein notwendiges Update A hingewiesen.
Wenn Sie die Aktualisierung durchfiihren méchten, wahlen Sie bitte in diesem Dialog die
Maoglichkeit "Ja, installiere die Aktualisierung sofort" B und betatigen Sie die Schaltflache "Weiter"
C.

Sie kénnen alternativ die Aktualisierung verschieben und die Schaltflache "Abbrechen"D wahlen.

Wahlen Sie "Nein, ich werde die Aktualisierung spater installieren" aus, wenn Sie nur den Download
starten wollen, aber noch nicht die Installation durchfiihren wollen.

Hinweis. Falls Se sich gegen die Aktualisierung entscheiden, kénnen Se sich bei einem notwendigen Update nicht
mehr in der beA-Webanwendung anmelden, bis die Aktualisierung durchgefiihrt wurde.



beA Client Security Staging Installation - O X

Installiere ... o
. beA

Warten Sie bitte, wahrend beA Client Security Staging auf Threm Computer installiert wird. o

[\ Dateien werden ausgepackt ...
lib
.|

BRAK

Abbrechen

Fir den Fall, dass Sie sich fiir eine Aktualisierung entschieden haben, werden die erforderlichen
Daten heruntergeladen. Bitte warten Sie bis der Ladevorgang A abgeschlossen ist.

Nachdem die aktualisierte beA Client Security im Anschluss gestartet wurde, kdnnen Sie sich wie
gewohnt an Ihrem beA anmelden.

1.2.3 Starten oder Beenden

Starten oder Beenden

1. Automatischer Start

Ein automatischer Start der Client Security kann bei der ersteninstallation (fir die Betriebssysteme
Windows und Mac OS) ausgewahlt werden. Damit ist sichergestellt, dass die beA Client Security
immer zusammen mit dem Rechner gestartet und ausgefihrt wird.

Hinweis. Mit dem Betriebssystem Linux kdnnen Se Pfad und Dateinamen der beA Client-Security z.B. in der
Datei /etc/init.d/boot.local hinzufligen. Fir diesen Vorgang benétigen Se Administratorenrechte.

2. Manueller Start

Zum manuellen Starten der beA Client Security


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/herunterladen-und-installieren

e klicken Sie entweder auf den Eintrag fur die beA Client Security in der Liste der Apps bzw.
der Programme oder

e machen Sie einen Doppelklick auf das Symbol der Verknipfung mit der beA Client Security
auf dem Desktop bei Windows, der Dock (Taskbar) bei Mac OS oder in der
Anwendungsuibersicht bei Linux.

3. Beenden

Nach dem Start der beA Client Security wird das Symbol der beA Client Security in Abhdngigkeit
vom Betriebssystem im Infobereich oder der Menii- bzw. Kontrollleiste angezeigt. Uber
Rechtsklick auf dieses Symbol kénnen das Kontextmenu erreichen und die beA Client Security
Uber den "Beenden"-Eintrag beenden.

1.2.4 Kontextmenu

Kontextmentu

1. Symbol

Nach dem Start der beA Client Security wird das Symbol der beA Client-Security in Abhangigkeit
vom Betriebssystem im Infobereich oder der Menii- bzw. Kontrollleiste angezeigt. Uber dieses
Symbol kénnen Sie das Kontextmenu der beA Client-Security erreichen.

e Windows: Das Symbol der beA Client-Security wird im Infobereich der Taskleiste (Tray)
angezeigt. Haufig befindet sich dieses unter "ausgeblendete Symbole".

e Mac OS: Das Symbol der beA Client-Security wird in der oberen Menlleiste (Mac OS Status
Bar) am oberen Bildschirmrand angezeigt.

e Linux: Das Symbol der beA Client-Security wird wird entweder im System Tray der
Benutzeroberflache angezeigt oder es wird auf dem Desktop so angezeigt, dass es Uber
allen anderen Fenstern liegt, je nachdem, ob die verwendete Linux-Benutzeroberflache ein
System Tray anbietet oder nicht.

2. Offnen

Sie konnen das Kontextmenu durch einen Rechtsklick (fur Windows und Linux) oder einen
Linksklick (fir Mac OS) auf das Symbol der beA Client Security 6ffnen.
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keine Protokollierung
Level 1-Fehler
Level 2 - Fehler und Warnungen
Level 3 - Detailliert
v Level 4 - Sehr detailliert

Protokoll-Crdner dffnen

Protokollierung 8 Protokoll-Datei éffnen

Wersion
S33L-7erifikat hinterlegen

Beenden
T T ey e a1y

Das Kontextmenu hat die folgenden Eintréage, welche zur Steuerung oder zum Aufruf der
Protokollierung bzw. Versionen genutzt werden kénnen.

3. Protokollierung

3.1Level

Uber die verschiedenen Levels kdnnen Sie festlegen, in welcher Detailtiefe das System
Informationen in die Protokolldatei schreibt. Je nach Auswahl der Protokollstufe wird in der
Protokolldatei in unterschiedlichem Umfang protokolliert. Vor der aktuell ausgewahlten
Protokollstufe wird ein Haken angezeigt. Sie kdnnen die Protokollstufe einfach durch einen Klick
auf die gewlinschte Stufe auswahlen.

Folgende Protokolistufen werden unterschieden:

e Level 1Fehler: Dies ist die niedrigste Protokollstufe, die die geringste Informationsmenge
erzeugt. Es werden nur Fehler protokolliert, die das System an die Protokolldatei ausgibt.

e Level 2 Fehler und Warnungen: Bei dieser Protokollstufe werden alle Meldungen des Level 1
mitgeschrieben und zusatzlich alle Warnmeldungen, die das System an die Protokolldatei
ausgibt.

e Level 3 Detailliert: Bei dieser Protokollstufe werden alle Meldungen des Level 1 und 2
mitgeschrieben und zusatzlich alle programminternen Aufrufe, die das System an die
Protokolldatei ausgibt.

e Level 4 Sehr detailliert: Bei dieser Protokollstufe werden alle Meldungen der Level 1, 2 und
3 mitgeschrieben und zusatzlich alle Informationen liber einzelne Ausfiihrungsschritte von
Unterprogrammen, die das System an die Protokolldatei ausgibt.

o Keine Protokollierung: Bei dieser Protokollstufe werden keine Informationen in die
Protokolldatei geschrieben.

Es werden nur technische Informationen zur Ausfuhrung der beA Client Security mitgeschrieben.
Die Protokolldatei kann flir den Support wichtige Informationen enthalten, fur den Fall, dass die



beA Client Security Fehlermeldungen anzeigt oder nicht erwartungskonform funktioniert.

3.2 Protokoll-Ordner 6ffnen

Des Weiteren kénnen Sie unter diesem Eintrag Uber die Option "Protokoll-Ordner 6ffnen" den
Ordner anzeigen, in dem alle Protokolldateien gespeichert sind, die von der beA Client Security
angelegt werden. Diese Protokolldateien lassen sich mit jedem Text-Editor 6ffnen.
Protokolldateien sind fur Sie nur relevant, wenn Sie den Support bendétigen. Sie kdnnen die Dateien
bei Problemen mit Ihrem beA an den Support senden.

Die folgenden Protokolldateien werden von der beA Client Security angelegt:

o "bea_brak.log" enthélt alle Ereignisse, die wahrend der Programmausfiihrung
mitgeschrieben werden. Die Ausfihrlichkeit dieses Protokolls kénnen Sie liber die oben
erklarten Protokollstufen einstellen. Im Protokollordner werden zudem bis zu 10
Archivdateien mit alteren Protokolldateien gespeichert, welche maximal 10 Tage aufbewahrt
werden. Derartige Archivdateien sind an der Dateinamenserweiterung ".gz" erkennbar und
kénnen auf Anforderung an den Support Ubermittelt werden.

e "exec.log" enthalt die Startereignisse der beA Client Security, die mitgeschrieben werden.
Wird die beA Client Security mehrfach hintereinander beendet und gestartet, wird fiir jeden
Start eine neue Protokolldatei angelegt und die vorherige geldscht.

3.3 Protokoll-Datei 6ffnen

Uber die Option "Protokoll-Datei 6ffnen" kénnen Sie direkt die Protokolldatei "bea_brak.log" in
einem Text-Editor 6ffnen.

4. Version

Mit einem Mausklick auf diesen Eintrag wird ein Dialogfenster getffnet, das lhnen u.a. die
Versionsnummer der beA Client-Security und den verwendeten Port anzeigt. Sie kdnnen dort
auBerdem Uber die Schaltflache "Lizenzbedingungen" die Copyright- und Lizenzbedingungen der
Softwareprodukte von Drittherstellern einsehen.

5. SSL-Zertifikat hinterlegen

Flr die Funktion von beA missen auf Inrem Rechner die beA Client Security und lhr Webbrowser
miteinander Daten austauschen. Hierzu ist es notwendig, dass ein sogenanntes Zertifikat erzeugt
und lokal gespeichert wird. Das Zertifikat besteht aus einer eindeutigen Zeichenfolge (Schliissel)
und aus einem zum Schlissel gehérenden Zertifikat. Das Zertifikat muss dem Browser libergeben



werden, damit dieser mit der lokal installierten beA Client-Security Daten austauschen kann.

Die beA Client Security prift beim Start, ob bereits ein Zertifikat erzeugt und im Browser hinterlegt
wurde. Durch diesen Vorgang werden Sie Uber verschiedene Dialoge geflihrt. Sollten Sie den
Vorgang abgebrochen haben und spater nachholen wollen oder haben Sie nachtraglich einen

neuen Browser installiert, kdnnen Sie die Hinterlegung des Zertifikats im Browser Uber diese
Funktion aufrufen. Es wird der Vorgang Zertifikat im Browser hinterlegen gestartet.

6. Beenden

Mit einem Mausklick auf diesen Eintrag wird die beA Client-Security beendet.

1.2.5 Authentifizieren

Authentifizieren

Flr die Authentifizierung konnen in beA verschiedene Zertifikate (Token) mit verschiedenen
Kartenlesegeraten genutzt werden. Es wird unterschieden zwischenHardware-Token (beA-
Karten) und Software-Token. Fur einen Hardware-Token (beA-Karte)

wird ein Kartenlesegerat benotigt. Dieses Gerat kannmit oder ohne Eingabetastatur genutzt
werden.

Im Dialog Zertifikate verwalten werden sowohl Hardware-Token (HW) als auch Software-Token
(SW) aufgelistet. Der gewlinschte Authentifizierungs-Token kann gewahlt werden und die
Authentifizierung mit einer PIN Eingabe durchgefiihrt werden. Die PIN Eingabe bei einem

Hardware-Token unterscheidet sich zu der PIN Eingabe mit einem Software-Token.

1.2.5.1 PIN Eingabe bei Hardware-Zertifikat

PIN Eingabe bei Hardware-Zertifikat

Der Dialog kann, je nach verwendetem Chipkartenleser, anders aussehen.

1. Anwendungsfalle

Der Dialog zu PIN Eingabe des verwendeten Chipkartenlesers erscheint in den folgenden
Anwendungsfallen:
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1. bei der Anmeldung am beA-Postfach, wenn ein Hardware-Token fiir die Anmeldung genutzt
wird

2. beim Anlegen eines neuen Hardware-Sicherheits-Token liber die Profilverwaltung eines
beA-Postfachs

3. bei der Signatur eines Anhangs. Hinweis: Fiir die Anbringung einer Sgnatur verwenden Se bitte ein
Chipkartenlesegerat mit PIN-Pad (auch als Klasse 2 oder 3 bezeichnet), dasin Deutschland fiir die
Erzeugung einer qualifizierten elektronischen Sgnatur (QES) zugelassen ist. Das Ausforschen der PIN auf
dem PC kann nur dann mit Sicherheit ausgeschl ossen werden, wenn ein Chipkartenleser mit sicherer PIN-
Eingabe eingesetzt wird.

2. Klassen von Chipkartenlesern

Es gibt die folgenden drei Klassen von Chipkartenlesern:

3. Kartenlesegerat mit und ohne Tastatur

3.1 Kartenleser mit Tastatur

Signatur-PIN-Emgabe

Inhaber  Tabaizi, Christin
Aussteller  Tele3ec PES 519G CA 0P
Giiltig bis  29.11.2016 23:53:00
Slgnaturniveaw  Qualifiziertes Tetifikat mit Anbleterakkreditierung gemal deutschem Signaturgesetz 10r eine qualifizierte Signatur mit Anbleterakkreditierung

2]

Fiir diz Kart= im Kartenleser "REINER SCT cyber lack RFID komfort LS8 1 (SHARED]™

Verbleibende Versudhe fir de Signatur PN -Engabe: 3

Informationen aur PIN:

Bitle geben Sie eine PIM mik mindestens 6 und bidhstens 12 Stelen ein,
Eingane der FIN

Bille beachlen Sie die Anceige Thres Kartenlesegerits
(PIN b ] bkt

Wenn das Kartenlesegerat eine Tastatur hat, kann die PIN Uber diese Tasten eingegeben werden.
Hierfur wird der links dargestellte Dialog angezeigt.

3.2 Kartenleser ohne Tastatur

51 © Bundesrechtsanwaltskammer
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(& Verschlisselungs-/Authentisierungs-PIN-Eingabe X

Zertifikat

Inhaber Philipp Miggel
Aussteller beA Card CA 2022
Giiltig bis  13.06.2029 11:29:37

fiir die Karte im Kartenleser "REINER SCT cyberJack RFID standard 1 (SHARED)"
Verbleibende Versuche fiir die Verschliisselungs-/Authentisierungs-PIN-Eingabe: 3
Informationen zur PIN:

Bitte geben Sie eine PIN mit mindestens 6 und hdchstens 12 Stellen ein.

Eingabe der PIN

PIN fiir das Verschliisselungs-/Authentisierungszertifikat:

B[ o ]| [

Besitzt das Kartenlesegerat keine Tastatur, erscheint ein Dialog zur Eingabe der PIN Uber die
Tastatur Ihres Computers.

4. Dialogelemente

Folgende Elemente sind Bestandteil des Dialogs.

Elemente Beschreibung

Eingabe der Uber dieses Eingabefeld wird:

PIN e bei der Anmeldung an beA sowie beim Anlegen eines neuen Hardware-

Sicherheits-Token die PIN fur das Verschlisselungs-
/Authentisierungszertifikat

¢ bei der Anbringung einer Signatur die PIN flr das Signaturzertifikat

eingegeben.

OK Mit dieser Schaltflache wird die eingegebene PIN bestatigt.

Abbrechen Mit dieser Schaltflache wird der Vorgang abgebrochen und der Dialog
geschlossen.
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1.2.5.2 PIN Eingabe bei Software-Zertifikat

PIN Eingabe bei Software-Zertifikat

BUNDESRECHTSANWALTSKAMMER

PIN eingeben
# Lino Liege | Soft-Token

itte geben Sie Ihre PIN ein. @

 bea

Dieser Dialog zur PIN-Eingabe erscheint bei der Anmeldung an Ihrem beA-Postfach mit einem
Software-Token.

1. Dialogelemente

Folgende Elemente sind Bestandteil des Dialogs.

Elemente Beschreibung
Zurlck Uber den Pfeil (Zuriick), kdnnen Sie zuriick zum Dialog "Tokenauswahl"
(Pfeil) navigieren, bei welchem noch der vorher ausgewahlte Token angezeigt wird.

PIN-Eingabe  Uber dieses Eingabefeld kénnen Sie die PIN fiir den Software-Token
Feld eingeben. Beim Auswahlen bzw. Klicken des Augen Symbols wird die PIN im
Klartext angezeigt.

Bestatigen Die Schaltflache "Bestatigen" ist nur aktiv, wenn mindestens ein Zeichen in
das PIN Eingabefeld eingegeben wurde. Mit Klicken auf "Bestatigen" wird die
PIN Uberpruft und wenn diese richtig ist, die Anmeldung durchgefihrt.

1.2.5.3 Zertifikate (Sicherheits-Token)
verwalten




Zertifikate verwalten

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum
Lino Liege - beA Card CA 2022 - 67636601715522535300485 beA-Karte Hardware-Zertifikat 10.06.2029
Violeta Jarmusch - beA Token CA 1:PN - 2641752615839738568 Jarmusch SW Software-Zertifikat  20.11.2027
Lino Frido - beA Token CA 1:PN - 6138174701950062930 sw_frido Software-Zertifikat  17.01.2029

Oliver Weissen - beA Token CA 1:PN - 3644349984211361522 test Software-Zertifikat ~ 24.04.2027

Carsten Lychen - beA Token CA 1:PN - 5883541586921437916 beaToken Software-Zertifikat  24.04.2027 n
Harry Husmann - beA Token CA 2022 - 337014359421362321578...  Husmann Soft qa Software-Zertifikat  26.09.2029
Katja Krumme - bea Token CA 1:PN - 1818480104114647479 Test Software-Zertifikat ~ 24.04.2027
Tina Tisch 2 - beA Token CA 1:PN - 8445381385639639886 beA-SW-Token Software-Zertifikat ~ 05.11.2026
tinatisch - beA Token CA 1:PN - 4135107037876536782 Soft-Token Software-Zertifikat ~ 21.10.2026

Susanne Sacrow SW Token - beA Token CA 1:PN - 447153916963...  sacrow-soft-token Software-Zertifikat ~ 23.07.2028

4

@ Hilfe + Neues Software-Zertifikat hinzufiigen

Dieser Dialog dient der Verwaltung lhrer Sicherheits-Token bzw. Zertifikate.

Der Dialog zeigt in einer Liste alle bereits im Zertifikatsspeicher enthaltenen und dem beA-System
bekannten Sicherheits-Token an. AuBerdem werden alle geeigneten Hardware-Token angezeigt,
die Uber ein Chipkartenlesegerat angeschlossen sind.

Sie kdnnen in diesem Dialog Software-Zertifikate in den Zertifikatsspeicherhinzufligen oder aus
diesem loschen.

1. Darstellung der Zertifikate

e Zur Anmeldung geeignete Zertifikate werden weiss hinterlegt dargestellt.

o Zertifikate, die im Zertifikatsspeicher hinterlegt sind, fiir die Anmeldung am beA aber nicht
verwendet werden kdnnen, werden grau hinterlegt dargestellt. Dies ist z.B. der Fall, wenn
das Zertifikat bzw. das Postfach noch nichtregistriert wurde.

o Abgelaufene Sicherheits-Token werden rot hinterlegt dargestellt.

2. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.
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https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/software-token-hinzufuegen
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https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren

Elemente

Beschreibung

Technische
Bezeichnung

In diesem Anzeigefeld wird die technische Bezeichnung des
Zertifikats angezeigt.

Bezeichnung in beA

In diesem Anzeigefeld wird der bei der Hinterlegung des Zertifikats
vergebene Name angezeigt.

Art In diesem Anzeigefeld wird angezeigt, ob es sich um ein Hardware-
Zertifikat oder Software-Zertifikat handelt.
Ablaufdatum In diesem Anzeigefeld wird das Ablaufdatum des Zertifikats, d.h. bis

wann der Sicherheits-Token giltig ist, angezeigt.

Software-Token
I6schen (Mlleimer-
Symbol)

Durch Kicken auf das Miilleimer-Symbol kann das ausgewahlte
Zertifikat aus dem Zertifikatsspeicher geléscht werden, siehe
Software-Zertifikat [6schen.

Neues Software-
Zertifikat hinzufligen

Mit dieser Schaltflache kdnnen Sie ein neues Software-Zertifikat aus
Ihrem lokalen Speicher auswahlen und in den Zertifikatsspeicher
importieren, siehe Software-Zertifikat hinzuftigen.

Details anzeigen

Mit dieser Schaltflache kdnnen die Zertifikatsdetails zu dem
ausgewahlten Zertifikat eingesehen werden.

1.2.5.4 Software-Token hinzufligen



https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/loeschung-software-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/software-token-hinzufuegen

Zertifikate verwalten

Oliver Weissen - beA Token CA 1:PN - 3644349984211361522 test

Susanne Sacrow SW Token - beA Token CA 1:PN - 447153916963...  sacrow-s

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum
Lino Liege - beA Card CA 2022 - 67636601715522535300485 beA-Karte Hardware-Zertifikat 10.06.2029
Violeta Jarmusch - beA Token CA 1:PN - 2641752615839738568 Jarmusch SW Software-Zertifikat ~ 20.11.2027
Lino Frido - beA Token CA 1:PN - 6138174701950062930 sw_frido Software-Zertifikat  17.01.2029

Software-Zertifikat  24.04.2027

Carsten Lychen - beA Token CA 1:PN - 5883541586921437916 beaToken Software-Zertifikat ~ 24.04.2027 L
Harry Husmann - beA Token CA 2022 - 337014359421362321578... Husmann Soft ga Software-Zertifikat ~ 26.09.2029
Katja Krumme - beA Token CA 1:PN - 1818480104114647479 Test Software-Zertifikat  24.04.2027
Tina Tisch 2 - beA Token CA 1:PN - 8445381385639639886 beA-SW-Token Software-Zertifikat  05.11.2026
tinatisch - beA Token CA 1:PN - 4135107037876536782 Soft-Token Software-Zertifikat  21.10.2026

oft-token Software-Zertifikat  23.07.2028

-

© Hilfe |m + Neues Software-Zertifikat

hinzufiigen | Details anzeigen

Um ein Software-Zertifikate in den Zertifikatsspeicher zu importieren, 6ffnen Sie denDialog
Zertifikate verwalten und klicken Sie auf die Schaltflache "Neues Software-Zertifikat hinzufligen"A

PIN Eingabe

Bitte geben Sie die PIN des ausgewahlten Zertifikats ein.

E

Ihre PIN fur das ausgewahlte Zertifikat "Torsten_Strauss (2).p12". @

‘o

I PIN neu vergeben (optional)
Neue PIN

Neue PIN festlegen

Neue PIN Wiederholung

Wiederholung der neuen PIN

© Hilfe

Es offnet sich ein Folgedialog, in dem Sie die PIN flr das Software-Zertifikat A eingeben
mussen. Klicken Sie auf die Schaltflache "OK", um das Zertifikat zu importieren.
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Optional kénnen Sie wahlen, eine neue PIN fiir das Software-Zertifikat zu vergeben. Markieren Sie
dazu die Checkbox B. Es 6ffnen sich dann weitere Felder, um eine neue PIN zu vergeben. Sie
kénnen die neu vergebene PIN dann fir die Anmeldung in beA nutzen.

Hinweis. Die PIN wird ausschlief3dlich auf dem lokalen Endgerat gespeichert (auf3er in der Terminal server

Konfiguration), daher kann dasselbe Software-Zertifikat auf unterschiedlichen Endgeraten unter schiedliche PINs
hab

3

1.2.5.5 Software-Token loschen

Zertifikate verwalten

‘

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum

m W Violeta Jarmusch - beA Token CA 1:PN - 2641752615839738568 Jarmusch SW Software-Zertifikat ~ 20.11.2027

Lino Frido - beA Token CA 1:PN - 6138174701950062930 sw_frido Software-Zertifikat  17.01.2029

Oliver Weissen - beA Token CA 1:PN - 3644349984211361522 test Software-Zertifikat  24.04.2027

Carsten Lychen - beA Token CA 1:PN - 5883541586921437916 beaToken Software-Zertifikat ~ 24.04.2027
Harry Husmann - beA Token CA 2022 - 337014359421362321578... Husmann Soft ga Software-Zertifikat  26.09.2029
Katja Krumme - beA Token CA 1:PN - 1818480104114647479 Test Software-Zertifikat  24.04.2027
Tina Tisch 2 - beA Token CA 1:PN - 8445381385639639886 beA-SW-Token Software-Zertifikat  05.11.2026
tinatisch - beA Token CA 1:PN - 4135107037876536782 Soft-Token Software-Zertifikat  21.10.2026

Susanne Sacrow SW Token - beA Token CA 1:PN - 447153916963...  sacrow-soft-token Software-Zertifikat  23.07.2028

-

@ Hilfe + Neues Software-Zertifikat hinzufiigen

Um ein Software-Zertifikate aus dem Zertifikatsspeicher zu I6schen, 6ffnen Sie denDialog
Zertifikate verwalten und klicken oder fahren Sie mit der Maus lber das zu I6schenden Software-
Zertifikat. Es erscheint ein Mulleimer-Symbol ganz links neben dem Zertifikat.

Klicken Sie auf das Milleimer-Symbol A.

Hinweis. Nur Software-Zertifikate kénnen aus dem Zertifikatsspeicher geléscht werden.
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Zertifikat l6schen

Machten Sie das nachfolgende Software-Token wirklich 16schen?

Inhaber: Violeta Jarmusch
Aussteller: beA Token CA 1:PN
Gltig bis:  20.11.2027 08:33:46

|[']| v Details | |

o Hilfe Abbrechen A OK

Es 6ffnet sich ein Folgedialog, in dem Sie die Loschung des Software-Zertifikat bestatigen kénnen.
Klicken Sie auf die Schaltflache "OK" A um das L&schen des ausgewahlten Zertifikats zu
bestatigen.

Mit dem Pfeil-Schaltflache B kdnnen Sie die Zertifkats-Details des zu lI6schenden Zertifikats
ausklappen und einsehen.

1.2.5.6 Vertrauenswiirdiger Herkunftsnachweis
(VHN)

Vertrauenswirdiger Herkunftsnachweis (VHN)

Der vertrauenswirdige Herkunftsnachweis (VHN) in beA zeigt an, dass dieversendete Nachricht
von einem Postfach iiber den sicheren Ubermittlungsweg iibermittelt wurde. Der VHN in beA kann

Uber das Prifprotokoll oder den Export einer Nachricht angezeigt und geprift werden.

Im Priifprotokoll finden Sie im obersten Abschnitt Informationen zum Ubermittlungsweg eine
Information dariiber, ob die Nachricht iiber einen sicheren Ubermittlungsweg mit
Vertrauenswirdigem Herkunftsnachweis (VHN) aus einem besonderen Postfach (z.B. besonderes
elektronisches Anwaltspostfach, besonderes elektronisches Notarpostfach, besonderes
elektronisches Behordenpostfach) oder von der Justiz versendet wurde.

Der Export einer Nachricht enthalt unter anderem die Datei vhn.xml. Im vhn.xml werden die Daten
zur Person, welche die Nachricht versendet hat, angezeigt.

1. Inhalt

Der Inhalt der vhn.xml ist in fachliche und technische Daten aufgeteilt.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes/erlaeuterungen-zum-pruefprotokoll
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes/erlaeuterungen-zum-pruefprotokoll
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
- <VHN xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xsi:noNamespaceSchemalocation="vhn.xsd" Version="2,0">
- <Fachlich>
- <Absender> [A]
<Nutzer_ID>DE.test-autent-gov.a3526f8d-ea90-4ce6-bb5e-9a5bd94dab12.8485 </Nutzer_ID>
<Titel/>
<Vorname>Oliver</Vorname>
<Name>Weissen</Name>
<Strasse>Columbiadamm</Strasse>
<Hausnummer>38</Hausnummer>
<Postleitzahl>10965</Postleitzahl>
<Ort>Berlin</Ort>
<Bundesland/>
<Land/>
<Organisation>Kanzlei Weissen</Organisation>
</Absender>
<EGVP_Rollenwerte>bea</EGVP_Rollenwerte> E]
<Sicherer_Uebermittlungsweg >nein</Sicherer_Uebermittlungsweg >
- <Dokument Algorithm="SHA256"> [C]
<Hashwert >UVCgM+MGocYvSw+h3MfIGY83XXhFnZPhPj/UIwhWfoQ=</Hashwert>
</Dokument>
- <Dokument Algorithm="SHA256" >
<Hashwert>hVvX32ZRIhy5WwuboCWD9940qAzzT1aFm4ifHFMtcGM=</Hashwert>
</Dokument>
</Fachlich>
- <Technisch>
- <HerstellerInformation> D]
<Name_des_Produkts_und Softwarever5|on>beA Client (Client-Security) 3.12.0.0</Name_des_Produkts_und_Softwareversion>
<Hersteller_des_Produkts>B ltskammer</Hersteller_des_Produkts>
<Registrierungs_ID>0017.0001. 0001 020902 </Registrierungs_ID>
</HerstellerInformation>
- <HerstellerInformation>
<Name_des_Produkts_und Scftwareverslon>beA Webanwendung 3.12.1.174</Name_des_Produkts_und_Softwareversion>
<Hersteller_des_| Produkts>Bundesrech kammer</Hersteller_des_Produkts>
<Registrierungs_ID>0017.0001.0001.020902 </Registrierungs_ID>
</HerstellerInformation>
<[Technisch>
</VHN>

1.1. Fachliche Daten

In den fachlichen Daten des vhn.xml| werden die folgenden Daten dargestellt:

e A Absender: Hier sind die Daten des Absenders enthalten. Hinweis: Falls einen Nachricht oder
ein eEB Uber das Recht "30 - EBs mit VHN versenden” oder das Recht "31 - Nachricht mit VHN versenden”
versendet wurde, wird hier die Person angezeigt, welche die Nachricht versendet hat inkl. in der Nutzer-1D
die SAFE-ID des vertretenen Postfachs.

« B Sicherer Ubermittlungsweg: In diesem Teil kann entnommen werden, ob (iber den
sicheren Ubermittlungsweg und mit welcher Rolle kommuniziert wurde.

o C Dokumente: Hier kdnnen die Hashwerte der Dokumente entnommen werden.

1.2. Technische Daten

¢ D Technische Informationen: In diesem Bereich konnen Informationen zur verwendeten
Software enthommen werden.

1.2.6 Deinstallieren

Deinstallieren

Vor dem Deinstallieren der beA Client-Security muss das Programmbeendet werden. Klicken Sie
dazu auf das beA Symbol im Infobereich/Tray und wahlen Sie die Option "Beenden".

1.2.7 Lizenzbedingungen



https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden

Lizenzbedingungen

Die Software beA Client-Security nutzt die Softwareprodukte von Drittherstellern (, Third Party
Software"). Diese unterliegen gesonderten Nutzungsbedingungen.

Um die Copyright- und Lizenzbedingungen der Softwareprodukte von Drittherstellern in der
jeweils von lhnen verwendeten Version der Client Security einzusehen, befolgen Sie bitte die
nachfolgenden Schritte.

Starten Sie die Client Security und klicken Sie mit der rechten Maustaste im Infobereich der
Taskleiste auf das Symbol der Client Security A.

Haufig befindet sich dieses auch unter "ausgeblendete Symbole". Auf der
Seite Kontextmenii finden Sie weitere Hinweise zum Offnen des Kontextmeniis in verschiedenen
Browsern.



SoL-Zertimkat hinterlegen

Beenden

Klicken Sie im ge6ffneten Kontextmeni auf "Version" A.

Info zur beA Client Security O X

Info zur beA Client Security

|m Version: 3.8.0.1
Port: 9998

(c) Bundesrechtsanwaltskammer

http://www.brak.de/

Hinweis: Die Anwendung verwendet Open Source Komponenten. Detaillierte Informationen werden lhnen
Uber die Schaltflache .Lizenzbedingungen” angezeigt.

Lizenzbedingungen E

Es 6ffnet sich ein Dialog, der Ihnen die aktuell von Ihnen verwendete Version der Client Security
anzeigt A.

Klicken Sie auf die Schaltflache "Lizenzbedingungen"B.



Lizenzen der verwendeten Third-Party-Bibliotheken X

beA Client Security

Lizenzen der verwendeten Third-Party-Bibliotheken

beA Client Security, Release 3.8.0.1

Die Software beA Client Security nutzt Scftwareprcdukte von Drittherstellern (,3rd Party Software®™). Diese

unterliegen gesonderten Nutzungsbedingungen.

Liberica JDK (JRE)

Bouncy Castle Security Provider

1.14

1.20

2.6

2.0.19

2.3.28

2.10.3

4.0.1 javax.servlet-api-4.0.1l.jar n Development and Distribution
Jetty Server 9.4.36 jetty-*.jar Eclipse Public License 1.0
Apache Log4J 2.13.3 log4j-api-2.13.3.jar,

0
In dem gedffneten Fenster finden Sie die Copyright- und Lizenzbedingungen der in der jeweiligen
Version der Client Security verwendeten Softwareprodukte von Drittherstellern.

Mit der Schaltflache SchlieBen A kénnen Sie das Fenster schlieBen und zum vorhergehenden
Dialog zurlickkehren.

1.3 Registrieren und Anmelden

Registrieren und Anmelden

Um mit Ihrem beA arbeiten zu kénnen, missen Sie sich als erstes mit lhrer beA-Karteregistrieren.
Sie kdnnen sich mit einem eigenen Postfach oder ohne ein eigenes Postfach in beAregistrieren.
Nachdem die Registrierung durchgeflihrt wurde, kénnen Sie sich in beA anmelden.

1.3.1 Registrieren

Registrieren

Die Voraussetzungen fiir den Zugriff auf lhr besonderes elektronisches Anwaltspostfach (beA) ist,
dass Sie sich in beA registriert haben. Dabei kann zwischen den folgenden Typen unterschieden
werden.

Registrierung fiir Benutzer


https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden

e mit eigenem Postfach: Diese Registrierung ist flir Benutzer bestimmt, welche ein eigenes

Postfach besitzen, flir das sie eine Karte Uber die Bundesnotarkammer erhalten haben. Es
handelt sich hierbei um Anwalte und Syndikusrechtsanwalte sowie
Berufsausiibungsgesellschaften.

e ohne eigenem Postfach: Sollten Sie Mitarbeiter einer Kanzlei sein und Zugang lber eine
Mitarbeiterkarte oder ein Software-Zertifikat erhalten haben, befolgen Sie bitte die
Anleitung "Registrierung flir Benutzer ohne eigenes Postfach".

1.2 beA Client Security starten

Bevor Sie das besondere elektronische Anwaltspostfach (beA) benutzen kénnen, missen Sie die
beA Client Security starten. Die beA Client Security kann automatisch oder manuell gestartet

werden. Hierflr muss die beA Client Security zunachst heruntergeladen und installiert werden.

Hinweis: Um die korrekte Funktion der beA Client-Security sicherzustellen, sollten Se denChipkartenleser vor dem
Sart der beA Client-Security mit dem Rechner verbinden. Wenn bereits ein anderes Programm ausgefuhrt wird, das
auf Chipkartenleser zugreift, sollten Se dieses beenden, da nicht mehrere Programme gleichzeitig auf den
angeschlossenen Chipkartenleser zugreifen kdnnen.

1.3.1.1 Registrieren mit eigenem Postfach

Registrieren mit eigenem Postfach

Flr den erstmaligen Zugriff auf Ihr beA Postfach missen Sie die Registrierung durchflhren
(Erstregistrierung), bevor Sie sich anmelden kénnen.

Die Voraussetzungen flr die Registrierung kénnen der Seite Registrieren entnommen werden.
Stellen Sie sicher, dass Sie die nétigen Voraussetzungen erfiillen. Uberpriifen Sie vor allem, ob die
Client Security gestartetist. Zur Registrierung eines Benutzers mit eigenem Postfach fuhren Sie
bitte die nachfolgenden Schritte durch.

1. Anmeldeseite aufrufen und Registrierung starten
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Weitere informationen zu beA unter

beA brok. de

BUNDESRECHTSANWALTSKAMMER

Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

& (beA)-Karte oder Software-Zertifikat auswahlen

Client Security herunterladen (£
~ A Registrieren mit Postfach / Registrieren ohne Postfach (4
@ Hilfe Zertifikate verwalten [
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Uber den Link "Registrieren mit Postfach" A auf der Anmeldeseite gelangen Sie zur Registrierung,
wenn Sie fur sich oder Ihre Organisation das Postfach registrieren wollen.

2. Sicherheits-Token auswahlen und hinterlegen

(@ sicherheits-Token auswihlen O x

Sicherheits-Token auswihlen
Bitte legen Sie den Sicherheits-Token (beA-Karte) fiir die Registrierung lhres Postfachs in den Kartenleser ein und wahlen Sie die beA-Karte
aus. Anschliefend werden Sie zweimal zur Eingabe Ihrer PIN aufgefordert.

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum

bel-Karte 28.03.2027

Details

B oK Abbrechen Hilfe

Nachdem Sie auf den Link geklickt haben, 6ffnet sich die Registrierungsseite und der Dialog
Sicherheits-Token auswahlen. Sie werden aufgefordert Ihre beA-Karte A auszuwahlen und die
Auswabhl Uber die Schaltflache "OK" B zu bestatigen.

Hinweis:

1. Fur die Registrierung mit eigenem Postfach kann nur die eigene beA-Karte (Hardware-Token) ausgewahlt
werden. Falls andere Scherheits-Token vorhanden sind, wie bspw. Software-Token, sind diese nicht
auswahlbar und werden ausgegraut dargestellt.

2. Seit 2023 miissen Karten der neuen Generation genutzt werden. Die Kartennummer der beA-Karte Basis der
alten Generation beginnt mit 2, die der neuen Generation beginnt mit 7.

3. PIN Eingabe
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https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen

Nach der Bestatigung der Auswabhl Ihrer beA-Karte werden Sie zurEingabe |hrer PIN aufgefordert.
Auf diesem Wege authentifizieren Sie sich gegenliber dem beA-System. In diesem Fall ist eine PIN
Eingabe Uber ein Kartenlesegerat nétig, da Sie sich mit einen Hardware-Token (beA-Karte)
registrieren mussen.

Hinweis. Wenn eine Fehlermeldung bei der PIN-Eingabe angezeigt wird, prifen Se bitte, ob Se die Transport-PIN
direkt nach dem Erhalt Ihrer beA-Karte gedndert haben.

4. Anzeige SAFE-ID

5 atlll,
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Es erscheint ein Info-Dialog, der die SAFE-ID des Postfachs anzeigt. Bestatigen Sie diesen mit der
Schaltflache "OK".

AnschlieBend wird lhre PIN ein zweites Mal abgefragt. Durch diese zweite PIN-Eingabe wird Ihre
beA-Karte als Sicherheits-Token flr Sie als Postfachbesitzer mit den entsprechenden
Berechtigungen hinterlegt. Es wird ein Dialog gedffnet, in dem lhnen die erfolgreiche Hinterlegung
der beA-Karte bestatigt wird.

5. Sicherheitsfrage hinterlegen

5.1. Neue Sicherheitsfrage anlegen


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token
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Bitte erfassen Sie Ihre Sicherheitsfragen

SAFE.ID DE BRAK_SPT 5d0805b-b317-450-0446-ac2413e550d7 21a8
Benutzemame GrunhedeTotxasrNEGp

Benutzer Grinheide, Tobias (Berlin)

Her konnen Sie Sicherheitsiragen und -antworten hinterlegen. Diese werden bei

Supportantragen bendtigt. Sie massen fur den Abschiuss der Erstregistrierung mindestens eine
Sicherheitsirage hinterlegen

Sicherheitstrage
Kene Sicherheitshagen vorhanden

Sie mussen mindestens eine Sicherheitsfrage Uber die Schaltflache "Neue Sicherheitsfrage
anlegen" A erfassen. Im Dialog "Sicherheitsfragen und -antworten hinterlegen"kénnen Sie Ihre
Sicherheitsfragen hinterlegen, diese werden bei Ihren Supportanfragen bendtigt.

5.2. Sicherheitsfrage erstellen / andern

L Aamiotriari i nA ainnae narc~nanlhi~ Aan DA ~ [ ol

Sicherheitsfragen erstellen/andern

SAFE-ID DE.BRAK_SPT.f5d08b5b-b317-45f9-9446-ac24f3e550d7.2fa8
Benutzername GranheideTobiasrN6Gp

Benutzer Grunheide, Tobias (Berlin)

| A Sicherheitsfrage: * |Bit‘le wahlen

| E’ Antwort: * |

Bitte wahlen Sie eine Sicherheitsfrage aus A, erfassen |hre Antwort B und schlieBen den Vorgang
Uber die Schaltflache "OK" C ab.

5.3. Weitere Sicherheitsfragen erstellen und vorhandene 16schen bzw. bearbeiten

Sie kdnnen weitere Sicherheitsfragen Uber die Schaltflache "Neue Sicherheitsfrage anlegen"
hinzufligen und lhre bereits hinterlegten Sicherheitsfragen in der Ubersicht E einsehen. Diese

kénnen lber die Schaltflache "Loschen" geléscht und Uber die Schaltflache "Bearbeiten" gedndert


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen

werden. Klicken Sie anschlieBend auf "Weiterblattern"D.
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Registrierung eines persénlichen Postfaches

Sicherheits Token .
Sicherheitsiragen
=3

Bitte erfassen Sie Ihre Sicherheitsfragen
SAFE.ID DE BRAK_SPT (5d08b5b-b317-45/9-9446-ac2413e550d7 2fab

Benutzemame: GrunhakiaTobiasrNGGp

Benutzer Grunheide, Tobias (Berlin)
Hier konnen Sie Sicherheitstragen und -antworten hinteriagen. Diese werden bei

Supportaniragen benotigt Sie massen fir den Abschiuss der Erstregistrierung mindestens eine
Sicherheilsirage hinteriegen

Sicherhenstrage
Wie heill i Stadt in do Sie geboren wurder?

Bei Ihren zukiinftigen telefonischen Anfragen an den Support wird der Supportmitarbeiter Ihnen
eine zuféllig ausgewdhlte Sicherheitsfrage aus lhrer Ubersicht stellen. Diese miissen Sie richtig
beantworten, damit dieser nur dann Zugriff auf bestimmte Informationen und Funktionen erhalt
(z.B. Anzeige des Benutzerjournals).

Hinweis: Se kdnnen nach der Registrierung auch weitere Scherheitsfragen in der beA Anwendung hinterlegen.

6. E-Mail erfassen

allll
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Registrierung eines personlichen Postfaches
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Bitte erfassen Sie Ihre E-Mail-Adresse

LY Ematadesse

Dve Angabe einer E-Mail-Adresse ist optional Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie
&iné Benachrichtigung bel Nachnichienaingang in Inrem Postiach. Aulierdem erhalien Sie eine
Benachrichtigung fur personliche Ereignisse wie Vergabe oder Entzug von Rechten oder Rollen als
Bonutzer (z B. Bestellung als Verreter for ein anderes Postfach) und Ihs Postfach betreflende
Ereignisse (z B Bestellung eines Vertreters fur Ihr Postiach). Die E-Mail-Adresse kann auch zur
Beantwortung Iver Supportanfragen verwendel werden

Nach Abschiuss der Registrierung konnan Sie Ihre E-Mail-Adressa nach Anmeldung im ba
nachtraglich hinzufligen oder eine erfassta E-Mail-Adresse andem

Sie kénnen lhre E-Mail-Adresse A erfassen. Die Angabe einer E-Mail-Adresse ist optional.
Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie eine E-Mail-Benachrichtigungen

e bei Nachrichteneingang in Ihr beA-Postfach


https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen

o flir personliche Ereignisse wie Vergabe oder Entzug von Rechten oder Rollen als Benutzer
(z.B. Bestellung als Vertreter fiir ein anderes Postfach)

o |hr Postfach betreffende Ereignisse (z.B. Bestellung eines Vertreters fir ihr Postfach).

Sie kdnnen diese Einstellungen auch nachtraglich in der beA Anwendung vornehmen und dndern.

Hinweis. Wenn Se Ihre Registrierung vor dem 01.01.2016 durchgefiihrt haben, kénnen Se Ihre E-Mail-Adresse
nachtraglich nicht hinzuftigen.

Um die Registrierung abzuschlieBen, klicken Sie auf die Schaltflache "Speichern und Registrierung
abschlieBen" B.

4 atlllyy,
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Registrierung eines persénlichen Postfaches
Q@ moechen €= zuoowanen [l P

Die Angabe § [ . |[ethatten S
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2 r Rollen ais
Benutzer (z B. Bestellung als Vertreter fur ein anderes Postfach) und Ih Postiach betreflende
Eregnisse (2 B. Bestellung eines Vertreters fr Ihr Postach). Dwe E-Mail-Adresse kann auch zur
Beantwortung Ihrer Supportaniragen verwendet werden.

Nach Abschiuss der Registrierung konnen Sie Ihre E-Mail-Adresse nach Anmeldung im beA
nachtraglich hinzufigen oder eine erfasste E-Mail-Adresse andern.

Es erscheint der Hinweis, dass die Registrierung erfolgreich war. Uber die Schaltfliche "Zuriick zur
Anmeldung" A gelangen Sie zum Startseite.

1.3.1.2 Registrieren ohne eigenes Postfach

Registrieren ohne eigenes Postfach

Die Voraussetzungen fiir die Registrierung kdnnen der Seite Registrieren entnommen werden.
Stellen Sie sicher, dass Sie die nétigen Voraussetzungen erfiillen. Uberpriifen Sie vor allem, ob die
Client Security gestartet ist. Zur Registrierung eines Benutzers ohne eigenes Postfach fuhren Sie
bitte die nachfolgenden Schritte durch.

1. Anmeldeseite aufrufen und Registrierung starten


https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden

ACHTUNG: Angekindigte Wi
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Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

& (beA)-Karte oder Software-Zertifikat auswahler ~

3 support

Registrieren mit Postfa:
@ Hilfe

ZErtTiKaTE Verwaiten (5

Benutzer ohne eigenes Postfach gelangen Uber den Link "Registrieren ohne Postfach"A auf der
Anmeldeseite zur entsprechenden Erstregistrierung.

2. Benutzername und Kennwort eingeben

Geben Sie den Ihnen mitgeteilten Benutzername und das zugehdrige Kennwort an. Diese
Daten wurden bei der Anlage Ihres Benutzers durch eine berechtigte Person erstellt. Achten Sie
dabei auf GroB- und Kleinschreibung.

7 bea all

e BUNDESRECHTSANWALTSKAMMER

Weitere Informationen zu beA unter beA.brak.de

Registrierung
beA Benutzer

Mit der Bestatigung lhrer Eingaben Uber die Schaltflache "Anmelden" wird der Dialog zur
Registrierung bzw. der Dialog "Sicherheits-Token auswahlen" aufgerufen.


https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-anlegen/aendern
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept

3. Sicherheits-Token auswahlen und hinterlegen
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v peA unter beA.brak.de
Registrierung fir Benutzer ohne eigenes
Postfach

St ok m m

Als ersten Schritt Ihrer [ Sie bitte einen

Um fur Ihren Benutzer einen Sicherheits-Token zu hinterlegen, klicken Sie auf die Schaltflache
“Import Sicherheits-Token" A.

1 alllis
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Registrierung fiir Benutzer ohne eigenes
Postfach

Geben Sie in dem sich 6ffnenden Dialog "Name Sicherheits-Token" eine "Bezeichnung"A fir den
zu importierenden Sicherheits-Token an und bestatigen Sie die Eingabe mit "OK"B. Es wird der
Dialog Sicherheits-Token im beA-System hinzufligen gedffnet.



Weitere Informationen zu beA unter beA.brak.de

Reaqistrierung fur Benutzer ohne eigenes

Sicherheits-Token im beA-System hinzufiigen

Sicherheits-Token im beA-System hinzufiigen

Bitte wahlen Sie den Sicherheits-Token aus, mit dem Sie sich zukanftig anmelden werden. Zusatzlich besteht die Moglichkeit, Software-Token

zur Nutzung in den Zertifikatsspeicher zu importieren.

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum

Tobias Grunheide - beA Card CA 1. 28.03.2027

Betty Pick - beA Token CA 1:PN - 29.04.2027

Sebastian Glienick - beA Token CA... 24.04.2027

Torsten Strauss - beA Token CA 1. 24.04.2027

Lino Liege - beA Token CA 1:PN - 05.11.2026

Abbrechen

Software-Token aus
Datei laden

Software-Token
loschen

Details

AnschlieBend 6ffnet sich der Dialog Sicherheits-Token auswahlen und Sie werden aufgefordert
entweder

e einen Software-Token (Art = SW) oder

o eine Mitarbeiter-Karte (Art = HW)

auszuwahlen und die Auswahl lber die Schaltflache "OK" zu bestatigen.

Hinweis: Fur die Registrierung ohne eigenes Postfach kdnnen Se sich sowohl mit Software-Token als auch mit
Mitarbeiter-Karten (Hardware-Token) authentifizieren. Falls schon registrierte Sicherheits-Token im Dialog
Scherheits-Token auswahlen vorhanden sind, sind diese nicht auswahlbar und werden ausgegraut dargestellt.

3.1 Hinterlegen eines Software-Zertifikats bzw. -Token (Art = SW)

Mochten Sie einen Software-Token bei der Registrierung als Sicherheits-Token hinterlegen,
wahlen Sie diese im Dialog Sicherheits-Token hinzuftiigen aus. Ist Ihr Software-Zertifikat noch nicht
im Dialog Sicherheits-Token hinzufigen hinterlegt, missen Sie den Software-Token hinzufligen.
Klicken Sie hierfiir auf "Software-Zertifikat aus Datei laden" im Dialog Sicherheits-Token
auswahlen, um einen Software-Token fiir das Hinzufligen in den Zertifikatsspeicher auszuwahlen.

3.1.1 Sicherheits-Token-Datei |laden

71
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https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
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Offnen Sie im Dialog "Keystore auswéhlen" den Ordner, in dem das Software-Zertifikat gespeichert
ist. Wahlen Sie das Zertifikat aus und bestétigen Sie die Auswahl liber die Schaltfliche "Offnen".

Nach der Bestatigung werden Sie zur Eingabe Ihrer PIN aufgefordert. Geben Sie im Dialog"PIN
eingeben" die zum Software-Token zugehdrige initiale PIN ein und bestatigen dies mit der
Schaltflache "OK".

3.1.2 Neue PIN vergeben
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https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-software-zertifikat-bzw-token

eingeﬁen

PIM Eingabe

Bitte geben Sie eine neue PIN zum Speichern des neuen Software-Token
im Zertifikatsspeicher ein.

Subject SW. T 02
Issuer Governikus CA 3:PN
Valid until 2016-10-05 14:30:43

¥ Details H

Organisation BRAK “

Organisational unit testcertificate & ||
< »
PIN |

PIN - Wiederholung

Abbrechen

AnschlieBend werden Sie aufgefordert, eine neue PIN zu vergeben.

Bestatigen Sie die Eingabe mit "OK".

3.2 Hinterlegen eines Mitarbeiter-Karte (Art = HW)

Mdchten Sie Ihre Mitarbeiter-Karte bei der Registrierung als Sicherheits-Token hinterlegen, wahlen
Sie diese im Dialog Sicherheits-Token hinzufiigen aus. Nach der Bestatigung der Auswahl Ihrer
Mitarbeiter-Karte werden Sie zur Eingabe Ihrer PIN aufgefordert. Auf diesem Wege authentifizieren
Sie sich gegenuber dem beA-System. In diesem Fall ist eine PIN Eingabe Uber

ein Kartenlesegerat notig, da Sie sich mit einen Hardware-Token (Mitarbeiter-Karte) registrieren.

Hinweis. Wenn eine Fehlermeldung bei der PIN-Eingabe angezeigt wird, prifen Se bitte, ob Se die Transport-PIN
direkt nach dem Erhalt lhrer beA-Karte gedndert haben.


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren
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Registrierung eines persoénlichen Postfaches

Ihre beA-Karte wurde erfolgreich Importiert.

Unabhagig davon, welches Sicherheitszertifikat (Software oder Hardware) hinterlegt wurde, wird
die Information angezeigt, dass die beA-Karte erfolgreich importiert wurde. Klicken Sie auf die
Schaltflache Weiterblattern A, um zur Festlegung lhrer Sicherheitsfragen zu gelangen.

4. Sicherheitsfrage hinterlegen

4.1. Neue Sicherheitsfrage anlegen

o all
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Registrierung eines personlichen Postfaches
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Bitte erfassen Sie Ihre Sicherheitsfragen
SAFE-ID: DE BRAK_SPT {5d0805b-b317-45(0-9446-ac24f3e550d7 21a8

Benutzemama GrinheideTobiasrNEGp

Benutzer Grunheide, Tobias (Berlin)

Hier konnen Sie Sicherhaitsiragen und -antworlen hinterlegen Diese werden be:
Supportanfragen bendtigt. Sie massen fir den Abschiuss der Ersiregistrierung mindeslens eine
Sicherheitsirage hinterlegen

Sicherheitstrage

Kene Sicnerheashagen vorshanden

Sie missen mindestens eine Sicherheitsfrage Giber die Schaltflache "Neue Sicherheitsfrage
anlegen" A erfassen. Im Dialog "Sicherheitsfragen und -antworten hinterlegen"kdénnen Sie Ihre
Sicherheitsfragen hinterlegen, diese werden bei Ihren Supportanfragen bendtigt.

4.2. Sicherheitsfrage erstellen / @ndern


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
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Sicherheitsfragen erstellen/andern

SAFE-ID DE.BRAK_SPT.f5d08b5b-b317-45f9-9446-ac24f3e550d7.2fa8
Benutzername Granheide TobiasrN6Gp

Benutzer Grunheide, Tobias (Berlin)

| m Sicherheitsfrage: * |Bit‘te wahlen

| E’ Antwort: * |

Bitte wahlen Sie eine Sicherheitsfrage aus A, erfassen |hre Antwort B und schlieBen den Vorgang
Uber die Schaltflache "OK" C ab.

4.3. Weitere Sicherheitsfragen erstellen und vorhandene I6schen bzw. bearbeiten

Sie kdnnen weitere Sicherheitsfragen Uber die Schaltflache "Neue Sicherheitsfrage anlegen”
hinzufiigen und lhre bereits hinterlegten Sicherheitsfragen in der Ubersicht E einsehen. Diese
kénnen lber die Schaltflache "Loschen" geléscht und Uber die Schaltflache "Bearbeiten" gedndert
werden. Klicken Sie anschlieBend auf "Weiterblattern"D.

% bea

LN BUNDESRECHTSANWALTSKAMMER

Registrierung eines persénlichen Postfaches
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Sichorhaits Token
Sicherheitsiragen
e

Bitte erfassen Sie Ihre Sicherheitsfragen
SAFE-ID DE BRAK_SPT {5d08b5b-h317-45(9-9446-ac2413e550d7 2fa8

Benutzemame: GranheideTobiasrNGGp
Benutzer Grinheide, Tobias (Beriin)
Heer konnen Sie Sicherheitsfragen und -antworten hinterlegen. Diese werden be

Supportaniragen benotigt Sie massen fur den Abschiuss der Erstregistrierung mindestens sine
Sicherheitsirage hinterisgen

Sicherhenstrage
1 il s SLACR. i dee Sis Quboren wurdan?

Bei Ihren zukiinftigen telefonischen Anfragen an den Support wird der Supportmitarbeiter Innen
eine zuféllig ausgewéhite Sicherheitsfrage aus Ihrer Ubersicht stellen. Diese miissen Sie richtig
beantworten, damit dieser nur dann Zugriff auf bestimmte Informationen und Funktionen erhalt
(z.B. Anzeige des Benutzerjournals).

Hinweis: Se kdnnen nach der Registrierung auch weitere Scherheitsfragen in der beA Anwendung hinterlegen.


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen

5. E-Mail erfassen
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Registrierung eines persénlichen Postfaches
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Bitte erfassen Sie Ihre E-Mail-Adresse

g

LY EmailAdresse

Dre Angabe einer E-Mail-Adresse ist optional. Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie
eine Benachrichtigung bei Nachrichteneingang in Ihrem Postfach. AuBerdem erhallen Sie eine
Benachrichtigung fur persaniiche E: Vergabe oder Entzug von Rechten oder Rollen als
Benutzer (z B Bestellung als Vertreter fr ein anderes Postfach) und Ihr Postfach betreflende
Ereignisse (z.8. Bestellung eines Vertrelers fur Ihr Postfach). Die E-Mail-Adresse kann auch zur
Beantwortung Ihrer Supportanfragen verwendet werden

Nach Abschiuss der Registrierung konnen Sie Ihre E-Mail-Adresse nach Anmeldung im beA
nachiraglich hinzufgen oder eine erfasste E-Mail-Adresse andern

Sie kdnnen lhre E-Mail-Adresse A erfassen. Die Angabe einer E-Mail-Adresse ist optional.
Wenn Sie eine E-Mail-Adresse eingeben, erhalten Sie eine E-Mail-Benachrichtigungen

e bei Nachrichteneingang in Ihr beA-Postfach

o flir personliche Ereignisse wie Vergabe oder Entzug von Rechten oder Rollen als Benutzer
(z.B. Bestellung als Vertreter fiir ein anderes Postfach)

o |hr Postfach betreffende Ereignisse (z.B. Bestellung eines Vertreters fir ihr Postfach).
Sie kdnnen diese Einstellungen auch nachtraglich in der beA Anwendung vornehmen und andern.

Hinweis. Wenn Se Ihre Registrierung vor dem 01.01.2016 durchgefiihrt haben, kénnen Se Ihre E-Mail-Adresse
nachtraglich nicht hinzuftigen.

Um die Registrierung abzuschlieBen, klicken Sie auf die Schaltflache "Speichern und Registrierung
abschlieBen" B.
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Benutzer (z B. Bestellung als Vertreter fur ein anderes Postfach) und Ih Postiach betreflende
Eregnisse (2 B. Bestellung eines Vertreters fr Ihr Postach). Dwe E-Mail-Adresse kann auch zur
Beantwortung Ihrer Supportaniragen verwendel werden

Nach Abschiuss der Registrierung konnen Sie Ihre E-Mail-Adresse nach Anmeldung im beA
nachtraglich hinzufigen oder eine erfasste E-Mail-Adresse andern.




Es erscheint der Hinweis, dass die Registrierung erfolgreich war. Uber die Schaltfléche "Zuriick zur
Anmeldung" A gelangen Sie zum Startseite.

1.3.2 Anmelden

Anmelden

Fir die Anmeldung ist Voraussetzung, dass Sie die Registrierung fur Benutzer mit eigenem
Postfach oder die Registrierung flr Benutzer ohne eigenes Postfach bereits durchgefiihrt und lhr
Hardware- oder Software-Zertifikat im beA hinterlegt haben.

Um sich am beA-System anzumelden, gehen Sie wie nachfolgend beschrieben vor:

1. beA Client Security starten

Bevor Sie das besondere elektronische Anwaltspostfach (beA) benutzen kénnen, miissen Sie die
beA Client Security starten. Die beA Client Security kann automatisch oder manuell gestartet
werden. Hierflr muss die beA Client Security heruntergeladen und installiert bzw. aktuell sein.

Hinweis: Um die korrekte Funktionalitat der beA Client-Security sicherzustellen, sollten Se den Chipkartenleser
vor dem Start der beA Client-Security mit dem Rechner verbinden. Wenn bereits ein anderes Programm ausgefuhrt
wird, das auf Chipkartenleser zugreift, sollten Sie dieses beenden, da nicht mehrere Programme gleichzeitig auf den
angeschlossenen Chipkartenleser zugreifen kdnnen.

2. beA Startseite o6ffnen

ACHTUNG: Angekiindigte Wortungsarbeiten im J
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Anmeldung
Melden Sie sich mit Ihren beA-Zugangsdaten an

beA

43 Support Client Security herunterladen [

~ Registrieren mit Postfach / Registrieren ohne Postfach [
D Hitfe Zartifikate verwalten [



https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren/registrieren-mit-eigenem-postfach
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren/registrieren-mit-eigenem-postfach
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/registrieren/registrieren-ohne-eigenes-postfach
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/herunterladen-und-installieren
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/aktualisieren

Offnen Sie im Browser die Startseite des besonderen elektronischen Anwaltspostfachs (
https://www.bea-brak.de/). Dort kdnnen Sie ein Zertifikat (Sicherheits-Token) fiir die Anmeldung

auswahlen.

3. Zertifikat auswahlen

Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

= Lino Liege | beA-Karte v

&= Lino Liege | beA-Karte

# Violeta Jarmusch | Jarmusch SW

# Lino Frido | sw_frido

# Ivan Doskovic

# Oliver Weissen | test

# sigmundsitz

# Lino Liege

# Carsten Lychen | beaToken

# Harry Husmann | Husmann Soft ga
#* Tina Tisch 2 | beA-SW-Token

# tinatisch | Soft-Token

# Carsten Stuart Harold

# Philipp Liepnitz

# Rene Ruppiner

# Susanne Sacrow SW Token | sacrow-soft-token

Ist eine anmeldefahige beA Karte (Hardware-Zertifikat) in Inrem Kartenleser eingesteckt, wird
diese im Auswahl-Feld direkt angezeigt. Sie kdnnen zudem das Dropdownmenl des Auswahl-
Felds ausklappen und weitere Zertifikate auswahlen, falls solche lber die Zertifikatsverwaltung

hinterlegt wurden.

Flr die Anmeldung am beA-Postfach kann ein Hardware-Zertifikat mit der Schliisselverwendung
LAuthentisierung” und ,Verschliisselung” oder ein Software-Zertifikat verwendet werden.

Wahlen Sie das gewtlinschte Zertifikat aus und klicken Sie auf die Schaltflache "Anmelden".

Hinweis. Falls Se ein Hardware-Zertifikat zur Anmeldung am beA-System verwenden, benétigen Se ein
Chipkartenlesegerat. Haben Se diesesinstalliert und an den Rechner angeschlossen, stecken Se die Kartein lhr
Chipkartenlesegerat.

4. PIN-Eingabe


https://www.bea-brak.de/
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen

Nach der Auswahl des Zertifikats werden Sie dazu aufgefordert, die zugehérige PIN einzugeben.
Auf diesem Wege authentifizieren Sie sich gegeniiber dem beA-System.

Hinweis. Wenn eine Fehlermeldung in beA bei der PIN-Eingabe ausgegeben wird, priifen Se bitte, ob Sedie
Transport-PIN direkt nach dem Erhalt Ihrer beA-Karte geéndert haben.

4.1. Chipkartenlesegerat ohne Tastatur/RFID-Funktion

@ Verschlisselungs-/Authentisierungs-PIN-Eingabe X

Zertifikat

— 1| Inhaber Philipp Miiggel
BRI Aussteller beA Card CA 2022
Giiltig bis  13.06.2029 11:29:37

O

fiir die Karte im Kartenleser "REINER SCT cyberJack RFID standard 1 (SHARED)"
Verbleibende Versuche fiir die Verschliisselungs-/Authentisierungs-PIN-Eingabe: 3
Informationen zur PIN:

Bitte geben Sie eine PIN mit mindestens 6 und hochstens 12 Stellen ein.

Eingabe der PIN

PIN fiir das Verschliisselungs-/Authentisierungszertifikat:

B o || [smmen

Falls Sie ein Chipkartenlesegerat ohne Tastatur oder die RFID-Funktion Ihres Kartenlesegerats
verwenden, geben Sie die PIN Uber die Tastatur lhres Computers in das EingabefeldA ein.

Bestatigen Sie die Eingabe Uber die Schaltflache "OK"B.

4.2. Chipkartenlesegerat mit Tastatur/keine RFID-Funktion
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Falls Sie ein Chipkartenlesegerat mit Tastatur und nicht die RFID-Funktion |Ihres Kartenlesegerats
verwenden, erscheint der folgende Hinweis: ,Bitte beachten Sie die Anzeige ihres Kartenlesers."
Bestatigen Sie Uber die entsprechende Taste lhres Chipkartenlesegerat, in der Regel Gber

"OK", die PIN-Eingabe.

5. Zweite PIN Abfrage

Falls Sie sich mit einem Hardware-Token (beA-Karte) anmelden wird anschlieBend lhre PIN ein
zweites Mal abgefragt. Gehen Sie bei der Eingabe der PIN wie im vorherigen Schritt beschrieben
vor.

6. Anmeldung erfolgreich
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Nach erfolgreicher Anmeldung wird die Nachrichtenubersicht im Ordner "Posteingang" angezeigt.
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https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht

6.1 Sicherheits-Token von Benutzern freischalten

Falls Sie fir Ihr Postfach ein Sicherheits-Token noch nicht freigeschaltet haben, wird Ihnen ein

Informations-Pop-Up angezeigt. In diesem Pop-up werden alle freizuschalteten Sicherheits-Token
angezeigt.

@i | & swpon | THSovmgule ~ | @ 98| Gruoeeoe Totas (et Sua) ©
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Uber die Schaltfliche "Sicherheits-Token freischalten" A kénnen Sie die ausgewéhlten
Sicherheits-Token freischalten.

Hinweis. Ggf. werden Ihnen hier bereits abgel aufene Token angezeigt, bitte wenden Se sich an Ihren Benutzer, fir
den dieser Scherheits-Token hinterlegt ist und fordern Se Thn auf diesenSicherheits-Token in seinen Einstellungen
zu léschen.

Sicherheits-Token freischalten

Bitte stecken Sie eine der folgenden Karten mit den folgenden Merkmalen in Ihr
Kartenlesegerat und dricken Sie "OK".

DE.BRAK_SPT.f5d08b5b-b317-45f3-9446-ac24f3e550d7.2fasé - beA-Karte - 70023427

Es folgt nun eine Reihe von PIN-Eingaben, die zur Freischaltung notwendig sind. Falls
Ihre Karte Stapel-Authentifizierung unterstitzt, folgt nur eine PIN-Eingabe.
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https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea

Ihnen wird die Information angezeigt, mit welchem Hardware-Token Sie die gewiinschten
Sicherheits-Token freigeschaltet werden kénnen. Bestatigen Sie diesen Dialog mit "OK"A, im
Anschluss werden Sie aufgefordert Ihre PIN des Hardware-Tokens einzugeben.

2 Arbeiten mit lhrem beA

Nach der sicheren Anmeldung am beA- System konnen Sie Nachrichten in ihrem Postfach abrufen
und diese verwalten. Sie kdnnen Nachrichtenentwirfe erstellen und versenden. Zudem kdénnen
Sie Nachrichten exportieren und ausdrucken. Ferner kdnnen Sie die Eintrage im Nachrichtenjournal
einsehen.

2.1 Nachrichtenubersicht

Nachrichtentubersicht

Aus der Nachrichtenlbersicht kdnnen Nachrichten erstellt, verwaltet, signiert und versendet
werden. Dieser Dialog dient der Anzeige der Nachrichten in dem von Ihnen ausgewahlten Ordner.

BUNDESRECHTSANWALTSKAMMER
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Der Dialog ist in zwei Bereiche aufgeteilt:

e Navigationsbereich (Sekundarnavigation) A

¢ |Inhaltsbereich B

1. Navigationsbereich
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https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/drucken
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/nachrichtenjournal
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/signieren-stapelsignatur-mehrere-anhaenge-signieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/senden-stapelversand

Im Navigationsbereich werden alle Postfacher angezeigt, auf denen der angemeldete Benutzer
das Recht zur Ubersicht liber das Postfach besitzt. Folgende Elemente sind Bestandteil dieses
Bereichs.

Elemente Beschreibung
Name des In diesem Anzeigefeld werden Vor- und Nachname mit Titel und Nachtitel
Postfachs (sofern vorhanden) des Postfachbesitzers sowie die dazugehorige Postleitzahl

und der Ort bzw. bei Syndikusrechtsanwalten der Name des Arbeitgebers
angezeigt (Displayname).

Wenn Sie das Recht zur Ubersicht liber (weitere) Postfiacher besitzen, kénnen
Sie sich deren Ordner durch einen Klick auf dieses Feld anzeigen lassen.

Ordner In dieser Auswahlliste werden alle Ordner und gegebenenfalls vorhandene
Unterordner des Postfachs in der Struktur eines Verzeichnisbaums dargestellt.
Hier kdnnen Sie den Ordner auswahlen, dessen Inhalt in der
Nachrichtenubersicht angezeigt werden soll. Sie kdnnen Unterordner erstellen,

[6schen und andern.

In der Zeile hinter dem Posteingangsordner wird die Anzahl der ungelesenen
Nachrichten angezeigt. In der Zeile hinter dem Entwurfsordner wird die Anzahl
der Nachrichtenentwirfe angezeigt. In der Zeile hinter dem
Postausgangsordner wird die Anzahl der Nachrichten angezeigt, die bereits
abgesendet wurden, deren Ubermittlungsstatus aber noch offen ist.

Sicht In diesen Anzeigefeldern werden die Namen von den von lhnen erstellten
Sichten angezeigt.
Mit einem Klick auf diese Schaltflache wird Ihnen jeweilige Sicht im
Inhaltsbereich angezeigt.
Bei einer Sicht handelt es sich um einen virtuellen Ordner, der eine Uber
Filterkriterien definierte Menge von Nachrichten oder Nachrichtenentwiurfen
enthalt.
Sie kdnnen benutzerspezifische Sichten tber den Dialog Sichten verwalten
erstellen.

2. Inhaltsbereich

Im Inhaltsbereich rechts neben dem Navigationsbereich wird die Ubersicht der Nachrichten in dem
ausgewahlten Ordner des jeweiligen Postfachs angezeigt. Dieser Bereich ist in drei Teilbereiche
aufgeteilt:

e Bereich fuir Postfach- und Nachrichtenfunktionen
e Bereich fiir die Eingabe der Suchkriterien

e Bereich flir Nachrichten

2.1. Teilbereich fiir Postfach- und Nachrichtenfunktionen


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/ordner
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/ordner
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/sichten

Folgende Schaltflachen sind Bestandteil dieses Teilbereichs.

Elemente

Beschreibung

Neue Nachricht

Mit dieser Schaltflache kénnen Sie den Dialog Nachrichtenentwurf

erstellen aufrufen, um einen neuen Nachrichtenentwurf zu erstellen.

Senden

Mit dieser Schaltflache kdénnen Sie den ausgewahlten
Nachrichtentwurf senden.

Die Schaltflache ist nur sichtbar, wenn Sie sich im
Ordner Entwirfe befinden.

Antworten

Mit dieser Schaltflache kann dem Absender der ausgewahlten
Nachricht geantwortet werden. Der Dialog Nachrichtenentwurf wird
aufgerufen.

Weiterleiten

Mit dieser Schaltflache kann die ausgewahlte Nachricht weitergeleitet
werden. Der Dialog Nachrichtenentwurf wird aufgerufen.

Offnen

Mit dieser Schaltflache kénnen Sie Uber den Dialog Nachricht
anzeigen die ausgewahlte Nachricht 6ffnen.

Markieren als

Mit diesen Schaltflachen kénnen Sie die ausgewahlte Nachricht oder
den ausgewadhlten Nachrichtenentwurf markieren. Folgende
Markierungen kénnen von lhnen gesetzt oder wieder aufgehoben
werden:

e gelesen - ungelesen

« persdnlich/vertraulich - persdnlich/vertraulich aufheben
(Hinweis: dies gilt nur fir Nachrichtenentwdirfe)

Exportieren

Mit dieser Schaltflache kann die Nachricht exportiert und auf Ihrem
Computer gespeichert werden.

In den Papierkorb

Mit dieser Schaltflache kdnnen Sie die ausgewahlte Nachricht oder
den ausgewahlten Nachrichtenentwurfin den Papierkorb verschieben

Endgdiltig I6schen

Mit dieser Schaltflache kénnen Sie die ausgewahlte Nachricht oder
den ausgewadhlten Nachrichtenentwurf im Papierkorb endgiltig
I6schen. Diese Schaltflache wird nur im Ordner Papierkorb angezeigt.

Schriftsatz signieren

Mit dieser Schaltflache kénnen Sie Schriftsdtze aus den ausgewahlten
Nachrichtenentwiirfen signieren.

Etiketten verwalten

Mit dieser Schaltflache kdnnen Sie Uber den Dialog Etiketten
verwalten neue Etiketten anlegen und vorhandene Etiketten
umbenennen oder Idschen.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/antworten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/weiterleiten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/markieren-als
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/loeschen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/loeschen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/signieren-stapelsignatur-mehrere-anhaenge-signieren
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/etiketten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/etiketten

Etiketten vergeben / Mit dieser Schaltflache kénnen Sie Uber den Dialog Etiketten
entfernen vergeben/entfernen ein Etikett an eine Nachricht anbringen oder von
einer Nachricht entfernen.

Verschieben Mit dieser Schaltflache kénnen Sie Uber den Dialog Nachricht
verschieben eine Nachricht in einen anderen Ordner verschieben.

Ordner erstellen Mit dieser Schaltflache kdnnen Sie einen neuen Ordner erstellen, um
einen Ordner flr Nachrichten oder Nachrichtenentwiirfe zu erstellen.

Spaltenauswahl Mit dieser Schaltflache kdnnen Sie Uber den Dialoganzuzeigende
Spalten auswahlen die in der aktuellen Nachrichtenlbersicht
anzuzeigenden Spalten festlegen.

Hervorhebung von Mit dieser Schaltflache kénnen Sie Uber den Dialog Hervorhebung

Nachrichten verwalten Hervorhebungen definieren und so Nachrichten und
Nachrichtenentwirfe, die bestimmte Kriterien erflillen, in einem
Standardordner farblich hervorheben.

Nachrichtenjournal Mit dieser Schaltflache kénnen Sie den Dialog Nachrichtenjournal
aufrufen, um das Nachrichtenjournal der ausgewahlten Nachricht
oder des ausgewahlten Nachrichtenentwurfs einzusehen.

Prifprotokoll Mit dieser Schaltflache kdnnen Sie das Prufprotokoll fir bereits
anzeigen geprufte Nachrichten 6ffnen.

2.2 Teilbereich fiir die Eingabe der Suchkriterien (Filter)

In diesem Teilbereich kdnnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Der
Teilbereich fir die Eingabe der Suchkriterien ist bei Aufruf des Dialoges zunachst zugeklappt. Die
Uber die Eingabefelder erfassten Suchkriterien schranken die Treffermenge Ihrer Suche ein.

Folgende Elemente sind Bestandteil dieses Teilbereichs.

Elemente Beschreibung

Absender In diesem Eingabefeld kdnnen Sie den Absender einer Nachricht als
Suchkriterium fir Ihre Suche erfassen.

Empfanger In diesem Eingabefeld kdnnen Sie den Empfanger einer Nachricht als
Suchkriterium fiir Ihre Suche erfassen.

Nachrichten- In diesem Eingabefeld kdnnen Sie die ID einer Nachricht als Suchkriterium fur
ID Ihre Suche erfassen.
Erhalten Sie kdnnen in diesem Eingabefeld Uber eine Drop-down-Liste den Zeitraum,

in dem eine Nachricht gesendet wurde, als Suchkriterium fur Ihre Suche
erfassen.
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Gesendet

Sie kdnnen in diesem Eingabefeld Uber eine Drop-down-Liste den Zeitraum
des Erhalts einer Nachricht als Suchkriterium fur Ihre Suche erfassen.

Zugegangen Sie kénnen in diesem Eingabefeld liber eine Drop-down-Liste den Zeitraum
des Zugangs einer Nachricht als Suchkriterium fir lhre Suche erfassen.

Zurucksetzen Mit dieser Schaltflache kdnnen Sie die in den Eingabefeldern erfassten
Suchkriterien Idschen.

Suchen Mit dieser Schaltflaiche kann die Suche gestartet werden; das Suchergebnis

wird im Bereich flr Nachrichten angezeigt.

2.3 Teilbereich flir Nachrichten

In diesem Teilbereich wird eine Ubersicht der Nachrichten in dem ausgewahlten Ordner in einer
Liste angezeigt. Folgende Elemente sind Bestandteil dieses Teilbereichs.

Elemente

Beschreibung

Liste der
Nachrichten

In einer Auswahlliste werden alle Nachrichten in dem ausgewahlten Ordner
angezeigt. Wenn Sie im Bereich fir die Eingabe der Suchkriterien (Filter)
eigene Suchkriterien erfasst haben, wird hier nur die Treffermenge angezeigt,
die diesen Suchkriterien entspricht.

Die in der Liste angezeigten Spalten entsprechen den Spalten, die im Dialog
anzuzeigende Spalten auswahlen als anzuzeigende Spalten festgelegt sind.

Zusatzlich zu den Spaltentiteln werden neben diesen jeweils auch die
Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die Spaltentitel
konnen Sie die angezeigten Nachrichten auf- oder absteigend sortieren. Nach
dem Betreff kann nicht sortiert werden, da dieses Feld zundchst verschlisselt
ist.

Durch einen Doppelklick kdnnen Sie die ausgewahlte Nachricht 6ffnen.

Blattern-
Funktion

Es werden hochstens 25 Nachrichten in der Liste auf einer Seite angezeigt.
Um auf die weiteren Seiten springen zu kénnen, befinden sich unterhalb der
Liste der Nachrichten die entsprechenden Schaltflachen.

2.1.1 Stapelversand - mehrere Nachrichten
versenden
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Whetzke, Thomas (12345 Geste)

Sie kénnen eine oder mehrere bereits gespeicherte Nachrichtenentwiirfe aus der
Nachrichtelibersicht senden. Wahlen Sie dazu in der Nachrichtenlbersicht im Ordner EntwtrfeA
einen oder mehrere Nachrichtenentwiirfe aus B und klicken Sie auf "Nachricht senden" C.

Nachricht wurde versendet

Ihre Nachricht wurde verschiisselt und wird dem Empfanger Gbermittelt. Die Nachricht mit dem akiuellen Ubermittiungsstatus finden Sie im Postausgang, solange die Nachricht noch nicht an alle Empfanger Gbermitteit wurde:

AnschlieBend erscheint ein Dialog, der Ihnen das Ergebnis des Sendevorgangs anzeigt.

Wourden alle Nachrichtentwirfe versendet, wird lhnen eine Bestatigung angezeigt. Klicken Sie auf
die Schaltflache "Weiter arbeiten" A, um den Dialog zu schlieBen.

ht versendet werden

Az Empranger Az Sender Betrert Emplanger ! NachrichteniD

285984
araon
BEAD-39T0 BEAD-3970 Rupgines, Rene (Berkn) 387933

Konnten Nachrichtentwirfe nicht versendet werden, sehen Sie diese im Ergebnisdialog. In der
Spalte Zustand der Nachricht A wird angezeigt, warum die Nachricht nicht versendet werden
konnte. Dies kann z.B. der Fall sein, wenn die Nachricht keinen Empfanger oder keinen Betreff
enthalt. Klicken Sie auf "Weiter arbeiten”, um den Vorgang abzuschlieBen und lhre Arbeit
fortzusetzen.

2.1.2 Stapelsignatur - mehrere Schriftsatze
signhieren




Stapelsignatur - mehrere Schriftsatze signieren

Sie kénnen mehrere Anhange vom Typ Schriftsatz in bereits gespeicherten Nachrichtenentwiirfen
gleichzeitig signieren (Stapelsignatur).

Fron all

BUNDESRECHTSANWALTSKAMMER
Einstellungen

Postfach
Grinheide, Tobtas (Test-Stadt)
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[ ]

Wahlen Sie dazu in der Nachrichtenubersicht im Ordner Entwirfe A eine oder mehrere

Nachrichtenentwirfe B aus und klicken Sie auf "Signieren" C und dann im Dropdown auf
"Schriftsatz" D.

AnschlieBend wird der Signaturvorgang gestartet.

Hinweise:

o Die beA-Karte sowie andere stapelsignaturfahige Signaturkarten unterstiitzen das gleichzeitige Anbringen
mehrerer Sgnaturen an bis zu 100 Dateien mit nur einer PIN-Eingabe.

o Bitte beachten Se, dass mit der Sapelsignatur nur Anhange mit dem Typ Schriftsatz signiert werden kénnen.

Signiervorgang abgeschlossen

Nachdem Sie die Schriftsatze signiert haben, erscheint ein Dialog, der Ihnen das Ergebnis des
Signaturvorgangs anzeigt.

Wourden alle Anhange (Schriftsatze) der ausgewahlten Nachrichten erfolgreich signiert, wird Ilhnen
eine Bestatigung angezeigt.
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Signiervorgang abgeschlossen

Bei foigenden Entworfen wurden nicht alle Schrifisatze signien bzw. nicht emeut signier.

A2 Empranger Az Sender Betref! Empfanger Nachrichten-ID

285954
e
BEAD-3970 BEAD-2870 FRuppinet Rene (Berin) 387933

Konnten nicht alle Anhdnge der ausgewahlten Nachrichten signiert werden, sehen Sie im
Ergebnisdialog die Nachrichten, bei denen nicht alle Anhange (Schriftsatze) signiert wurden. Dies
kann z.B. der Fall sein, wenn die Nachricht keinen Anhang vom Typ Schriftsatz oder schon bereits
signierte Schriftsatze enthalt.

Klicken Sie auf "OK" A, um den Vorgang abzuschlieBen und lhre Arbeit fortzusetzen.

2.1.3 Verwalten
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In der Nachrichtenubersicht selbst kdnnen weitere Einstellungen getatigt werden. Es kdnnen:

e Ordner A

Sichten B

Etiketten C

Hervorhebungen D

Spalten E
verwaltet oder ausgewahlten Nachrichten zugeordnet werden.

In den jeweiligen Verlinkungen kdnnen die Anleitungen zu den Einstellungsmaoglichkeiten
eingesehen werden.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/ordner
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/sichten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/etiketten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/hervorhebungen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/spalten

2.1.3.1 Ordner

Ordner

Sie kdnnen lhre Ordner verwalten und z.B. Unterordner zu den Ordnern in der Sekundarnavigation
erstellen oder vorhandene Unterordner umbenennen oder |6schen.

Fir Ihr Postfach werden alle Ordner und gegebenenfalls vorhandene Unterordner in der Struktur
eines Verzeichnisbaums dargestelit.

1. Erstellen

Sie kdnnen in Ihrem Postfach nur unterhalb der
Standardordner Posteingang, Entwirfe oder Gesendet Ordner anlegen. Sie kénnen maximal zwei
Ebenen von Unterordnern anlegen.

Postfach

Ruppiner, Rene (Berlin) v

. B4 Posteingang
& Entwiirfe

& Postausgang
4] Gesendet
[ Papierkorb

E | ] Meuer Ordner

Einen neuen Ordner kénnen Sie erstellen, indem Sie den gewiinschten UberordnerA auswéhlen
und auf "Neuer Ordner" B klicken.



Ruppiner, Rene (Berlin)

.Y INeuer Ordner

[@ Entwiirfe

£ Postausgang
< Gesendet
] Papierkorb

AnschlieBend konnen Sie den gewlinschten Text eingeben A und mit der Enter Taste auf Ihrer

Tastatur die Eingabe bestatigen.

Postfach

Ruppiner, Rene (Berlin) v

O Test

[&@ Entwirfe

© Postausgang
4 Gesendet
[l Papierkorb

|| Neuer Ordner
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Wenn Sie die Eingabe mit der Enter Taste bestatigt haben, wurde der neue Ordner mit dem

gewlinschten Namen (im Beispiel mit dem Namen "Test"A) erstellt.

2. Umbenennen

Postfach

Ruppiner, Rene (Berlin) v
ARS

[& Entwirfe

& Postausgang
<] Gesendet
il Papierkorb

Die Standardordner Posteingang, Entwirfe, Postausgang, Gesendet und Papierkorb kdnnen nicht

umbenannt werden.

Wenn Sie einen selbst angelegten Ordner umbenennen wollen, klicken sie mit
einem Doppelklick den gewiinschten Ordner A an. Dieser Ordner kann dann umbenannt werden.
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Postfach

Ruppiner, Rene (Berlin) v

vE4 Posteingang 10
D Test2 )
& Entwirfe 4

& Postausgang
4] Gesendet
[ Papierkorb

[ MNeuer Ordner

Um den neuen Namen zu speichern, bestatigten Sie die Eingabe mit der Enter Taste. Der
Ordner Test wurde in "Test2" umbenannt A.

3. Loschen

Die Standardordner Posteingang, Entwurfe, Postausgang, Gesendet und Papierkorb kdnnen nicht
geldscht werden. Nachrichten in geldschten Ordnern werden in den Papierkorb verschoben.



Postfach

Ruppiner, Rene (Berlin) v

vEd Posteingang 10
D Test? A
& Entwirfe 4

© Postausgang
4] Gesendet
il Papierkorb

| ] MNeuer Ordner

Wenn Sie einen selbst angelegten Ordner I6schen wollen, klicken sie den gewiinschten Ordner an.
Es erscheint ein Mulleimer Symbol neben dem Ordner A. Klicken Sie das dieses an.

Ordner loschen ><

Wollen Sie Ordner und Unterordner Idschen und enthaltene Nachrichten in den Papierkorb verschieben?

Achtung: In den Papierkorb verschobene Nachrichten werden nach 31 Tagen endgiltig geléscht.

m Ja

Es erscheint ein Dialog, in dem Sie bestatigen konnen, dass Sie den Ordner I6schen wollen. Klicken

Sie auf "Ja" A.

Hinweis: Bitte beachten Se, dass Nachrichten aus einem gel 6schten Ordner automatisch in den Papierkorb
verschoben und nach einer bestimmten Frist automatisch aus dem Papierkorb gel 6scht werden.

2.1.3.2 Spalten

Spalten
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Mit dem Dialog "Spaltenauswahl" kénnen Sie fiir jeden Ordner eine individuelle Auswahl der in der
Nachrichtenlbersicht anzuzeigenden Spalten und ihrer Reihenfolge treffen.

Anzuzeigende Spalten auswahlen

Alle Spalten aktuelle Auswahl
Anhange - Absender -
Empfanger AZ. Empfanger

Endglltiges Léschdatum Az. Sender

Etiketten Betreff

GEIESEHIUHQEESEH - eEB -

Sortieren nach:

Erhalten W

(::] Aufsteigend .j:E:j. Absteigend

m Speichem Abbrechen

Der Dialog kann aus dem Dialog Nachrichtentbersicht heraus Uber die Schaltflache

"Spaltenauswahl" aufgerufen werden.

Die Spaltenauswahl wird auf die Unterordner Ubertragen. Sie kdnnen die ausgewahlten Spalten
zwischen den beiden Listen verschieben. Ferner kdnnen Sie die (horizontale) Reihenfolge der
Darstellung der anzuzeigenden Spalten festlegen. Des Weiteren kénnen Sie in diesem Dialog
definieren, nach welcher Spalte die Eintrage zunachst immer sortiert werden sollen.

Uber "Speichern" A werden die Einstellungen in die Nachrichteniibersicht tibernommen.

1. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.
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Elemente Beschreibung

Alle Spalten In dieser Auswahlliste werden alle fiir die Nachrichtenlibersicht zur
Verfligung stehenden Spalten angezeigt; Sie kénnen in der
Auswahlliste die zu Ubernehmenden Spalten aus dem Gesamtvorrat
auswahlen.

Aktuelle Auswanhl In dieser Auswahlliste werden die in der Nachrichtenlbersicht aktuell
angezeigten Spalten aufgelistet. Sie kénnen in der Auswahlliste die
Spalten auswahlen, die aus der Anzeige entfernt oder innerhalb der
Anzeige verschoben werden sollen.

Mit dieser Schaltflache kdnnen Sie die ausgewahlten Spalten in die
aktuelle Auswahl Ubernehmen.

Mit dieser Schaltflache kdnnen Sie alle zur Verfligung stehenden
Spalten in die aktuelle Auswahl Gbernehmen.

Mit dieser Schaltflache kdnnen Sie die ausgewahlten Spalten aus der
aktuellen Auswahl entfernen.

Mit dieser Schaltflache kénnen Sie alle Spalten aus der aktuellen
Auswahl entfernen.

«

Mit dieser Schaltflache kdnnen Sie die ausgewahlte Spalte der
aktuellen Auswahl in der Reihenfolge der Darstellung um eine Position
nach oben (bzw. in der Nachrichtenubersicht um eine Position nach
links) verschieben.

HRAQEHRLR

Mit dieser Schaltflache kdnnen Sie die ausgewahlte Spalte der
aktuellen Auswahl in der Reihenfolge der Darstellung an die oberste
Position verschieben.

B

Mit dieser Schaltflache kdnnen Sie die ausgewahlte Spalte der
aktuellen Auswahl in der Reihenfolge der Darstellung um eine Position

nach unten verschieben.

Mit dieser Schaltflache kdnnen Sie die ausgewahlte Spalte der
aktuellen Auswahl in der Reihenfolge der Darstellung an die unterste
Position verschieben.

«

Sortieren nach In diesem Eingabefeld kdnnen Sie liber eine Drop-down-Liste die Spalte
auswahlen, nach der in der Nachrichtenubersicht standardmaBig
sortiert wird. Es stehen lhnen alle aktuell zur Anzeige ausgewahliten
Spalten bzw. Felder zur Verfligung.

Sortieren nach Mit diesem Auswabhlfeld geben Sie an, ob die Nachrichtenubersicht auf
(aufsteigend, Grundlage der im Feld Sortieren nach ausgewahlten Spalte auf- oder
absteigend) absteigend sortiert werden soll.




Speichern

Mit dieser Schaltflache kdnnen Sie lhre aktuelle Spaltenauswahl
speichern und den Dialog schlieBen. Um den Dialog bzw. die
Spaltenauswahl zu beenden, muss mindestens eine Spalte in die
aktuelle Auswahl Ubernommen worden sein.

Abbrechen

Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne die
Spaltenauswahl zu dndern.

2. Spaltenauswahl

Folgende Spalten kénnen Sie im Rahmen der Spaltenauswahl auswahlen. Grundsatzlich kdnnen

alle Spalten fir jeden Ordner und Unterordner ausgewahlt und angezeigt werden, in manchen
Fallen bleiben Spalten in bestimmten Ordnern jedoch leer.

Spaltenname

Beschreibung

Absender

Zeigt den Absender der Nachricht an.

Anhange

Zeigt mittels eines Symbols (Blroklammer) an, ob die Nachricht
Anhange enthalt. Wird kein Symbol angezeigt, enthalt die Nachricht
keine Anhange.

Aktenzeichen
Empfanger

Zeigt das Aktenzeichen des Empféangers an.

Aktenzeichen Sender

Zeigt das Aktenzeichen des Senders an.

Betreff Zeigt den Betreff der Nachricht an. Der Betreff der Nachricht wird fur
externe Nachrichten erst nach dem Entschlisseln der Nachricht (z.B.
durch Offnen durch einen berechtigten Nutzer) angezeigt.

eEB Zeigt mittels eines Symbols an, ob fir die betreffende Nachricht ein
elektronisches Empfangsbekenntnis (eEB) angefordert und bereits
versendet wurde. Es kdnnen folgende Zustande auftreten:

e kein Symbol (leer) = fur die Nachricht wurde kein eEB
angefordert

e gelbes Symbol = fur die Nachricht wurde ein eEB angefordert
und noch nicht beantwortet

e grines Symbol = fur die Nachricht wurde ein eEB angefordert
und abgegeben (Abgabe bereits versendet)

e rotes Symbol = fiir die Nachricht wurde ein eEB angefordert
und abgelehnt (Ablehnung bereits versendet)

Empfanger Zeigt den Empfanger der Nachricht an.
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Endgiiltiges
Léschdatum

Zeigt das Datum an, an dem die Nachricht automatisch endguiltig aus
dem Papierkorb geldscht wird. Das endglltige Léschdatum wird nur
bei Nachrichten im Ordner Papierkorb angezeigt.

Erhalten

Zeigt bei eingehenden Nachrichten von extern den Zeitpunkt an, an
dem die Nachricht beim Intermediar abgelegt wurde. Bei
eingehenden internen Nachrichten (beA zu beA Postfach) wird der
Zeitpunkt angezeigt, an dem die Nachricht angelegt wurde. Im
Ordner Gesendet ist die Spalte leer.

Etiketten

Zeigt ein oder mehrere Etiketten an, wenn diese fir die Nachricht
vergeben wurden.

Gelesen/Ungelesen

Zeigt mittels eines Symbols an, ob die Nachricht gelesen (geflllter
Kreis) oder ungelesen (leerer Kreis) ist.

Gesendet Zeigt bei eingehenden Nachrichten von extern den Zeitpunkt an, an
dem die Nachricht beim Intermediar abgelegt wurde. Bei allen
ausgehenden Nachrichten wird der Zeitpunkt angezeigt, an dem die
Schaltflache ,Senden” des Absender-Postfachs betatigt wurde.

Léschdatum Zeigt das Datum an, an dem die Nachricht automatisch in den

Papierkorb verschoben wird. Bei Nachrichten, die sich bereits im
Ordner Papierkorb befinden, ist das Léschdatum leer.

Nachrichten-ID

Zeigt die eindeutige Nachrichten-ID der Nachricht an.

Nachrichtentyp

Zeigt den Nachrichtentyp der Nachricht an.

Ordner

Zeigt den Ordner an, in dem sich die Nachricht befindet. Bei
Unterordnern wird der Gibergeordnete Ordner auf der héchsten
Ebene angezeigt.

OSCI-Nachrichten-ID

Zeigt bei eingehenden Nachrichten die OSCI-Nachrichten-ID an, falls
es sich um eine Nachricht von extern (EGVP) handelt. Bei internen
Nachrichten (beA zu beA Postfach) ist die Spalte leer.

Personlich/vertraulich

Zeigt mittels eines Symbols (Hand) an, ob die Nachricht als
personlich/vertraulich gekennzeichnet wurde.

Postfach

Zeigt das Postfach an, in dem sich die Nachricht befindet.

Sendungsprioritat

Zeigt mittels eines Symbols (Ausrufezeichen) an, ob eine Nachricht
eine Sendungsprioritat hat.

Hinweis: Der Wert Sendungsprioritat wird aktuell nur beim Senden an
externe Empfanger in die Strukturdaten GUbernommen und bei
eigehenden Nachrichten nicht ausgelesen; daher ist die Spalte
Sendungsprioritat im Ordner "Posteingang” nicht befillt.




Signaturstatus

Zeigt mittels eines Symbols das Priifergebnis der Signaturprifung
der Nachricht an.

e kein Symbol (leer) = Fir die Nachricht wurde noch keine
Prifung durchgefiihrt.

e gelbes Symbol = Das Prifergebnis ist unbestimmt.

e griines Symbol = Alle Priifungen sind positiv verlaufen. Die
Signaturen sind gultig.

e rotes Symbol = Mindestens eine Prifung ist fehlgeschlagen.

Zugegangen

Zeigt bei ausgehenden internen Nachrichten (beA an beA Postfach)
den Zeitpunkt an, an dem die Schaltflache ,Senden” des Absender-
Postfachs betatigt wurde. Bei Nachrichten von und an externe
Empfanger wird der Zeitpunkt angezeigt, an dem die Nachricht beim
Intermediar abgelegt wurde.

Ubermittlungsstatus

Zeigt den Ubermittlungsstatus der Nachricht fiir ausgehende
Nachrichten an. Es kdnnen folgende Zustande auftreten:

o Offen: die Nachricht wurde noch nicht versendet und es liegt
noch keine Zustellantwort vor.

e Erfolgreich: die Nachricht wurde erfolgreich versendet und es
liegt eine positive Zustellantwort vor.

e Fehlerhaft: die Nachricht wurde nicht erfolgreich versendet,
die Zustellantwort ist fehlerhaft.

2.2 Nachrichten

Nachrichten

Ihre Nachrichten kdnnen aus der Nachrichtenubersicht oder der Anzeige der Nachricht heraus

erstellt, gedffnet, gepruft und verwaltet werden. Fur Nachrichten, fir welche ein elektronisches

Empfangsbekenntnis (eEB) angefordert wurde, kann ein eeB erstellt, signiert, versendet und

geoffnet werden.

2.2.1 Erstellen und Senden
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Nach erfolgreicher Anmeldung am beA-System wird lhnen die Nachrichtenubersicht Ihres
Postfachs angezeigt. Um den Dialog Nachrichtenentwurf erstellen aufzurufen, betatigen Sie die
Schaltflache "Neue Nachricht" A.

Hinweis: Wurde Ihnen als Mitarbeiter oder Vertreter fiir ein anderes Postfach nicht das Recht "Nachricht
erstellen” zugeordnet, so ist fir Se das Erstellen einer Nachricht nicht mdglich
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Nachrichtentext v

Im sich 6ffnenden Nachrichtenentwurf tragen Sie mindestens einen Empfanger ein.

Sie kdnnen Postfacher Uber die Schaltflache "Empfanger hinzufligen" suchen oder direkt die
SAFE-ID des Empfangers in das Freitextfeld einfligen, um Ihn zu adressierenA.
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Zustailung gegen Emptangsbokennine B

Bazmcnnung prne— arene Rang

Fir jeden eingegebenen Empféanger wird ein Block mit den folgenden Eingabemdglichkeiten
dargestellt A.

o Aktenzeichen Empfanger

e Zustellung gegen Empfangsbekenntnis

e Externen Strukturdatensatz hochladen

¢ Im Eingabefeld Sendungsprioritat kénnen Sie eine Sendungsprioritat aus der Drop-Down
Liste auswahlen. Die Angabe einer Sendungsprioritat ist nur fiir externe Empfanger (z.B.
Gerichte) moglich.

Hinweis. Jeder Empfanger kann durch das "x" neben seinem Namen wieder entfernt werden, damit wird der
jeweilige Empfanger Block ebenfalls entfernt.

AnschlieBend kdnnen Sie die folgenden Nachrichteninhalte pflegen.

e Betreff* B

o Aktenzeichen Sender C

e Justizbehorde* D

e Markierungen "personlich/vertraulich" E
e Nachrichtentext F

e Anhdnge G

*Pflichtangaben


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/strukturdaten-hochladen

Nachricht wu

Sobald Sie mindestens die Pflichtangaben eingegeben haben, konnen Sie die Nachricht lber die
Schaltflache "Nachricht senden" A versenden.

AnschlieBend wird lhnen ein Dialog iiber die Ubermittlungsinformation angezeigt, der
Nachrichtenentwurf kann tber "Nachrichtenentwurf schlieBen"B verlassen werden.
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Die gesendete Nachricht wird im Ordner "Gesendet" A angezeigt. Wenn Sie eine Nachricht an
mehrere Empfanger gesendet haben, finden Sie fiir jeden Empfanger eine gesonderte Nachricht im
Ordner "Gesendet". Die gesendeten Nachrichten enthalten fir jeden Empfanger
empfangerspezifische Strukturdaten.

2.2.1.1 Dialog Nachrichtenentwurf

102 © Bundesrechtsanwaltskammer
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Dieser Dialog dient der Erstellung und dem Senden eines Nachrichtenentwurfs.
Der Dialog ist in die drei folgenden Bereiche aufgeteilt:

e Nachrichteninhalte A
e Anhdnge B

o Nachrichtenfunktionen C

1. Bereich fur Nachrichteninhalte

In diesem Bereich erreichen Sie die Nachrichtenfunktionen und konnen die Nachrichteninhalten
erfassen bzw. editieren.

Folgende weitere Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Absender Der Absender wird immer mit Ihrem Postfach vorbelegt. Sie kénnen
in diesem Eingabefeld lber eine Drop-down-Liste die Postfacher als
Absender auswahlen, fir die Sie berechtigt sind,
Nachrichtenentwirfe zu erstellen.

Empfanger In diesem Eingabefeld kénnen Sie die Empfanger lhrer Nachricht
festlegen. Sie kdnnen mehrere Empfanger fir eine Nachricht
auswahlen. Die empfangerspezifischen Felder "Aktenzeichen
Empfanger", "Zustellung gegen Empfangsbekenntnis" und "Externen
Strukturdatensatz hochladen" werden erst nach der Auswahl eines
Empfangers sichtbar und kénnen fur jeden Empfanger spezifisch
gepflegt werden.

Hinwels: Se kénnen im Freitextfeld "Empfanger" auch direkt die SAFE-ID des
Empfangers einfiigen, um Ihn zu adressieren.




Empfanger
hinzufiigen

Uber diese Schaltfliche kénnen (iber den Dialog "Empfénger
hinzufligen" Postfacher als Empfanger ausgewahlt werden.

Aktenzeichen
Empfanger

In diesem Eingabefeld kdnnen Sie das Aktenzeichen des jeweiligen
Empfangers erfassen. Das Eingabefeld ist erst sichtbar, wenn Sie
einen Empfanger ausgewahlt haben.

Empfangsbekenntnis

Mit dieser Checkbox kdnnen Sie fir lhren Nachrichtenentwurf

eine Zustellung gegen Empfangsbekenntnis festlegen und vom
Empfanger die Abgabe eines elektronischen Empfangsbekenntnisses
anfordern. Dies ist fir alle Anhange einschlieBlich des Anhangs
"Nachrichtentext.pdf" moglich. Die Checkbox wird erst sichtbar,
wenn Sie einen Empfanger ausgewahlt haben und ist nur fur beA
Empfanger aktivierbar.

Die Checkbox ist nicht sichtbar, wenn es sich bei dem
Nachrichtenentwurf um eine Empfangsbekenntnis-Abgabe oder
Empfangsbekenntnis-Ablehnung handelt.

Sendungsprioritat

In diesem Eingabefeld kdnnen Sie Uber eine Drop-down-Liste

die Sendungsprioritat fur lhre Nachricht auswahlen. Das Feld wird
erst sichtbar, wenn Sie einen Empfanger ausgewahlt haben und wird
nur fiir externe (nicht beA) Empfanger angezeigt.

Externen Mit dieser Schaltflache kdnnen Sie manuell einen Strukturdatensatz
Strukturdatensatz mit dem Namen "xjustiz_nachricht.xml" als Anhang zu Ihrem
hochladen Nachrichtenentwurf hochladen. Dies ist z.B. bei Einreichungen an
das Zentrale Schutzschriftenregister erforderlich. Weitere
Informationen finden Sie unter Strukturdaten hochladen.
Die Schaltflache ist erst sichtbar, wenn Sie einen Empféanger
ausgewahlt haben.
Betreff In diesem Eingabefeld kdnnen Sie den Betreff dieses

Nachrichtentwurfs erfassen.
Beim Senden darf das Feld nicht leer sein.

Aktenzeichen Sender

In diesem Eingabefeld kénnen Sie lhr Aktenzeichen erfassen.
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Justizbehorde

In diesem Eingabefeld kénnen Sie lber eine Drop-down-Liste die
Institution auswahlen, bei der das Verfahren in der betreffenden
Instanz anhangig ist oder sein wird. Dies kann ein Gericht, eine
Staatsanwaltschaft oder eine andere Institution sein.

Abhangig vom Feld ,Empfanger” wird das Feld entweder mit
LUnbekannt” oder mit einer konkreten Justizbehdrde vorbelegt.
Unabhangig von der Vorbelegung kdnnen Sie das Feld durch
Auswahl einer Justizbehdrde andern. Die Drop-down-Liste der
auswahlbaren Justizbehorden kénnen Sie durch Angabe eines
Suchmusters im Eingabefeld ,Justizbehdrde” einschranken. Hier
finden Sie weitere Informationen zum Wertebereich fir das Feld
Justizbehorde.

Zwischen GroB- und Kleinschreibung im Eingabefeld Justizbehdrde
wird bei der Bestimmung von passenden Suchergebnissen nicht
unterschieden. Zur Einschrankung ihrer Suchergebnisse kénnen Sie
auch mit dem Platzhalter * arbeiten. Dieser kann an beliebiger Stelle
explizit gesetzt werden. Zudem ist der Platzhalter implizit - also
automatisch und ohne angezeigt zu werden - am Ende einer
Zeichenfolge gesetzt. An dieser Stelle muss daher kein * eingefiigt
werden. Eine ausgewahlite Justizbehdrde wird als ein Element des
XJustiz-Strukturdatensatzes abgespeichert und beim Versand einer
Nachricht an einen Empfanger Ubermittelt.

Datum der
Bestatigung

Dieses Eingabefeld ist nur sichtbar, wenn es sich bei dem
Nachrichtenentwurf um eine Empfangsbekenntnis-Abgabe handelt.
Sie kénnen in diesem Eingabefeld das Datum eingeben, auf das sich
das abzugebende Empfangsbekenntnis bezieht.

Ablehnungsgrund

Sie kdnnen in diesem Eingabefeld lber eine Drop-down-Liste einen
Ablehnungsgrund auswahlen.

Dieses Eingabefeld ist nur sichtbar, wenn es sich bei dem
Nachrichtenentwurf um eine Empfangsbekenntnis-Ablehnung
handelt.

Erlauterung

Sie kénnen in diesem Eingabefeld eine Erlauterung zu dem
Ablehnungsgrund erfassen.

Dieses Eingabefeld ist nur sichtbar, wenn es sich bei dem
Nachrichtenentwurf um eine Empfangsbekenntnis-Ablehnung
handelt.




Strukturdatensatz Mit dieser Schaltflache kann der XJustiz-Strukturdatensatz, der die

signieren Daten des abzugebenden oder abzulehnenden elektronischen
Empfangsbekenntnisses enthalt, signiert werden. Die Bearbeitung
der Nachrichteninhalte mit Ausnahme der Felder Personlich/
vertraulich werden gesperrt. Die Schaltflache ist aktiv, wenn der
XJustiz-Strukturdatensatz unsigniert ist. Die Schaltflache ist nur
sichtbar, wenn es sich bei dem Nachrichtenentwurf um eine
Empfangsbekenntnis-Abgabe oder Empfangsbekenntnis-Ablehnung

handelt.
Strukturdatensatz- Mit dieser Schaltflache kann die Signatur des XJustiz-
Signatur entfernen Strukturdatensatzes entfernt werden. Mit dem Entfernen der

Signatur wird die Anderungssperre der oben aufgefiihrten Felder
wieder aufgehoben.

Die Schaltflache ist aktiv, wenn der XJustiz-Strukturdatensatz
signiert ist. Die Schaltflache ist nur sichtbar, wenn es sich bei dem
Nachrichtenentwurf um eine Empfangsbekenntnis-Abgabe oder
Empfangsbekenntnis-Ablehnung handelt.

Personlich/ Mit dieser Checkbox kdnnen Sie den Nachrichtenentwurf
vertraulich als Personlich/ vertraulich kennzeichnen. Dieses Kennzeichen wird
als Teil der Nachrichteninhalte dem Empfanger Ubermittelt.

Nachrichtentext In diesem Eingabefeld kdnnen Sie einen Nachrichtentext mit bis zu
5000 Zeichen erfassen. Das Feld ist zunachst eingeklappt. Sie
kénnen es ausklappen, indem Sie auf den Titel oder das Pfeil Symbol
klicken. Wenn Sie im Feld Nachrichtentext einen Text eingeben, wird
dieser Text beim Speichern und/oder Senden der Nachricht in ein
PDF-Dokument mit dem Namen "Nachrichtentext.pdf" umgewandelt
und als Anhang in der Anhangstabelle angezeigt, siehe
auch Nachrichtentext hinzufligen

2. Bereich fur Anhange

In diesem Bereich werden die Anhange des Nachrichtenentwurfes jeweils in einer Liste angezeigt.
Sie kdnnen Anhéange uber den Dialog Anhange hochladen Inrem Nachrichtenentwurf hinzufligen.
Beim Hochladen kdnnen Sie eine Bezeichnung erfassen und zwischen dem Anhangstyp "Anlage"
oder "Schriftsatz" wahlen.

Im Bereich Anhange wird beim Speichern und/oder Senden einer Nachricht bei Eingabe eines
Textes in das Feld Nachrichtentext ein PDF-Dokument mit dem Namen "Nachrichtentext.pdf"

erzeugt, nahere Informationen finden Sie hierzu unter Nachrichtentext hinzuftigen.

Folgende Elemente sind Bestandteil dieses Dialogs im Anhangsbereich.
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Schaltflache
zum
Ausklappen

Mit dieser Schaltflache A kdnnen Sie die zugehdérigen Signaturdateien lhrer
Anhange anzeigen. Die Schaltflache ist nur bei signierten Dateien
vorhanden.

Bezeichnung Anhangstyp Grafie Rang
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Bezeichnung Anhangstyp Grfe Rang
Anlage 211 kB

Anlage 30KB
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[2]0]
< [o]
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Anhang
speichern

Mit dieser Schaltflache A kann der Anhang auf lhrem Computer
gespeichert werden.

Bezeichnung Anhangstyp Gréfie

Anhang l6schen

Mit dieser Schaltflache A kann der Anhang aus dem Nachrichtenentwurf
geldscht werden.

Handelt es sich um einen signierten Anhang, so wird die dazugehdorige
Signaturdatei automatisch mit geldscht.

Bezsichnung Anhangstyp Grote [A] Rang
rnage e a|n
rnage 0k an [*]

Anhang
anzeigen

Mit dieser Schaltflache A kann der Anhang Uber die entsprechende
Anwendung auf lhrem Computer, mit der die Dateiendung des Anhangs
verknlpft ist, gedffnet werden.

Diese Schaltflache ist nur aktiv bei Anhangen der folgenden Typen:
.doc, .docx, .xIs, .xIsb, .xIsx, .pps, .ppsx, .ppt, .pptx, .odt, .sxw, .ods, .sxc,
.odp, .sxi, .pdf, .txt, .jpg, .tiff, .tif, .rtf.

Anhange mit anderen Dateiformaten kénnen nicht direkt Gber den Browser
geoffnet werden und miissen zunachst Uber das Disketten-Symbol (siehe
L~Anhang speichern”) lokal gespeichert werden. Nach dem Speichern
kénnen Sie den Anhang manuell aus dem entsprechenden Verzeichnis
heraus 6ffnen.

Dateiname Bezeichnung Anhangstyp Grafie |A] Rang
TestaateL pat Anlage 21148 BAaR0n0 [ v ]
Testaatelxml Aniage K8 BAa (o] B




Anhang Mit dieser Schaltflache A kann der Anhang nach dem Hochladen signiert
signieren werden.
Die Schaltflache ist nur sichtbar, solange der jeweilige Anhang unsigniert
ist.

Bezeichnung Anhangstyp Grafie Rang

Signatur prifen Mit dieser Schaltflache A wird eine Signaturprifung des Anhangs
durchgefihrt und das Signatur-Prifprotokoll dieses Anhangs angezeigt.
Die Schaltflache ist nur sichtbar, wenn eine Signatur fir diesen Anhang
vorhanden ist.

e (<] 2]
e oan

ap
]

[#]

Status Auf dieser Schaltflache A wird das Ergebnis der Signaturprifung
Signaturpriifung  dargestellt. Beim Klicken auf die Schaltflache wird das Signatur-
Prifprotokoll dieses Anhangs angezeigt.

e griines Symbol "Erfolgreich": Es wurden alle Prifschritte erfolgreich
durchgefihrt.

e gelbes Symbol "Teilweise erfolgreich": Es konnten nicht alle
Prifschritte erfolgreich durchgefiihrt werden. Das Ergebnis der
Prifung ist unbestimmt.

e rotes Symbol "Fehlgeschlagen": Mindestens einer der Prifschritte
ist abschlieBend fehlgeschlagen.

E— P — [A] -
Aniage 21ke Bl x faf o | a
1 sl x] . [ +]

,,
2
oa

Rang Mit diesen Schaltflachen (Pfeiltasten) A kdnnen Sie die Reihenfolge der
Anhange verdndern, indem Sie den Rang einer Nachricht erhdhen oder
verringern. Die Schaltflachen sind in der ersten bzw. letzten Zeile der
Tabelle entsprechend ausgegraut.

Sie kénnen nur die Hauptdateien sortieren, die Signaturdateien bewegen
sich mit den Hauptdateien mit und kdnnen nicht eigenstandig sortiert
werden.

Bezeichnung Anhangstyp arote 3 rng

BEEn
nooon
BERR
oooo
ShT

3. Bereich fiir Nachrichtenfunktionen
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Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflachen Beschreibung




Nachricht senden

Mit dieser Schaltflache kann dieser Nachrichtenentwurf gesendet
werden. Bei erfolgreichem Versand befindet sich lhre gesendete
Nachricht anschlieBend in dem Ordner Gesendet. Bei Nachrichten an
externe Empfanger, wie z.B. Gericht oder Behdrde, geht die Nachricht
zunachst in den Postausgang. Hier kann dann der Ubermittlungsstatus
Uber den Bereich Bereich fir EGVP-Statusinformationen im

Dialog Nachricht anzeigen nachverfolgt werden. Im Nachrichtenjournal
wird vermerkt, dass die Nachricht gesendet wurde.

Ist ein ungultiges Postfach als Empfanger ausgewahlt, erscheint eine
Hinweismeldung, dass der Nachrichtentwurf nicht gesendet wurde
und dieses Postfach aus allen Adressblichern und Favoritenlisten
geldscht wurde. Es wird anschlieBend der Nachrichtenwurf ohne das
unglltige Postfach im Feld Empfanger angezeigt.

Ein Anhang ist erforderlich, wenn es sich um eine Zustellung gegen
Empfangsbekenntnis handelt und tber die Schaltflache
+Empfangsbekenntnis” die Abgabe eines Empfangsbekenntnisses
angefordert wird.

Wenn es sich um eine Empfangsbekenntnis-Abgabe handelt, muss
entweder der XJustiz-Strukturdatensatz qualifiziert elektronisch
signiert sein, oder ein vertrauenswiirdiger Herkunftsnachweis muss
vom System angebracht werden kdnnen. Ein vertrauenswidrdiger
Herkunftsnachweis wird angebracht, wenn der Postfachbesitzer
selbst aus seinem Postfach sendet. Die Schaltflache ist nur aktiv,
wenn eine der beiden Voraussetzungen erfullt ist.

Mitarbeiter der Rechtsanwaltskammern, die einen Nachrichtenentwurf
mithilfe der voreingestellten Verteilerliste an alle Rechtsanwaltinnen
und Rechtsanwalte Ihre Kammer versenden, konnen sich Uber die
Schaltflache "Versanddetails" der einzelnen Nachrichten informieren.
Fir selbst erstellte Verteilerlisten werden Versandinformationen nur in
den EGVP-Statusinformationen dargestellt, falls mindestens ein beA-
externer Empfanger in der Verteilerliste enthalten ist.

Bitte beachten Sie:

o Mit Auswahl der Schaltflache wird eine Priifung der
Verschliisselungszertifikate der selektierten Empfanger der
Nachricht ausgeldst. Weitere Informationen finden Sie in der
Hilfe zum Dialog Empféanger hinzufligen.

e Die beA Anwendung generiert beim Senden des
Nachrichtenentwurfs automatisch einen Strukturdatensatz mit
dem Namen "xjustiz_nachricht.xml" als Anhang. Sie sehen
diesen Strukturdatensatz nicht in den Anhangen eines
Nachrichtenentwurfs, sondern erst in der gesendeten Nachricht
in den Anhangen.

¢ Sie kdnnen einen Strukturdatensatz mit dem Namen
"xjustiz_nachricht.xml" manuell als Anhang zu lhrem
Nachrichtenentwurf hochladen. Dies ist z.B. beiEinreichungen
an das Zentrale Schutzschriftenregister erforderlich. Weitere
Informationen finden Sie unter Externer Strukturdatensatz.

e Die maximale GréBe einer Nachricht (inklusive der Anhéange) ist

Aarait a11f 100 MR hoecrhranl.y DNar \/arcanA vvarnm Nlarhrichian


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen

Als Entwurf
speichern

Mit dieser Schaltflache kann dieser Nachrichtenentwurf im Ordner
Entwirfe gespeichert werden.

Bitte beachten Sie: Mit Auswahl der Schaltflache wird eine Priifung
der Verschliisselungszertifikate der selektierten Empfanger der

Nachricht ausgeldst. Weitere Informationen finden Sie in der Hilfe zum
Dialog Empfanger hinzuflgen.

Anhang hochladen

Mit dieser Schaltflache kdnnen Anhéange Uber den Dialog Anhange
hochladen hochgeladen werden. Die Schaltflache ist nicht aktiv, wenn
es sich bei dem Nachrichtenentwurf um eine Empfangsbekenntnis-
Abgabe oder Empfangsbekenntnis-Ablehnung handelt.

Falls sich die aktuelle Uhrzeit zwischen 23:45 Uhr und 24:00 Uhr
befindet, kann die Ubertragung vor 24:00 Uhr womdglich nicht
abgeschlossen werden.

Exportieren

Mit dieser Schaltflache kann der Nachrichtenentwurf exportiert und
auf lnrem Computer gespeichert werden.

Drucken

Mit dieser Schaltflache wird eine fir den Druck aufbereitete
Darstellung der Nachricht angezeigt.

Verschieben

Mit dieser Schaltflache kann dieser Nachrichtenentwurf tGber den
Dialog Nachricht verschieben in einen anderen Ordner verschoben
werden.

Etiketten
vergeben/entfernen

Mit dieser Schaltflache kdnnen zu diesem Nachrichtenentwurf tber
den Dialog Etiketten vergeben/entfernen Etiketten vergeben oder
entfernt werden.

FuBzeile hinzufligen

Mit dieser Schaltflache kann dem Nachrichtenentwurf eine FuBzeile
hinzugefligt werden. Sie kénnen fir lhr Postfach eine
NachrichtenfuBzeile Uber den Dialog NachrichtenfuBzeile
verwalten anlegen.

In mein Adressbuch
speichern

Mit dieser Schaltflache kénnen Sie die Empfangerpostfacher aus
diesem Nachrichtenentwurf in lhr persénliches Adressbuch
Uubernehmen.

Kommentar erstellen

Mit dieser Schaltflache kdnnen Uber den Dialog Kommentar
erstellen/dndern Kommentare zu diesem Nachrichtenentwurf erstellt
werden.

Nachrichtenjournal

Mit dieser Schaltflache kann Uber den Dialog Nachrichtenjournal das
Nachrichtenjournal dieses Nachrichtenentwurfs aufgerufen werden.

In den Papierkorb

Mit dieser Schaltflache kann der Nachrichtenentwurf in
den Papierkorb verschoben werden.




2.2.1.2 Empfanger hinzufligen

Empfanger hinzufligen

1. Empfanger im Nachrichtenentwurf hinzufiigen

Neue Nachricht

Absender: * Ruppiner, Rene (Berlin) v
Iutmptanger 3 [ ” I © Empfanger hinzufigen -El
Betreff. * ‘ I
Aktenzeichen Sender: ‘ l
Justizbenorde: * [Unbekann( v l

D persénlich/vertraulich

& Dateiname Bezeichnung Anhangstyp Grobe Rang

Keine Anhange vorhanden

Nachrichtentext v
Um einen Empfanger zu suchen, betatigen Sie die Schaltflache "Empfanger hinzufligen"A. Es

offnet sich der Folgedialog "Empféanger hinzufligen". Sie kdnnen im Freitextfeld "Empfanger"B
auch direkt die SAFE-ID des Empfangers einfliigen, um Postfacher zu adressieren.

12 © Bundesrechtsanwaltskammer



Empféanger hinzufiigen

Empfanger aus: ﬂ | Adressbuch || () Gesamtes Verzeichnis E

l i MI
E Kanzleiname ]
m MName: Vomame: | E
E pLZ: ort | E
Zuriicksetzen Suchen m

Name - Kanzleiname Straie Hausnr. SAFEAD EGVP-Rollen

Abbrechen

Im Dialog "Empfanger hinzufligen" haben Sie Uber die Optionsschaltflachen "Adressbuch"A und
"Gesamtes Verzeichnis" B die Moglichkeit, den Empfanger aus lhrem

personlichen Adressbuch oder aus dem Gesamtverzeichnis auszuwahlen. Fir die Suche stehen
Ihnen die Eingabefelder

Kanzleiname C

Name D

Vorname E
PLZ F und
e OrtG

zur Verflgung.

Fillen Sie mindestens ein Suchfeld aus. Pro Suchfeld missen mindestens 2 Zeichen eingegeben
werden. Flihren Sie nach Eingabe der Kriterien den Suchvorgang tber die Schaltflache "Suchen"H
aus.

Weitere Informationen zur Suche finden Se unter 3.
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Empfanger hinzufiigen

Empfénger aus: f_:| Adressbuch I':;J Gesamtes Verzeichnis
Filter ~
Kanzleiname: | |
Name: | Test | Vomame: | |
PLZ: Ot
‘ Zuriicksetzen | | Suchen |

Mame HKanzleiname Stralte Hausnr. SAFE-D

o>
¥

Test_Amitsgenchi_Halle_03 (08112 Halle) Testsirale 1 DE Justiziest 21818 140-47a4-4510-0at

||

D Tasi_Classic_5 (12245 Tes1123) Tasti23 5 DE Justiztest.aa 1087 5-15c3-4148-810
|:| Teat, Alice (28000 Ort) Strabe 1 DE.Justiztest TBeS544ab-0b14-4a84-a0
D Tasl Aline (25350 Sremen) Am Fallurm Il DE. Justiztest Pecibele-E505-4184-0d2
D Tasi. Bob (28000 Ovt) Sralla 1 DE. Justiztest.d 10alfed-did5-488e-853
|:| Tesi, Elisabeth (23558 Lubeck) Teatweg 12 DE. Justiztest dad 5860 5-a000-4aBa-Bb
D Tesl, Goodwin (28000 Ort) Sir E DE.Justiztest 4847 300-TT28-4772-B67
D Tast. Jamas (25000 On) Sir 5 DE Justiztest 0808057 2-dand-4221-8T}
D Tesi, Maris (24837 Schleswig) Srderdomatrals 7 DE.Justiztest 1d40bfba-cedf-§ Ted-Rdot
i

]
AR 2 [3]4]s]6]7]s]ofn]]
O

Das Suchergebnis erscheint unterhalb der Suchfelder. Markieren Sie den gewlinschten Eintrag via
Mausklick A. Bestatigen Sie Auswahl mit "OK" B um den Empfanger hinzuzufigen.

2. Mehrere Empfanger hinzufligen
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n Neue Nachricht

‘ u Empfanger. * Bank, Bemd (Dresden) X | Ruppiner, Rene (Berlin) X } ‘© Empfanger hinzufiigen

E] Ruppiner, Rene (Berlin)

Aktenzeichen Empfanger. ‘ | © Extemen Strukiurdalensatz hochladen

j Zustellung gegen Empfangsbekenntnis

E Bank, Bernd (Dresden)

Aktenzeichen Empfanger ‘ | © Extemen Strukiurdatensatz hochladen

J Zustellung gegen Empfangsbekenntnis

Uber die Schaltflaiche "Empféanger hinzufiigen" kénnen Sie dem Nachrichtenentwurf auch mehrere
Empfénger A hinzuzuflgen.

Fiir jeden Empfanger 6ffnen sich empfangerspezifische Felder B, C). Sie konnen folgende
empfangerspezifische Daten eingeben:

e Im Eingabefeld "Aktenzeichen Empfanger" kdnnen Sie ein empfangerspezifisches
Aktenzeichen eingeben.

o Mit der Checkbox "Zustellung gegen Empfangsbekenntnis" konnen Sie ein
Empfangsbekenntnis beim Empfanger anfordern.

e Mit der Schaltflache "Externen Strukturdatensatz hochladen" kénnen Sie einen
Strukturdatensatz mit der Bezeichnung "xjustiz_nachricht.xml" hochladen. Uber die
Schaltflache "Externen Strukturdatensatz hochladen" hochgeladene Strukturdaten werden
beim Versand unverandert zusammen mit anderen Nachrichtenanhdangen an den
Nachrichtenempfanger Gbermittelt. In diesem Fall generiert die Anwendung keinen eigenen
Strukturdatensatz, d.h. Ihre Eingaben in den Nachrichtenentwurf hinsichtlich Aktenzeichen,
Betreff und Justizbehorde kdnnen einen beA-externen Nachrichtenempfanger nicht

erreichen.

3. Dialogbeschreibung


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/strukturdaten-hochladen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-hochladen

Empfanger hinzufiigen

!rnpl'anger aus: | Adrassbuch (@) Gesamies Verzeichnis

Filter -~
Kanzleinamea ]
Name: Vomame: | |
PLZ: Ort: |

Zurucksetzen | Suchen |

Elame = Kanzleiname Strae Hausnr. SAFEAD EGVP-Rollen

Abbrechen

Dieser Dialog dient der Suche und Auswahl der Empfanger Ihrer Nachricht und kann Uber die
Schaltflache "Empfanger hinzufliigen" im Nachrichtenentwurf gedffnet werden. Sie kdnnen sich
Uber die Eingabe der Suchkriterien und mit der Schaltflache "Suchen" Empféanger im
Ergebnisbereich anzeigen lassen. Im Ergebnisbereich kdnnen die gewlinschten Empfanger
ausgewahlt und mit "OK" als Empfanger hinzugefligt werden.

Der Dialog ist in die folgenden Bereiche aufgeteilt:

e Bereich fir die Eingabe der Suchkriterien A
e Ergebnisbereich mit der Mdglichkeit zur Auswahl des Empfangers B

« Schaltflache "OK" zur Ubernahme des Empféngers C

Zur besseren Ubersicht kdnnen Sie den Dialog in der GréBe verandern.

3.1. Bereich fiir die Eingabe der Suchkriterien

In diesem Bereich konnen Sie festlegen, ob nur in Inrem individuellen Adressbuch oder in dem
gesamten Verzeichnis nach einem Postfach gesucht wird. Voreingestellt ist immer Ihre letzte



Auswabhl. Die Suche im gesamten Verzeichnis umfasst alle im Bundesrechtsanwaltsverzeichnis
eingetragenen Postfacher sowie alle tGiber den EGVP-Verzeichnisdienst angeschlossenen
Postfacher. Ferner konnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Die Uliber die
Eingabefelder erfassten Suchkriterien schranken die Treffermenge Ihrer Suche ein, wobei immer
mindestens ein Eingabefeld ausgeflllt werden muss.

Tipps fir die Suche:

e Wenn mehrere Eingabefelder gefiillt sind, werden die Suchkriterien der Eingabefelder mit
"und" verknupft und schranken dadurch die Suchergebnisse weiter ein.

e GroB- und Kleinschreibung in den Eingabefeldern wird bei der Suche nicht unterschieden.

o Der Platzhalter * kann an beliebiger Stelle explizit gesetzt werden. Zudem ist der Platzhalter
* implizit am Ende einer Zeichenfolge gesetzt, sodass er an dieser Stelle nicht explizit
gesetzt werden muss.

e Falls Sie nach einer Berufsaustibungsgesellschaft (BAG) suchen, kdnnen Sie in den Feldern
Namen und Namen der Kanzlei den Namen der BAG eingeben und suchen. Auch mit den
Feldern PLZ und Ort werden BAGs in dieser Suche angezeigt.

Folgende Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Empfanger aus: Adressbuch Mit dieser Optionsschaltflache kénnen Sie lhre Suche nach
einem Postfach auf lhr individuelles Adressbuch
einschranken.

Empféanger aus: Gesamtes Mit dieser Optionsschaltflache kdnnen Sie nach einem
Verzeichnis Postfach im gesamten Verzeichnis suchen.
Empfanger aus: Verteilerlisten Mit dieser Optionsschaltflache konnen Sie eine

Verteilerliste aus der Liste der von lhnen hinterlegten
Verteilerlisten suchen.

Verteilerlisten stehen nur den regionalen
Rechtsanwaltskammern und der
Bundesrechtsanwaltskammer zur Verfligung.

Name der Kanzlei (bei In diesem Eingabefeld kdnnen Sie den Kanzleinamen bzw.
Syndikusrechtsanwalten Name bei Syndikusrechtsanwalten den Namen des Arbeitgebers
des Arbeitgebers) als Suchkriterium fur Ihre Suche erfassen.

Name In diesem Eingabefeld kdnnen Sie den Nachnamen als

Suchkriterium fir Inre Suche erfassen.

Vorname In diesem Eingabefeld kdnnen Sie den Vornamen als
Suchkriterium fur lhre Suche erfassen. Im Fall von
mehreren Vornamen kann |hr gesuchter Empfanger Gber
jeden seiner Vornamen gefunden werden.




PLZ

In diesem Eingabefeld kénnen Sie die Postleitzahl als
Suchkriterium fir lhre Suche erfassen.

Ort

In diesem Eingabefeld kdnnen Sie den Ort als
Suchkriterium fir Ihre Suche erfassen.

Name der Verteilerliste

In diesem Eingabefeld kdnnen Sie den Namen der
Verteilerliste als Suchkriterium fir Ihre Suche erfassen.
Dieses Eingabefeld wird nur angezeigt, wenn die
Optionsschaltflache Verteilerlisten ausgewahlt wird.

Zurlicksetzen Mit dieser Schaltflache kdnnen Sie die in den
Eingabefeldern erfassten Suchkriterien I6schen.
Suchen Mit dieser Schaltflache kann die Suche gestartet werden.

Das Suchergebnis wird in der Ergebnisliste im
Ergebnisbereich angezeigt.

3.2. Ergebnisbereich

In diesem Bereich werden Ihnen bei Auswahl des Adressbuchs die Eintrage in lnrem Adressbuch
und nach einer Suche im gesamten Verzeichnis die entsprechenden Suchergebnisse in einer Liste
angezeigt. Aus der Ergebnismenge kdonnen Sie ein Postfach auswahlen und als Empfanger in Ihren
Nachrichtenentwurf ibernehmen. Folgende Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Name In diesem Anzeigefeld wird der Displayname des Postfachs (<Nachname>,
<Nachtitel>, <Titel> <Vorname> (< PLZ> <Ort>); bei Syndikusrechtsanwalten

<Nachname>, <Nachtitel>, <Titel> <Vorname> (<Kanzleiname>)) angezeigt.
Bei der Suche einer Verteilerliste wird der Name der Verteilerliste angezeigt.

Kanzleiname In diesem Anzeigefeld wird der Kanzleiname, bei Syndikusrechtsanwalten der
Name des Arbeitgebers angezeigt.

StraBe In diesem Anzeigefeld wird die StraBe des Postfachs angezeigt.
Hausnr. In diesem Anzeigefeld wird die Hausnummer des Postfachs angezeigt.
SAFE-ID In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des

Postfachs angezeigt.




EGVP-Rollen In diesem Anzeigefeld wird die EGVP-Rolle des Postfachs angezeigt. Nahere
Informationen zu EGVP-Rollen finden Sie im Internet unterwww.egvp.de.

Empfanger von Nachrichten mit den EGVP-Rollen ,bea“ oder ,ben” verwenden
ein fiir die Kommunikation im elektronischen Rechtsverkehr zulassiges
prifbares Verschlisselungszertifikat, welches automatisiert gepruft wird. Die
automatisierte Priifung wird durch die Aktivierung der Schaltflachen
~Speichern” und ,Senden” im Dialog Nachrichtenentwurf erstellen ausgelost.

Empfanger von Nachrichten mit anderen EGVP-Rollen verwenden ein fir die
Kommunikation im elektronischen Rechtsverkehr zulassiges prifbares oder
selbsterstelltes Verschlusselungszertifikat, welches nicht erneut geprift wird.

Blattern- Es werden hochstens 20 Postfacher in der Ergebnisliste auf einer Seite
Funktion angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden sich
unterhalb der Liste der Postfacher die entsprechenden Schaltflachen.

Ok Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und die zuvor
markierten Empfanger in lhren Nachrichtenentwurf libernehmen.

Abbrechen Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne einen
Empfanger zu ibernehmen.

2.2.1.3 Externe Strukturdaten hochladen

Externe Strukturdaten hochladen

1. Strukturdaten in beA

Dateiname Bezeichnung Anhangstyp GroBe
Anhang_1.pdf Anlage 30KE

Anhang_2 pdf Anlage 30 KB

Anhang_3. pdf Anlage 30 KB

| & @« @

Xjustiz_nachricht xml Strukturdatensatz 6 KB

Die beA-Anwendung generiert beim Senden einer Nachricht fir jeden Empfanger immer

automatisch einen Strukturdatensatz mit dem Namen "xjustiz_nachricht.xml". Dieser
Strukturdatensatz ist in den Anhangen eines Nachrichtenentwurfs nicht sichtbar, sondern wird erst

in der gesendeten und der empfangenen Nachrichtin den Anhangen A angezeigt.

Eine Ausnahme dazu sind Nachrichten, mit denen ein elektronisches Empfangsbekenntnis
(eEB) abgegeben oder abgelehnt wird. Diese Nachrichten enthalten bereits nach dem Speichern
des Entwurfs einen Strukturdatensatz mit dem Namen "xjustiz_nachricht.xml". Dieser kann lber die

Schaltflache "Strukturdatensatz signieren” signiert werden.


http://www.egvp.de/
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/versenden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/versenden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/signieren

2. Strukturdaten hochladen

In manchen Fallen ist es erforderlich, externe generierte Strukturdaten lber die beA-Anwendung
zu versenden. Dies ist z.B. bei Einreichungen an das Zentrale Schutzschriftenregister der Fall. Fir
diese Falle kdnnen Sie einen Strukturdatensatz mit dem Namen "xjustiz_nachricht.xml" manuell als
Anhang zu lhrem Nachrichtenentwurf hochladen.

¢ Hochgeladene Strukturdaten werden beim Versand unverandert zusammen mit
anderen Nachrichtenanhangen an den jeweiligen Nachrichtenempfanger tGbermittelt. In
diesem Fall generiert die beA-Anwendung fir den jeweiligen Empfanger keinen
Strukturdatensatz, d.h. Ihre Eingaben in den Nachrichtenentwurf hinsichtlich Aktenzeichen,
Betreff, Zustellung gegen Empfangsbekenntnis und Justizbehdrde kénnen einen beA-
externen Nachrichtenempféanger nicht erreichen.

e Wenn Sie eine Nachricht an mehrere Empfanger senden, werden hochgeladene
Strukturdaten nur an den Empfanger versendet, fiir den Sie diese hochgeladen haben. Die
Ubrigen Empfanger erhalten einen von der beA-Anwendung generierten Strukturdatensatz.

Um externe Strukturdaten hochzuladen, befolgen Sie bitte die nachfolgenden Schritte.

Neue Nachricht 4 Nachricht senden

B Als Entwurf speichem

Absender * |’|<"\”‘ Tina (D n

resgen)
Empfanger- * ‘ﬂ Tisch DD, Tina (Dresden) % | Tisch HH, Tina (Hamburg) X © Empfanger hinzufigen

d
& Anhang hochladen

El Tisch DD, Tina (Dresden)

Aktenzeichen Empfanger. I © Extemen Strukturdatensatz hochladen

[[] Zustellung gegen Empfangsbekenntnis

[ rcch 1y, Tina (Hamburg)

Aktenzeichen Empfanger | © Extemen Strukturdatensatz hochladen

[[] Zustellung gegen Empfangsbekenntnis

Betreff * |

Aktenzeichen Sender l

Justizbehorde: * I Inbekannt v n

Flgen Sie dem Nachrichtenentwurf tGber die Schaltflache "Empfanger hinzufliigen" einen oder
mehrere Empfanger A hinzu. Fir jeden Empfanger B und C 6ffnet sich ein gesonderter
Eingabebereich, in dem Sie empfangerspezifische Eingaben machen kdnnen.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf

Neue Nachricht

Absender. * Tisch DD, Tina (Dresden) v ‘

Empfanger: * Tisch DD, Tina (Dresden) X | Tisch HH, Tina (Hamburg) %

Tisch DD, Tina (Dresden)

Aktenzeichen Empfanger ‘

[ ] Zustellung gegen Empfangsbekenntnis

Tisch HH, Tina (Hamburg)

Aktenzeichen Empfanger. ‘ I

D Zustellung gegen Empfangsbekenntnis

— [ |

Aktenzeichen Sender ‘ I

Justizbehorde: * ‘unbekanm v |

© Empfanger hinzufigen

|ﬂ © Exiemen Strukiurdatensatz hochladen

© Extemen Struklurdatensatz hochladen

o Nachricht senden

B Als Entwurl speichem

& Anhang hochladen

@ Etiketten vergeben / entfemen v

B Fuzeiie hinzufigen

@ Nachrichtenjoumal

T

Klicken Sie fur den Empfanger, dem Sie externe Strukturdaten Ubersenden mochten, auf die
Schaltflache "Externen Strukturdatensatz hochladen" A. Es 6ffnet sich ein Dialog zur Auswahl von

Dokumenten aus lhrer lokalen Dateiablege.

Datei(en) auswihlen

4+ « OneDrive - Westernacher > Info > beA > Xlustiz > Beispieldokumente

Organisieren v Neuer Ordner
~

Name Status Anderungsdatum
7 Schnellzugriff ]

|_', xjustiz_nachricht n Q@ 03.11.2021 16:36
I Desktop - — - -

[ 7 xjustiz_nachricht1 @ 03.11,2021 16:36
¥ Downloads [ xjustiz_nachricht2 ® 03.11.2021 16:37

| Dokumente 4

&= Bilder -~
beA - ClientSecurity
Beispieldokumente
Done
XWiki_Bilder_Releas

@ OneDrive - Westernar
Infe

& Westernacher
3 Dieser PC

¥ Netzwerk

Dateiname: |xjustiz_nachricht

X

v D D "Beispieldokumente” durchs...

= @ @
Typ GroBe
XML-Dokument 4KB
XML-Dokument TKB
XML-Dokument 5KB

v| XML Datei (*xmli) v

Abbrechen |

B o=

Waéhlen Sie den gewulinschten Strukturdatensatz A mit der Bezeichnung "xjustiz_nachricht.xml" aus
und klicken Sie auf "Offnen" B. Bitte beachten Sie, dass nur Dateien mit dem Namen

"xjustiz_nachricht.xml" zugelassen sind.
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B Als Entwurf speichem
Absencer " Tisch DD, Tina (Dresden) v

& Anhang hochiaden
Empfanger * Tisch DD, Tina (Dresden) X | Tisch HH, Tina (Hamburg) X © Empfanger hinzufigen

P misch £0, Tina (Dresden)

xjustiz_nachricht xmi & B

Akienzeichen Empfanger @ Etwatton vergaben / entiemen

Zustellung gegen Empfangsbekenntnis B Fulzeie ninzutigen

Tisch HH, Tina (Hamburg)

Aktenzeichen Empfanger — =
Nachrihtenjournal
[] Zustenung gegen Emptangsbekenninis @ Nachrchtenjournal
Beeier - {Tesmamum J
Aktenzeichen Sender: ‘ neues az sender ‘
Justizbehorde: ‘zz Test-Bund \,‘ Bl

Nachdem der externe Strukturdatensatz hochgeladen wurde, werden die empfangerspezifischen
Felder zu diesem Empfanger A gesperrt und kénnen nicht mehr manuell angepasst werden. Falls
Daten in den hochgeladenen Strukturdaten vorhanden sind, die ausgelesen werden kénnen,
werden diese angezeigt.

Dies betrifft die Felder

o Aktenzeichen Empfénger
o Betreff
e Aktenzeichen Sender und

e Justizbehorde

Die nicht empfangerspezifischen Felder kdnnen im Anschluss weiterhin bearbeitet werden.

2.2.1.4 Anhange hochladen

Anhange hochladen

1. Anhange im Nachrichtenentwurf hochladen



7
(

beA
:] BUNDESRECHTSANWALTSKAMMER

Nachrichten

Gromhesde, Tobias (Test.Stadt) Neue Nachricht

&2 Posteingang 1z

0 Enearis # Absander: * GrUnheide, Toblas (Test-Stadt) v

& Postausgang

4 Gesender Emptanger: * © Emptanger hinzufugen
@ Papierkorb

Batret. *

Justizbohorda: * Unvekannt v B Futzom nazutigen
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Im Dialog "Datei(en) auswahlen" kdnnen Sie die gewlinschten Dateien auswahlen und Uber die
Schaltflache "Offnen" A der Nachricht hinzufiigen.

Sie kdnnen auch mehrere Dateien gleichzeitig auszuwahlen.

o Liste auswahlen: Wenn Sie eine Anzahl von Dateien auswahlen, die im Verzeichnis
untereinander stehen, markieren Sie die oberste Datei der gewlinschten Liste mit dem
Tastaturkiirzel "Shift" + linker Mausklick und danach die unterste Datei in der gewlinschten
Liste mit dem Tastaturkiirzel "Shift" + linker Mausklick.

o Mehrere Dateien auswahlen: Wenn Sie mehrere Dateien auswahlen wollen, die nicht
untereinander stehen, halten Sie die Taste "Strg" gedrickt und wahlen Sie durch Anklicken
mit der linken Maustaste alle gewlinschten Dateien aus.



o Alle Dateien auswahlen: Wenn Sie alle Dateien eines Verzeichnisses auswahlen wollen,
markieren Sie alle Dateien mit dem Tastaturkirzel "Strg" + "a".

Die gewahlten Dateien sind nun farblich hinterlegt und kénnen durch die Schaltfliche "Offnen"A
ausgewahlt werden.

Bitte beachten Sie beim Hochladen von Anhadngen die folgenden Hinweise:

e Die maximale GroBe einer Nachricht ist derzeit auf 200 MB und die Gesamtanzahl der
Anhange auf 1000 beschrankt.

e Dateien mit folgenden Dateitypen kénnen einem Nachrichtenentwurf aus
Sicherheitsgriinden nicht als Anhang hinzugefligt werden: .exe, .com, .bat, .cmd, .Ink und
.ini.

e Die Lange von Dateinamen darf grundsatzlich nur 84 Zeichen inkl. der Dateiendungen
betragen; flr Signaturdateien ist die Lange auf 90 Zeichen inkl. der Dateiendungen
beschrankt. In Dateinamen diirfen grundsatzlich alle Buchstaben des deutschen Alphabetes
einschlieBlich der Umlaute A, &, O, 6, U, ii und B genutzt werden. Zudem diirfen alle Ziffern
und die Zeichen ,Unterstrich” und ,Minus” genutzt werden. Leerzeichen und Dateinamen
ohne Zeichen vor der Dateiendung sind nicht erlaubt. Punkte sind nur als Trenner zwischen
dem Dateinamen und der Dateinamenserweiterung zuldssig. Nur bei konkatenierten
Dateinamensendungen, z.B. bei abgesetzten Signaturdateien, dirfen Punkte auch im
Dateinamen genutzt werden (z.B. Dokument1.pdf.pkcs7).

¢ Bitte beachten Sie, dass externe Strukturdaten mit dem Namen "xjustiz_nachricht.xml" nur
Uber die Schaltflache "Externen Strukturdatensatz hochladen"in den Nachrichtenentwurf
hochgeladen werden kénnen. Informationen dazu erhalten Sie auf den SeitenErstellen und
Senden einer Nachricht und Strukturdaten hochladen.

e Es kdnnen auBerdem nicht mehrere Dateien mit dem gleichen Dateinamen angehangt
werden.

e In der Anzahl und GroéBe der hochgeladenen Dateien sind die Dateien xjustiz_nachricht.xml,
Nachrichtentext.pdf und alle Signaturdateien enthalten, weshalb abhangig von der Anzahl
und GroBe dieser Dateien, nicht die volle Anzahl und GroBe der Anhange genutzt werden
kann.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/strukturdaten-hochladen

Anhange hochladen m} X

Anhénge hochladen

Wahlen Sie hier die Einstellungen fir den Anhang. Klicken Sie dann auf [OK], um die Dateien der Nachricht hinzuzufiigen oder auf
[Abbrechen]. Wenn Sie [Neue Signaturen erstellen] ausgewéhlt haben, gelangen Sie danach zum Dialog fir die Auswahl des
Signaturzertifikates. Wenn Sie diesen Dialog abbrechen, kGnnen Sie danach auswahlen, ob Sie den Anhang unsigniert hochladen wollen oder
ob Sie den Vorgang vollstandig abbrechen wollen.

Pfad: C:\Users\klarissa.martin\Desktop\signaturen
Bereits vorhandene Dateien: 0
GroBe der bereits vorhandenen Dateien (in KB): 0

Name-Anhang DateigréBe (in KB) Signaturdatei Status der Signatur
nichtcorrect.pdf 18 nichtcorrect.pdf.p7s Izl Fehlgeschlagen
small.txt 5002 small.txt.p7s |I| Teilweise Erfolgreic
< el
Anhangs-Bezeichnung: ’ ] ] ﬂ
Typ des Anhangs: Anlage - E
Signatur: Keine Signaturen verwenden - E

Gesamt-Anzahl der Dateien: 4 von max. 1000
Gesamt-GréBe der Dateien (in KB): 5020 von max. 200 MB

OK Abbrechen Status-Details Hilfe

Der Dialog "Anhange hochladen" wird gedffnet. Die von Ihnen ausgewahlten Dateien werden in der
Liste angezeigt. Sie kénnen die folgenden Angaben machen:

e Anhangsbezeichnung A

e Typ des Anhangs B
o Schriftsatz: Anhange, welche signiert werden muissen, wenn sie durch einen
Mitarbeiter versendet werden sollen, die Schaltflache "Nachricht versenden" bleibt
fur den Mitarbeiter sonst ausgegraut.

o Anlage: Anhange, welche nicht signiert werden missen.
e Signatur C: Sie kdnnen Anhéange direkt beim Hochladen signieren. Flr das Feld "Signatur"

stehen verschiedene Mdglichkeiten zur Signatur von Anhangen zur Auswahl. Nahere
Informationen finden Sie hierzu unter Anhange signieren.

Hinweis. Anhange kdnnen auch nach dem Hochladen noch signiert werden.
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Wenn Sie den Dialog "Anhange hochladen" mit "OK" bestatigen, wird der Dialog
Nachrichtenentwurf wieder angezeigt. Die zuvor hochgeladene(n) Datei(en) wird bzw. werden in
der Liste Uiber dem Nachrichtentext angezeigt A.

Auf der Seite Dialog Nachrichtenentwurf im Kapitel "Anhange" werden die verschiedenen
Funktionen zu Anhangen genauer erlautert.

2. Dialogbeschreibung

Dieser Dialog dient dazu, Dokumente, wie Schriftsatze und Anlagen,

einem Nachrichtenentwurf hinzuzuftigen. Dokumente kénnen direkt beim hochladensigniert
werden oder zunachst unsigniert hochgeladen werden und spatersigniert werden. Des Weiteren
kdnnen externe Signaturen verwendet werden.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-signieren

Anhange hochladen O x

Anhinge hochladen

Wiéhlen Sie hier die Einstellungen fir den Anhang. Klicken Sie dann auf [OK], um die Dateien der Nachricht hinzuzufigen oder auf
[Abbrechen]. Wenn Sie [Neue Signaturen erstellen] ausgewahlt haben, gelangen Sie danach zum Dialog fur die Auswahl des
Signaturzertifikates. Wenn Sie diesen Dialog abbrechen, kénnen Sie danach auswahlen, ob Sie den Anhang unsigniert hochladen wollen oder
ob Sie den Vorgang vollstandig abbrechen wollen.

Pfad: C:\Users\klarissa.martin\Desktop\signaturen
Bereits vorhandene Dateien: 0
GroRe der bereits vorhandenen Dateien (in KB): 0

Name-Anhang DateigroBe (in KB) Signaturdatei Status der Signatur
nichtcorrect.pdf 18 nichtcorrect.pdf.p7s E] Fehlgeschlagen
small.txt 5002 smalltxt.pis |I| Teilweise Erfolgreic
< >

Anhangs-Bezeichnung:

Typ des Anhangs: Anlage -

Signatur: Keine Signaturen verwenden -
Gesamt-Anzahl der Dateien: 4 von max. 1000

Gesamt-Groke der Dateien (in KB): 5020 von max. 200 MB

oK Abbrechen Sta Hilfe

2.1. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung
Anhangs- In diesem Eingabefeld konnen Sie fiur alle hinzuzufigenden Anhénge eine
Bezeichnung Bezeichnung vergeben. Die Signaturdateien erhalten automatisch die

Bezeichnung mit dem Zusatz ,Signatur”.

Typ des Mit dieser Schaltflache kénnen Sie Uber eine Drop-down-Liste den Typ des
Anhangs Anhangs auswahlen. Zur Auswahl stehen Ihnen die Typen "Anlage" und
"Schriftsatz".

StandardmaBig ist der Anhangstyp "Anlage" vorausgewahlt.
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Signatur Mit dieser Schaltflache kénnen Sie Uber eine Drop-down-Liste auswahlen,
ob

e eine externe Signatur zu dem ausgewahlten Anhang hochgeladen
werden soll (liegt keine giiltige Signatur vor, ist die Schaltflache
deaktiviert),

e eine neue Signatur erstellt werden soll oder
e die Anhange ohne Signatur hochgeladen werden sollen.

Hier finden Sie weitere Informationen zum Signieren von Anhangen.

Status-Details Wenn eine Datei signiert ist, kdnnen Sie sich Uber diese Schaltflache den
Verifikationsstatus (bzw. das Prifprotokoll) zu diesem Anhang anzeigen
lassen.

Die Schaltflache ist aktiv, wenn ein signierter Anhang ausgewabhilt ist.
Der Verifikationsstatus von Inline-Signaturen kann derzeit nicht angezeigt
werden.

OK Mit dieser Schaltflache kénnen Sie die Eingaben bestatigen.
Dieser Dialog wird geschlossen und die Anhange dem Nachrichtenentwurf
hinzugefligt. Der tatsachliche Upload der Anhange erfolgt erst mit dem
Speichern bzw. Senden der Nachricht.
Diese Schaltflache ist deaktiviert, wenn die Gesamtanzahl oder
GesamtgroBe der Anhange dieser Nachricht Uberschritten werden.
Die Bearbeitung der ausgewahlten Anhange ist tber
den Nachrichtenentwurf moglich.

Abbrechen Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne einen
Anhang hinzuzufligen.

2.2.1.5 Anhange signieren

Anhange signieren

Im Dialog Anhange hochladen gibt es verschiedene Moglichkeiten, Anhange zu signieren.

Es existieren die folgenden Signaturvarianten flr die Anhange:

o Neue Signatur erstellen: Es wird der Signaturvorgang fiir die in der Liste angezeigten

Anhange gestartet.

o Externe Signaturen verwenden: Die Anhdnge werden inkl. einer bereits vorhandenen
Signhatur hochgeladen.

o Keine Signatur verwenden: Die Anhange werden ohne Signatur dem Nachrichtenentwurf
angehangen.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-signieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-hochladen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf

Wenn Sie eine oder mehrere Dateien ausgewahlt haben, wird im Dateisystemordner automatisch
gesucht, ob Signaturdateien (Endung bspw. .p7s, .pkcs7) zu diesen Dateien existieren. Diese
Signaturdateien werden dann ebenfalls angezeigt. Die Signaturvarianten werden im folgenden
genauer dargestellt.

1. Anhange beim Hochladen signieren

1.1. Neue Signatur erstellen

(& Anhinge hochladen O X

Anhénge hochladen

Wihlen 5Sie hier die Einstellungen fiir den Anhang. Klicken Sie dann auf [OK], um die Dateien der Machricht hinzuzufiigen oder auf
[Abbrechen]. Wenn Sie [Neue Signaturen erstellen] ausgewahlt haben, gelangen Sie danach zum Dialog fir die Auswahl des
Signaturzertifikates. Wenn Sie diesen Dialog abbrechen, kénnen Sie danach auswahlen, ob Sie den Anhang unsigniert hochladen wollen oder
ob Sie den Vorgang vollstandig abbrechen wollen.

Pfad: ChUsers\klarissa.martiniOnelrive - WesternacherInfo' Test\Viele Datein
Bereits vorhandene Dateien: 2
GroBe der bereits vorhandenen Dateien (in KB): 10

Mame-Anhang DateigrdBe (in KB) Signaturdatei Status der Signatur
test.pdf 31 test.pdf.p7s Erfolgreich

< ?

Anhangs-Bezeichnung:

Typ des Anhangs: Anlage -

Signatur: |ml Meue Signaturen erstellen - ]l

Gesamt-Anzahl der Dateien: 4 von max. 200
Gesamt-GréBe der Dateien (in KB): 41 von max. 100 MB

K Abbrechen Status-Details Hilfe

Mochten Sie die hochzuladenden Anhange neu signieren, dann wahlen Sie "Neue Signaturen
erstellen" A. Bestatigen Sie die Angabe mit "OK", ggf. werden vorhandene Signaturdateien
verworfen. Der Signaturvorgang wird gestartet.

& Dateiname Bezeichnung Anhangstyp Gréfe Rang
AR —— - gon
femsignatur_test_vaupel_karte pdf pTs
R ENE

Sobald der Signaturvorgang beendet ist, wird der Nachrichtenentwurf getffnet und die SignaturA
an dem jeweiligen Anhang dargestelit.
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1.2. Externe Signaturen verwenden

Anhinge hochladen O w

Anhinge hochladen

Wahlen Sie hier die Einstellungen fir den Anhang. Klicken Sie dann auf [OK], um die Dateien der Nachricht hinzuzufigen oder auf
[Abbrechen], Wenn Sie [Neue Signaturen erstellen] ausgewahit haben, gelangen Sie danach zum Dialeg fir die Auswahl des
Signaturzertifikates. Wenn Sie diesen Dialog abbrechen, kénnen Sie danach auswihlen, ob Sie den Anhang unsigniert hochladen wellen oder
ob Sie den Vorgang vollstindig abbrechen wollen.

Pfad: C:\Users\klarissa.martin\OneDrive - Westeracher\Info\Test\Viele Datein
Bereits vorhandene Dateien: 2
Gréfe der bereits vorhandenen Dateien (in KB): 10

Name-Anhang DateigréBe (in KB) Signaturdatei Status der Signatur
test.pdf N test.pdfp7s Erfolgreich

Anhangs-Bezeichnung:

Typ des Anhangs: Anlage -

Signatur: |[ Externe Signaturen verwenden = ”

Gesamt-Anzahl der Dateien: 4 von max 200
Gesamt-GréBe der Dateien (in KB): 41 von max. 100 MB

OK Abbrechen Hilfe

Sind lhre anzuhédngenden Dateien bereits signiert und mdchten Sie deren bestehende Signaturen
beibehalten, wéhlen Sie die Option "Externe Signaturen verwenden"A. Die zugehdrigen
bestehenden Signaturdateien werden automatisch mit hochgeladen und sind durch die
Bezeichnung Signatur gekennzeichnet.

Hinweis. Se kénnen externe Sgnaturdateien mit den Dateiendungen .p7, .p7s, .p7m oder .pkcs7 verwenden.

Damit das beA-System bereits signierte Dateien erkennen kann, missen die anzuhangende Datei
und die zugehdrige Signaturdatei im selben Datei-Ordner abgelegt sein. Ist dies nicht der Fall, wird
die Option "Externe Signatur verwenden" A ausgegraut dargestellt und ist nicht auswahlbar.

& Dateiname Bezeichnung Anhangstyp Grofe Rang
AL —— e ogg
femsignatur_test_vaupel_kane pdf p7s
-1

Nach dem Hochladen wird der Nachrichtenentwurf ge6ffnet und die SignaturA an dem jeweiligen
Anhang dargestellt.

1.3. Keine Signatur verwenden



Anhinge hochladen O x

Anhinge hochladen

Wahlen Sie hier die Einstellungen flir den Anhang. Klicken 5ie dann auf [OK], um die Dateien der Nachricht hinzuzufigen oder auf
[Abbrechen]. Wenn Sie [Neue Signaturen erstellen] ausgewahlt haben, gelangen Sie danach zum Dialog fur die Auswahl des
Signaturzertifikates. Wenn Sie diesen Dialog abbrechen, kénnen Sie danach auswihlen, ob Sie den Anhang unsigniert hochladen wollen oder
ob Sie den Vorgang vollstandig abbrechen wollen.

Pfad: C\Users\klarissamartinDesktop\XWiki_Bilder_Release 3.10
Bereits vorhandene Dateien: 0
Grifie der bereits vorhandenen Dateien (in KB): O

Name-Anhang DateigroBe (in KB) Signaturdatei Status der Signatur
test.pdf 28
<
Anhangs-Bezeichnung: | Test Anhang
Typ des Anhangs: Anlage -
Signatur: Keine Signaturen verwenden -

Gesamt-Anzahl der Dateien: 1 von max, 100
Gesamt-GroBe der Dateien (in KB): 28 von max. 61440

QK Abbrechen Hilfe

Mochten Sie Anhange unsigniert hochladen, so wahlen Sie die Option "Keine Signaturen
verwenden" A. Bestatigen Sie die Angabe mit "OK", ggf. werden vorhandene Signaturdateien
verworfen. Die hochgeladenen Dateien werden der ausgewahlten Nachricht unsigniert als
Anhénge hinzugefugt.

Nachdem die Datei ohne Sighatur hochgeladen wurde, wird der
Dialog Nachrichtenentwurf angezeigt. Die zuvor hochgeladene Datei wird in der Liste angezeigt.
Das Erstellen des Nachrichtenentwurfs kann fortgesetzt werden.

2. Anhange nach dem Hochladen signieren

Wurden Anhéange bereits hochgeladen und sind noch nicht signiert, so kdnnen diese im Nachhinein
signiert werden.

& Dateiname Groke Rang
PR ——— e « DEB0

Uber die Schaltflache "Anhang signieren" A am jeweiligen Anhang kann der Signaturvorgang
gestartet werden



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren

& Dateiname.

Bezeichnung Anhangst

Gréfe Rang

«dH

© femsignatur_test_vaupel_karte pdf

Anlage

femsignatur_test_vaupel_karte pdf pls

184 KB

ogQg|

Sobald der Signaturvorgang beendet ist, wird der Nachrichtenentwurf getffnet und die SignaturA
an dem jeweiligen Anhang dargestellt.

2.2.1.6 Nachrichtentext hinzufligen

[ <

Absender: *

Empfanger: *

Betreff: *
Aktenzeichen Sender:

Justizbehorde: *

& Dateiname
Keine Anhange vorhanden

Nachrichtentext

Neue Nachricht

iGr\jnherde‘ Tobias (Test-Stadt) W

I

J © Empfénger hinzufiigen

I

l

I Unbekannt

[ ] perssniich/vertraulich

Bezeichnung Anhangstyp

Grife

Zum Erstellen eines Nachrichtentexts innerhalb des Nachrichtenentwurfs 6ffnen Sie das Feld
"Nachrichtentext" tGber den Pfeil A.

a

Absender: *

Empfanger: *

Neue Nachricht

‘ Griinheide, Tobias (Test-Stadt) v

l

| © Empfanger hinzufigen

Betreff: *

l

Aktenzeichen Sender:

Justizbehorde: *

(

l Unbekannt

u persénlich/vertraulich

& Dateiname Bezeichnung Anhangstyp GréBe Rang
B e "
Nachrichtentext L)
Test
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Der im Feld "Nachrichtentext" D eingegebene Text wird beim Speichern und/oder Senden der
Nachricht in ein PDF-Dokument mit dem Namen “Nachrichtentext.pdf"B umgewandelt und wird
als Anhang in der Anhangstabelle angezeigt. Diesen Anhang kdnnen Sie nun wie andere Anhange
mit den jeweiligen Schaltflachen in der Anhangstabelle C speichern, 16schen, anzeigen und
signieren, siehe hierzu Nachrichtenentwurf.

Im PDF-Dokument "Nachrichtentext.pdf" B wird auch der Betreff A der Nachricht angezeigt. Wenn

Sie den Text im Feld "Nachrichtentext" D oder den "Betreff" A dndern und den Nachrichtenentwurf
erneut speichern und/oder senden, wird das Dokument "Nachrichtentext.pdf" neu erzeugt und lhre
Anderungen werden iibernommen.

Neue Nachricht
Absender Grunheide, Tobias (Test-Stadt hd
Empfanger * © Emptanger hinzufugen
poase [C] |
Aklenzeich
v
personlich/vertraulich
& Dateiname Bazsichnung Anhangstyp Gréte Rang
Nachnchtentext pat Aniage ak8 n “ n
Nachrichtentext E

Wenn Sie den Anhang "Nachrichtentext.pdf" liber die Schaltflache signieren, wird eine
Signaturdatei mit dem Namen "Nachrichtentext.pdf.p7s" A erzeugt, die unter dem
"Nachrichtentext.pdf" angezeigt wird.

Die Felder Nachrichtentext B und Betreff C sind danach nicht mehr editierbar. Durch Léschen der
Signaturdatei "Nachrichtentext.pdf.p7s" Uber "x" kdnnen Sie die Signatur entfernen und die Felder
Nachrichtentext und Betreff wieder editierbar machen.

Beim Weiterleiten einer empfangenen Nachricht mit dem Anhang "Nachrichtentext.pdf" wird das
Dokument umbenannt und mit einer hochzahlenden Nummer versehen (z.B.
"Nachrichtentext_1.pdf") und mit in die Anhadnge der neuen Nachricht tbernommen. Es kann so wie
andere Anhange weitergeleitet werden. Sie kdnnen auBerdem auch fir die weitergeleitete
Nachricht einen neuen Nachrichtentext eingeben, um beim Speichern/Senden der Nachricht ein
neues Dokument "Nachrichtentext.pdf" zu erzeugen.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/weiterleiten

Neue Nachricht

Absender. * Grinheide, Tobias (Test-Stadt)

Empfanger. * Grunheide, Tobias (TestStadt) X

© Emplanger hinzufugen

Griinheide, Tobias (Test-Stadt)

Aktenzeichen Empfanger

© Extemen Struklurdalensatz hochladen

| ﬂ [+] 2ustellung gegen Empfangsbekenntnis

Batreff: * ‘

Aktenzeichen Sender ‘

Justizbehorde: * ‘I,\w:—kmq: v
[] personlichivertraulich

& Dai Al

| B F— . OEEn

Nachrichtentext hd

Fir das Dokument "Nachrichtentext.pdf" B kann wie flir andere Anhange ein elektronisches
Empfangsbekenntnis (eEB) angefordert werden. Aktivieren Sie dafir auf die Schaltflache

"Zustellung gegen Empfangsbekenntnis" A.

2.2.1.7 Umgang mit Sonderzeichen

Umgang mit Sonderzeichen

Beim Erstellen von Nachrichtenentwiirfen im beA gelten flr die Eingabefelder eingeschrankte
Zeichensatze an erlaubten Zeichen. Diese Zeichensatze werden von der Justiz zentral definiert im
Standard: https://www.xoev.de/string-latin-4813

Mit XJustiz Version 3.4.1 (beA-Anwendungsrelease 3.21) gilt die Version 1.2. welche sich nach
der DIN SPEC 91379 richtet.

Die betroffenen Felder im Nachrichtenentwurf sind:

o Aktenzeichen Absender
o Aktenzeichen Empfanger
e Betreff

e Nachrichtentext

Sollten sonstige, unzulassige Zeichen in einem der Felder verwendet werden geschieht das
folgende:

e Das Speichern der Nachricht ist nicht mdglich
e Das Versenden der Nachricht ist nicht moglich

« Die betroffenen Zeichen werden durch ein besonderes Zeichen ersetzt: "E


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb
https://www.xoev.de/string-latin-4813

o Grund hierflr ist, dass es Zeichen gibt welche ggf. vom Browser gar nicht dargestellt
werden kdnnen und daher in einer Fehlermeldung zu Verwirrung fihren kénnten.

¢ Es erscheint eine Fehlermeldung

e Das betroffene Eingabefeld wird rot markiert

oA alll
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Fehlermeldung A

Markiertes Feld mit ersetzem Zeichen B

2.2.2 Offnen und Anzeigen

Offnen und Anzeigen

1. Nachricht aus der Nachrichtentibersicht 6ffnen

Nach erfolgreicher Anmeldung am beA-System wird Ihnen die Nachrichtenubersicht lhres
Postfachs angezeigt.

135 © Bundesrechtsanwaltskammer


https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
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Wahlen Sie die gewilinschte Nachricht in der Nachrichtentbersicht Uber die CheckboxA aus.
Offnen Sie die Nachricht iiber die Schaltflache ,Offnen”B.

Alternativ kdnnen Sie die gewiinschte Nachricht mit einem Doppelklick auf diese Nachricht 6ffnen.

Hinweis: Wurde Ihnen als Mitarbeiter auf einem weiteren Postfach nicht das Recht06 - Nachricht 6ffnen
zugeordnet, so ist fir Se das Offnen einer Nachricht nicht maglich. Entsprechendes gilt fir das Recht11 -
Nachricht (personlich/vertraulich) 6ffnen, das bendtigt wird, umals "personlich/vertraulich” markierte
Nachrichten zu 6ffnen.

Im sich 6ffnenden Dialog "Nachricht anzeigen" wird der Inhalt der Nachricht angezeigt.

2. Dialogbeschreibung "Nachricht anzeigen”

Dieser Dialog dient der Anzeige einer empfangenen oder gesendeten Nachricht.
Im Dialog finden Sie folgende Bereiche:

Nachrichtendaten A

Nachrichteninhalte und Anhange B

EGVP-Statusinformationen C

zusatzliche Attribute (z.B. Visitenkarte) D

Nachrichtenfunktionen (Schaltflachen) E
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2.1. Bereich fiir Nachrichtendaten
Folgende Elemente sind Bestandteil im Nachrichtenbereich dieses Dialogs.
Elemente Beschreibung
Zurlck Mit dieser Schaltflache kann man zur Nachrichtenubersicht zurtick
navigieren.

Teilen Mit dieser Schaltflache kann ein Nachrichtenlink der ge6ffneten

Nachricht erzeugt werden, um diesen z.B. an andere Anwender
weiterzugeben. Mit dem Link kann die entsprechende Nachricht
direkt gedffnet werden, sofern der Anwender eingeloggt ist und
berechtigt ist, auf die Nachricht zuzugreifen.

Absender In diesem Anzeigefeld wird das Postfach angezeigt, von dem die
Nachricht gesendet wurde.

Empfanger In diesem Anzeigefeld wird das Postfach angezeigt, an das die
Nachricht gesendet wurde.




Status
Signaturprifung

Das Ergebnis der Prifung wird farblich dargestellt.

e weiBes Symbol ,Nicht geprift”: Die Prifung wurde noch nicht
durchgefihrt.

e graues Symbol ,Keine Signatur”: Die Prifung wurde
durchgefuhrt. Es ist keine Transportsignatur (wie der VHN) und
keine signierte Anlage vorhanden.

e griines Symbol ,erfolgreich”: Es wurden alle Prifschritte
erfolgreich durchgefihrt.

e gelbes Symbol ,teilweise erfolgreich: Es konnten nicht alle
Prifschritte erfolgreich durchgefihrt werden. Das Ergebnis der
Prifung ist unbestimmt.

e rotes Symbol ,fehlgeschlagen”: Mindestens einer der
Prifschritte ist abschlieBend fehlgeschlagen.

Signaturen prifen

Mit dieser Schaltflache kann das Prifprotokoll angezeigt werden. Alle
vorhandenen Signaturen der Nachricht (signierte Anhange,
Transport-Signatur (z.B. VHN)) werden gepruft.

Empfangsbekenntnis

In diesem Anzeigefeld wird angezeigt, ob es sich bei der
dargestellten Nachricht um eine Empfangsbekenntnis-Anforderung
oder eine Antwort auf eine solche Anforderung handelt.

e angefordert: Es handelt sich um eine Empfangsbekenntnis
Anforderung. Mit der Nachricht wird die Abgabe eines
elektronischen Empfangsbekenntnisses angefordert.

e abgegeben: Es handelt sich um eine Empfangsbekenntnis-
Abgabe. Mit der Nachricht wird ein elektronisches
Empfangsbekenntnis abgegeben.

e abgelehnt: Es handelt sich um eine Empfangsbekenntnis-
Ablehnung. Mit der Nachricht wird die Abgabe eines
elektronischen Empfangsbekenntnisses abgelehnt.

Sendungsprioritat

In diesem Anzeigefeld wird die Sendungsprioritat der Nachricht
angezeigt.

Anzeigen

Mit dieser Schaltflache kann der XJustiz-Strukturdatensatz dieser
Nachricht angezeigt werden.

Abgabe erstellen

Mit dieser Schaltflache kann ein Empfangsbekenntnis abgegeben
werden und dazu Uber den Dialog Nachrichtenentwurf ein neuer
Nachrichtenentwurf vom Typ Empfangsbekenntnis-Abgabe erstellt
werden.

Ablehnung erstellen

Mit dieser Schaltflache kann Uber den Dialog Nachrichtenentwurf ein
neuer Nachrichtenentwurf vom Typ Empfangsbekenntnis-Ablehnung
erstellt werden.




Betreff In diesem Anzeigefeld wird der Betreff der Nachricht angezeigt.

Aktenzeichen Sender  In diesem Anzeigefeld wird das Aktenzeichen des Senders angezeigt.

Aktenzeichen In diesem Anzeigefeld wird das Aktenzeichen des Empfangers
Empfanger angezeigt.

Personlich/ In diesem Anzeigefeld wird angezeigt, ob die Nachricht von einem
vertraulich beA-Nutzer als Persdnlich/vertraulich gekennzeichnet ist.
Gesendet In diesem Anzeigefeld wird der Sendezeitpunkt (das Datum und die

Uhrzeit) angezeigt.

Zugegangen In diesem Anzeigefeld wird der Zugangszeitpunkt (das Datum und die
Uhrzeit) angezeigt.
Dies ist der Zeitpunkt, zu dem die Nachricht erfolgreich auf dem
Intermediar des Empfangers abgelegt wurde. Bei mehreren
Empfangern wird hier der Zeitpunkt angegeben, zu dem die Nachricht
beim letzten Empfanger erfolgreich zugegangen ist.

Empfangen In diesem Anzeigefeld wird bei Eingangsnachrichten der
Empfangszeitpunkt (das Datum und die Uhrzeit) angezeigt.
Das beA System empfangt die Nachrichten automatisch unmittelbar
nach dem Zugang der Nachricht am Intermediar. Ab dem
Empfangszeitpunkt ist die Nachricht im beA-Postfach sichtbar.
Hinweis: Im Stérungsfall kann der Empfangszeitpunkt vom
Zugangszeitpunkt abweichen.

Erstellt von In diesem Anzeigefeld wird der Benutzer angezeigt, der den
Nachrichtenentwurf erstellt hat. Das Anzeigefeld wird nur fur
Nachrichten des Absenders, die sich in seinem Postfach befinden
(Ordner Entwirfe oder Gesendet), angezeigt.

Letzte Anderung von In diesem Anzeigefeld wird der Benutzer angezeigt, der den
Nachrichtenentwurf zuletzt geandert hat. Das Anzeigefeld wird nur
flr Nachrichten des Absenders, die sich in seinem Postfach befinden
(Ordner Entwirfe oder Gesendet), angezeigt.

2.2. Bereich fiir Nachrichteninhalte und Anhange

In diesem Bereich werden die Anhange inkl. des "Nachrichtentext.pdf" (siehe Nachrichtenentwurf
erstellen und Nachrichtentext hinzufligen) und ggf. Kommentare der Nachricht angezeigt.

Folgende Elemente sind Bestandteil dieses Dialogs im Anhangsbereich.



Schaltflache Mit dieser Schaltflache ,Pfeil" A kdnnen Sie die zugehdrigen

zum Signaturdateien der Anhé@nge anzeigen. Die Schaltflache ist nur bei
Ausklappen signierten Dateien vorhanden.
) m Dateiname Bezeichnung Anhangstyp Grofe
Tesannang po Aniage e [« [ - |
© | resaseL1 ot Aniage o BAR
ust_nacnrent Srkucaens. 5kB
J—— ninge me B E
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Anhang Mit der Schaltflache ,Diskette - Speichern" A kénnen die Anhange lokal auf
speichern Ihrem Computer gespeichert werden.
Testamang Aniage ke
© Tesidatel_1.pdr Aniage 30K8
T —— stkucsens. 5k
Anhang Mit der Schaltflache ,Lupe - Anzeigen" A kann der Anhang Uber die
anzeigen entsprechende Anwendung auf Ihrem Computer, mit der die Dateiendung

des Anhangs verknipft ist, geéffnet werden.

Diese Schaltflache ist nur aktiv bei Anhangen der folgenden Typen:

.doc, .docx, .xIs, .xIsb, .xIsx, .pps, .ppsX, -.ppt, .pptx, .odt, .sxw, .ods, .sxc,
.odp, .sxi, .pdf, .txt, .jpg, .tiff, .tif, .rtf

Anhange mit anderen Dateiformaten kénnen nicht direkt Gber den Browser
geoffnet werden und miissen zunachst Uber das Disketten-Symbol (siehe
L~Anhang speichern”) lokal gespeichert werden. Nach dem Speichern
kénnen Sie den Anhang manuell aus dem entsprechenden Verzeichnis
heraus 6ffnen.

Dateiname Bezeichnung Anhangstyp GréRe m

Tesamang ot e anie B
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Signatur prifen Mit der Schaltflache ,Haken - Signaturprifung” A wird eine
Signaturprifung des Anhangs durchgefiihrt und das Signatur-Prifprotokoll
dieses Anhangs angezeigt. Die Schaltflache ist nur sichtbar, wenn eine
Signatur fur diesen Anhang vorhanden ist.

Dateiname Bezeichnung Anhangstyp Gréte

fo—— e e
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Status Auf der Schaltflache ,Signaturpriifergebnis" A wird das Ergebnis der
Signaturprifung  Signaturprufung dargestellt. Beim Klicken auf die Schaltflache wird das
Signatur-Prufprotokoll dieses Anhangs angezeigt.

e griines Symbol "Erfolgreich": Es wurden alle Priifschritte erfolgreich
durchgefihrt.

e gelbes Symbol "Teilweise erfolgreich™: Es konnten nicht alle
Prifschritte erfolgreich durchgefiihrt werden. Das Ergebnis der
Prifung ist unbestimmt.

e rotes Symbol "Fehlgeschlagen": Mindestens einer der Prifschritte
ist abschlieBend fehlgeschlagen.

Bezsichnung Anhangstyp  GréBe

Text der Der vom Sender eingegebene Nachrichtentext wird als PDF-Dokument im
Nachricht Bereich Anhéange mit dem Namen "Nachrichtentext.pdf" angezeigt, siehe
Nachrichtentext hinzufligen.

Kommentare Die Kommentare der Nachricht werden in einer Liste angezeigt werden.
Kommentare dienen der internen Organisation.

Kommentar Mit dieser Schaltflache wird der ausgewahlte Kommentar geldscht.
I6schen

Kommentar Mit dieser Schaltflache wird der ausgewahlte Kommentar angezeigt oder
anzeigen / geandert.

andern

2.3. Bereich flir EGVP-Statusinformationen

Der Bereich fur EGVP-Statusinformationen wird bei gesendeten Nachrichten angezeigt, falls die
Nachricht an mindestens einen externen Empfanger (EGVP-Postfach auBerhalb des beA) gesendet
wurde. In diesem Bereich werden fiir jeden Empfanger die Informationen zum Ubermittlungsstatus
der Nachricht dargestellt. Folgende Informationen werden lhnen fur jeden Empfanger in einer Liste
angezeigt.

Empfanger In diesem Anzeigefeld wird der Name des Empfangers angezeigt.
Ubermittlungscode In diesem Anzeigefeld wird der OSCI-Fehlercode* angezeigt.
Meldungstext In diesem Anzeigefeld wird eine kurze textuelle Erlauterung zum

jeweiligen OSCI-Fehlercode* angezeigt.

OSCI-Nachrichten-ID  In diesem Anzeigefeld wird die OSCI-Nachrichten-ID angezeigt.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/nachrichtentext-hinzufuegen

Zugegangen In diesem Anzeigefeld wird der Zugangszeitpunkt (das Datum und die
Uhrzeit) angezeigt. Dies ist der Zeitpunkt, zu dem die Nachricht beim
jeweiligen externen Empfanger zugegangen ist.

Ubermittlungsstatus In diesem Anzeigefeld wird der Statuswert der jeweiligen Nachricht
des Empfangers angezeigt. Der EGVP-Status einer beA-Nachricht
kann folgende Werte annehmen:

o Offen: die EGVP-Nachricht wurde noch nicht vollstandig auf
dem Intermediar abgelegt und es liegt noch keine
Zustellantwort vor.

o Erfolgreich: die EGVP-Nachricht wurde erfolgreich auf dem
Intermediar abgelegt und es liegt eine Zustellantwort vor.

¢ Fehlerhaft: die EGVP-Nachricht wurde nicht erfolgreich auf
dem Intermediar abgelegt.

Zustellantwort Mit dieser Schaltflache wird die Zustellantwort des externen
anzeigen Empfangers angezeigt.

* Hinweis: OSCI-Fehlercodes werden in Kapitel 5.1 und 5.2 im Dokument ,, OSCI-Transport 1.2, —
Soezifikation” aufgelistet und von der Koordinierungsstelle fir 1T-Sandards (KoS T) unter www.osci.de
bereitgestellt.

Hinweis: Fur selbst erstellte Verteilerlisten der Rechtsanwaltskammern, wird die Ansicht wie folgt

unterschieden:

e Mindestens ein beA-externer Empfanger: Die Liste enthalt alle beA internen und externen
Empfanger und dessen Versandinformationen.

o Kein beA-externer Empfanger: Die Liste wird nicht angezeigt.

2.4. Bereich fiir zusatzliche Attribute

Bei eingehenden Nachrichten werden folgende Attribute im Dialog ,Nachricht anzeigen” zusatzlich
in einem separaten Bereich dargestellt, gegliedert nach der Visitenkarte, welche Informationen
zum Absender enthalt, und Inhaltsdaten zur Nachricht:

Element Attribute Beschreibung

Visitenkarte Nutzer-ID SAFE-ID

Visitenkarte Anrede

Visitenkarte Akademischer Grad

Visitenkarte Name/Firma

Visitenkarte Vorname

Visitenkarte Organisation



http://www.osci.de/
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/verteilerlisten-fuer-organisationspostfaecher-verwalten

Visitenkarte

Organisationszusatz

Visitenkarte StraBe
Visitenkarte Hausnummer
Visitenkarte Postleitzahl
Visitenkarte Ort
Visitenkarte Bundesland
Visitenkarte Land
Visitenkarte E-Mail
Visitenkarte  Mobiltelefon
Visitenkarte  Telefon
Visitenkarte Fax
Inhaltsdaten  Betreff

Inhaltsdaten

Aktenzeichen des Empfangers

Inhaltsdaten

Aktenzeichen des Absenders

Inhaltsdaten

Nachricht

2.5. Bereich fiir Nachrichtenfunktionen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflachen

Beschreibung

Antworten Mit dieser Schaltflache kann liber den Dialog Nachrichtenentwurf ein
neuer Nachrichtenentwurf ge6ffnet werden.
Weiterleiten Mit dieser Schaltflache kann Uber den
Dialog Nachrichtenentwurf diese Nachricht weitergeleitet werden.
Drucken Mit dieser Schaltflache kann die Nachricht liber den

Dialog Nachricht drucken flr den Druck aufbereitet werden. Zum
eigentlichen Druck verwenden Sie anschlieBend die Druckfunktion
Ihres Browsers.

Exportieren

Mit dieser Schaltflache kann die Nachricht exportiert und auf lhrem
Computer gespeichert werden.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/weiterleiten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/drucken
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren

Fehlerhafte Mit dieser Schaltflache kdnnen Sie Empfanger, an die die
Empfanger entfernen Nachrichtenubermittlung fehlgeschlagen ist, als Empfanger aus
dieser Nachricht 16schen. Die Schaltflache ist sichtbar, wenn

e die Nachricht sich im Postausgang befindet und

e der Ubermittlungsstatus der Nachricht ,fehlerhaft” ist.

Verschieben Mit dieser Schaltflache kann die Nachricht tber den
Dialog Nachricht verschieben in einen anderen Ordner verschoben
werden.

Markieren als ... Mit dieser Schaltflache kann die Nachricht

als gelesen oder ungelesen markiert werden.

Etiketten Mit dieser Schaltflache kdnnen zu dieser Nachricht Gber den
Dialog Etiketten vergeben/entfernen Etiketten vergeben oder

entfernt werden.

Kommentar erstellen Mit dieser Schaltflache kénnen tber den Dialog Kommentar
erstellen/andern Kommentare zu dieser Nachricht erstellt werden.

In mein Adressbuch Mit dieser Schaltflache kénnen Sie die Absender- und
speichern Empféangerpostfacher aus dieser Nachricht in lIhr persdénliches
Adressbuch Ubernehmen.

Nachrichtenjournal Mit dieser Schaltflache kann Uber den Dialog Nachrichtenjournal das
Nachrichtenjournal zu dieser Nachricht aufgerufen werden.

In den Papierkorb Mit dieser Schaltflache kann die Nachricht in den Papierkorb
verschoben werden.

2.2.3 Elektronisches Empfangsbekenntnis (eEB)

In der Nachrichtenlibersicht kdnnen Sie erkennen, ob fiir eingehende Nachrichten ein

elektronisches Empfangsbekenntnis (eEB) angefordert wurde. Blenden Sie sich dazu ggf. die
Spalte "eEB" liber die Spaltenauswahl ein.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/verschieben
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/markieren-als
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/mit-etiketten-versehen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/kommentare
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/kommentare
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/nachrichtenjournal
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/loeschen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/loeschen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/spalten
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In der Spalte "eEB" A wird angezeigt, ob fur die betreffende Nachricht ein elektronisches
Empfangsbekenntnis (eEB)

e angefordert (gelbes Symbol)
e bereits abgegeben (griines Symbol) oder

e abgelehnt (rotes Symbol) wurde.

Hinweise:

o Bei externen eEB Anfragen wird das Symbol in der Spalte "eEB" erst angezeigt, sobald die Nachricht durch
Offnen durch einen berechtigten Nutzer entschliisselt wurde. AnschlieRend sind die Symbole fiir alle Nutzer
mit Postfach-Scht-Berechtigung (Recht 01 — Nachrichteniibersicht éffnen) sichtbar. Bei internen beA-zu-
beA Nachrichten ist das Entschllisseln nicht nétig, in diesem Fall sind die Symbole direkt sichtbar.

¢ Die Salteist in allen Postfachordnern und Unterordnern sichtbar. Mit einem Symbol markiert werden aber
nur eingehende eEB Anfragen.

2.2.3.1 Erstellen und Versenden

Erstellen und Versenden

Um ein elektronisches Empfangsbekenntnis (eEB) abzugeben oder abzulehnen, 6ffnen Sie aus der
Nachrichtenlbersicht eine Nachricht, welche ein gelbes eEB-Anfrage-Symbol besitzt.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht

testddd

Absender: Griinheide, Tobias (Test-Stadt)
Empfanger: Grilnheide, Tobias (Test-Stadt)

Status Signaturprifung: L ] Teilweise erfoigreich Signaturen priifen

Empfangsbekenntnis angefordert _
C] Abgabe erstelien Alennung erstellen | B

Betreff: testddd
Aktenzeichen Sender: tssd Aktenzeichen Empfanger: test
Gesendet: 22.03.2023 11:39 Zugegangen: 22.03.2023 11:39 Erstellt von: Griinheide, Tobias (Test-
Stadt)
Letzte Anderung von: Griinheide, Tobias (Test-
Stadt)
& Dateiname Bezeichnung Anhangstyp GroBe

nichtcorrect pdf Anlage 15K8 n n
& © femsignatur_test_vaupel_karte. pdf Anlage 184 KB H u

Ein elektronisches Empfangsbekenntnis kann abgegeben A oder abgelehnt B werden. Diese
Abgabe oder Ablehnung bzw. auch die Anfrage eines eEBs kann angezeigtC werden.

Hinweis. Auf ein angefordertes eEB kann nun nur einmal geantwortet werden. Das eEB kann entweder abgegeben
oder abgelehnt werden.

1. eEB abgeben

Um ein eEB abzugeben, klicken Sie in der gedffneten Nachricht auf "Abgabe erstellen"A.

Empfangsbekenntnis abgeben

Absender. *

Empfanger. *

Griinheide, Tobias {Test-Stadt)

Aktenzeichen Empfanger

Datum der Bestatigung: [A]

]
E Strukturdatensatz signieren

Betreff ‘Ies[L‘L‘L‘ ‘

Aktenzeichen Sender

persénlichivertraulich

& Dateiname Bezeichnung Anhangstyp Gréfe Rang

Keine Anhange vormanden

Es 6ffnet sich der Dialog Nachrichtentwurf erstellen, in dem bereits einige Felder vorbelegt und
nicht mehr editierbar sind (Empfanger, Aktenzeichen).



Geben Sie das "Datum der Bestatigung" A ein. Sie kdnnen das Empfangsbekenntnis liber die
Schaltflache "Strukturdatensatz signieren" B signieren.

Hinweis. Eine Sgnatur ist fir Abgabe eines elektronischen Empfangsbeknntnis nétig, wenn das elektronsiche
Empfangsbekenntnis nicht aus dem eigenen Postfach versendet wird oder Se nicht dasRecht "30 - eEBs mit VHN
versenden" fur dieses Postfach besitzen.

2. eEB ablehnen

Um ein eEB abzulehnen, klicken Sie in der gedffneten Nachricht auf "Ablehnung erstellen"B.

n Empfangsbekenntnis ablehnen

Griinheide, Tobias (Test-Stadt)

Aktenzeichen Empfanger

ﬂ Ablehnungsgrund: * Bitte auswahien v
Bl rlauterung: *
E Strukturdatensatz signieren

Betreff testddd

Aktenzeichen Sender

[] personlichivertraulich

Bezeichnung Anhangstyp GroBe Rang

Es 6ffnet sich der Dialog Nachrichtentwurf erstellen, in dem bereits einige Felder vorbelegt und
nicht mehr editierbar sind (Empfanger, Aktenzeichen).

Geben Sie den "Ablehnungsgrund"” A sowie eine "Erlauterung” B fur die Ablehnung an. Falls
gewlnscht, signieren Sie das Empfangsbekenntnis lber die Schaltflache "Strukturdatensatz

signieren" C.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/signieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/signieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/signieren

Unabhéangig davon, ob Sie das elektronische Empfangsbekenntnis (eEB) abgeben oder ablehnen,
muss dieses versendet werden.

Klicken Sie auf die Schaltflache "Nachricht senden" A. Es wird Ihnen eine Bestatigung angezeigt.
Klicken Sie auf die Schaltflache "Nachrichtenentwurf schlieBen"B, um den Dialog zu schlieBen.

2.2.3.2 Anzeigen

Elektronisches Empfangsbekenntnis (eEB) anzeigen

Wenn Sie eine Nachricht mit eEB Anfrage 6ffnen, fur die bereits ein eEB abgegeben oder
abgelehnt wurde, kénnen Sie Uber die Schaltflache "Abgabe 6ffnen" oder "Ablehnung 6ffnen”
direkt die versendete Antwortnachricht 6ffnen.

1. Abgabe o6ffnen
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testddd

Absender Grilnheide Tobias (Test-Stadl)

Empfanger Grinheide Tobias (Test-Stadt)

Status Signaturprafung . [ —— ]
Empfangsbekenntnis Ein elektronisches Empfangsbekennnis (eEB) wurde abgelehnt

Betreff testddd
Aktenzeichen Sender tssd Axtenzeichen Empfanger
Gesendet 22.03.2023 12:16 Zugegangen 22.03.2023 12:16 Erstellt von Grinheide, Tobias (Test-Stadt)
Letzte Anderung von Grinheide, Tobias (Test-Stadt)
r Dateiname Bezeichnung Anhangstyp GroBe
Xjustiz_nachricht xmi Strukturdatensatz 2KB ﬂ

Nachrichtentext

Visitenkarte

Klicken Sie auf die Schaltflache "Abgabe 6ffnen" A, um die Nachricht mit dem versendeten
Empfangsbekenntnis zu 6ffnen.

| Empfangsbekenntnis

a subject Geschaftszeichen:
Az-56789
R e — DE Justiztest.e367409a-4886-458-9264-5891815(2{(3.912c
Empfanger Meeizke Thomas (125 e | oo po

Status Signaturprifung - Nicht gepriift Az-56789

ist mir eine Aufforderung zur Abgabe des Empfangsbekenntnisses fir die Entgegennahme des/der

Empfangsbekenntnis Ein elektronisches Empfangst elektronischen Dokumente(s)

Nr Typ Datum des Schreibens Anzeigename
o a subject 1 Ander.ef testFilePDF_00.pdf

Sonstige
Aktenzeichen Sender Az-1234 ; .
Ubermittelt worden.
s 01122022 06:30 Zugegangen Das Empfangsbekenntnis wird nicht abgegeben, da:
Letzte Anderung von Tisch DD, Tina Zertifikatspruefung fehlgeschlagen
(Dresden)
Erlauterung: -
— T — —

Klicken Sie in der gedffneten Antwortnachricht auf die Schaltflache "Anzeigen"A, um das
abgegebene Empfangsbekenntnis in einem gesonderten Fenster anzuzeigen.

2. Ablehnung 6ffnen



a subject

Absender Mietzke, Thomas (12345 Berlin)
Empfanger Tisch DD, Tina (Dresden)
Status Signaturprufung » Nicht geprifn Signaluren prifen
Empfangsbekenntnis Ein elektronisches Empfangsbekenntnis (eEB) wurde abgelehnt
m Ablehnung 6ffnen
Betreff a subject
OSCl-Nachrichten-ID testMsgPrefix16697398448514185044577878016028
Aktenzeichen Sender Az-56789 Aktenzeichen Empfanger: Az-1234
Gesendet 29.11.2022 17:37 Empfangen 29.11.2022 17:37 Zugegangen 29.11.2022 17:37
& Dateiname Bezeichnung Anhangstyp GroBe

Klicken Sie die Schaltflache "Ablehnung 6ffnen" A, um die Nachricht mit dem versendeten
Empfangsbekenntnis zu 6ffnen.

Elektre

it-blank

bn | Empfangsbekenntnis

a subject Geschaftszeichen:
Az-56789
e Tisch DD._Tina (Dresden) DE Justiztest.e367409a-4886-45e8-9264-589181512ff3.912¢
Empfanger Mielzke, Thomas (12345 Berin}

In Sachen

Status Signaturprufung Az-56789

ist mir eine Aufforderung zur Abgabe des Empfangsbekenntnisses fir die Entgegennahme des/der

Empfangsbekenntnis Ein elektronisches Empfangst elektronischen Dokumente(s)
Nr Typ Datum des Schreibens Anzeigename
e e 1 Ander.e,' testFilePDF_00.pdf
Sonstige
Aktenzeichen Sender AZ-1234 N .
Ubermittelt worden.
Gesendet 01.122022 08:30 Zugegangen

Das Empfangsbekenntnis wird nicht abgegeben, da:

Letzte Anderung von Tisch DD, Tina Zertifikatspruefung fehlgeschlagen
(Dresden)
Erlduterung:

Klicken Sie in der getffneten Antwortnachricht auf die Schaltflache "Anzeigen"A, um das
abgelehnte Empfangsbekenntnis in einem gesonderten Fenster anzuzeigen.

2.2.3.3 Signieren

Signieren



Unabhéangig davon, ob sie ein elektronisches Empfangsbekenntnis (eEB)abgeben oder ablehnen,
kann dieses signiert werden.

Hinweis. Eine Sgnatur ist flir Abgabe eines elektronischen Empfangsbeknntnis nétig, wenn das el ektronsiche
Empfangsbekenntnis nicht aus dem eigenen Postfach versendet wird oder Se nicht dasRecht "30 - eEBs mit VHN
versenden" fur dieses Postfach besitzen.

Empfangsbekenntnis abgeben

Absender: *

Empfanger: *

Griinheide, Tobias (Test-Stadt)

Aktenzeichen Empfanger

Datum der Bestatigung: *
[A] stukudatensatz signieren

Betreff testddd

Aktenzeichen Sender

personlichivertraulich

& Dateiname Bezeichnung Anhangstyp Grifie Rang

Keine Anhange vorhanden

Klicken Sie auf die Schaltflache "Strukturdatensatz signieren" A, um den Signaturvorgang zu
starten.

Empfangsbekenntnis abgeben

Absender. *

Empfanger *

Griinheide, Tobias (Test-Stadt)

Aktenzeichen Empfanger

Struklurdatensatz-Signatur entfernen | A

Betreff

Aktenzeichen Sender

personlich/vertraulich

& Dateiname Bezeichnung Anhangstyp GroBe Rang
ﬂ [ xustiz_nachricnt xmi Struturoatensatz 2KB ﬂ

xjustiz_nachricht xmi p7s

-

Flr den Fall, dass Sie den Strukturdatensatz signiert haben, werden alle Eingabefelder ausgegraut
und sind nicht mehr editierbar. Der Strukturdatensatz mit dem Namen "xjustiz_nachricht.xmlI" wird
angezeigt und erhalt nach dem Aufklappen eine Signaturdatei "xjustiz_nachricht.xml.p7s"A.

Mit der Schaltflache "Strukturdatensatz-Signatur entfernen"B kdonnen Sie die Signaturdatei wieder


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/versenden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren

entfernen und die Eingabefelder wieder editierbar machen.

2.2.4 Prufen von Signaturen

Priifen von Signaturen

1. Priifung und Prifergebnisse

In der beA Anwendung kénnen elektronisch signierte Dokumente (z.B. qualifizierte elektronische
Signaturen) und Nachrichten auf Authentizitat und Integritat Gberpriift werden.

 Prifung auf Integritat: Die Prufung auf Integritat ist eine mathematische Prufung, die lokal
auf Threm Rechner ausgefiihrt wird und daher sehr schnell durchgefihrt ist.

e Priifung auf Authentizitat: Fir die Priifung auf Authentizitdt muss geprift werden, ob das
Zertifikat zu dem Zeitpunkt, als die Signatur erstellt wurde, glltig war. Dazu wird Uber ein
automatisiertes Verfahren der Herausgeber des Zertifikats angefragt. Dieser Vorgang kann
einige Sekunden dauern.

Sie kbénnen sowohl eine die gesamte Nachricht betreffende Priifung durchflihren als auch
die Signatur eines einzelnen Anhangs priifen. Die detaillierten Ergebnisse der Priifung werden in
einem Priifprotokoll dargestellt.

Der Validierungsalgorithmus ist in der ETSI-Norm EN 319 102-1 (Procedures for Creation and
Validation of AdES Digital Signatures; Part 1: Creation and Validation) beschrieben. Das
Gesamtergebnis der Priifung einer Inhaltsdatensignatur wird fiir das jeweilige Dokument in der
obersten Zeile angezeigt. Mogliche Priifergebnisse sind:

e Giiltig (Griines Symbol): Alle gemaB Prufrichtlinie notwendigen Einzelprifungen sind
erfolgreich verlaufen. Es handelt sich um eine technisch giltige Signatur mit dem
angegebenen Niveau und dem angezeigten Typ gemaB den Vorgaben in der Prifrichtlinie
zum angezeigten Prifzeitpunkt mit dem angegebenen Vertrauensniveau des Priifzeitpunkts.

e Umbestimmt (Gelbes Symbol): Mindestens eine geman Prifrichtlinie notwendige
Einzelprifung konnte nicht durchgeflihrt werden oder lieferte ein unbestimmtes Ergebnis
zuruck. Die Prifung kann zu einem spateren Zeitpunkt erneut ausgefuhrt werden.

o Mindestens eine Prifung konnte nicht durchgefiihrt werden. Dies kann beispielsweise
dann passieren, wenn eine Prifinstanz nicht erreichbar war.

o Mindestens ein Priifungsvorgang hat ein unbestimmtes Ergebnis geliefert. Die
Integritat und Authentizitat von Signatur und Datei kann nicht gewahrleistet werden.

o Hinweis: Auch das Liegen des Priifzeitpunktes auBerhalb des Giiltigkeitsintervalls (vor
oder danach) sowie die Sperrung des gepriiften Zertifikats fliihren zu einem
unbestimmten (gelben) Priifergebnis.

e Ungiiltig (Rotes Symbol): Mindestens eine gemaR Prifrichtlinie notwendige Einzelpriifung
ist endgliltig fehlgeschlagen.



2. Anzeige des Signaturstatus in der Nachrichtenuibersicht

Filter v £ Neve Nachicht

Al o

=

@ Az Empfinger Az Sender  Empfanger Endguiiges Leschdatum  Etketien

test

Grunneige, Tobias (Test-swar)  test
Grunheide, Tobias (Test-SHGD) 3 SubjecHssdss
s53g¢ Sencer

Grunneide, Tobias (Test-staay)

Mietzke, Thomas (12045 Berln) B SDIRCUSEASE N
Grunheids, Tobias (Test Sl testbetrert
Grunneias, Tobias (Test-san  asatwerwe
Grunnesse, Tooas (TestSiam)  test
Grumesse, Tooms (e s psat

Grunheide, Tobias (Test-Siadl)  wer
Grunheide, Tobias (Test-Sact)  adst

Grunhesse, Tobias (Test Stadt)  gent

Grunheide, Tobias (Test-Stadt)
asat Grinheide, Tobias {Test:Stadt)

gert Granhesce, Tobias (Test Stadt)

Grunnesce, Tovias (TestStam)  gent 14022023 1705
Grunheide, Tobias (Test-Staay  assat 14,02.2023 17:03
Grunheide, Tobias (Test-Stadt)  sat 14,02.2023 17:03

Grunhesce, Tooias (Test-Stadt)  wert 14.02.2023 170

gert Grannesce, Tobas (Test Staot)
Grunheide, Tobias (Test-Stady
satsar Grnheide, Tobias (Test-Stadt)

Grunhesce, Tooxas (Test-Stact)

LN N N BN N N NN N NN N NN N NN NN Y
eeloflon v €0

Im Posteingang und Gesendet Ordner wird Ihnen der Signatustatus einer Nachricht mit einem Icon
in der Spalte "Signaturstatus" A angezeigt. Blenden Sie sich dazu ggf. diese Spalte liber die
Spaltenauswahl ein.

Ungeprtfte Nachrichten (z.B. Nachrichten im Posteingang, die noch nicht gedffnet und
entschlisselt wurden) werden zunachst ohne Icon angezeigt. Wird eine Prifung manuell
durchgefihrt (siehe unter 3.) wird der Status automatisch in der Spalte angezeigt.

Fir gesendete Nachrichten wird die Signaturprifung automatisch beim Senden durchgefiihrt und
in der Nachrichtenlbersicht sowie der gedffneten Nachricht angezeigt.

Uber die Schaltfliche "Priifprotokoll anzeigen" B kénnen Sie fiir bereits gepriifte Nachrichten das
Prifprotokoll 6ffnen.

3. Manuelles Priifen von Nachrichten

Um den Signaturstatus einer Nachricht (nochmals) zu priifen und das Prifprotokoll zu 6ffnen,
wahlen Sie die zu prifende Nachricht in ihrem Postfach in der Nachrichtenubersicht aus und
offnen Sie die Nachricht.

Hinweis: Eine erneute Priifung des Signaturstatus einer Nachricht kénnten Se nur bei einer vorherigen Gelb- oder
Rotpr iifung vornehmen.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/spalten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen

L
a -

Absender Grunheide, Tobias (Test-Stadt)
Empfanger Grinheide, Tobias (Test-Stadt)
Status Signaturprufung - Teilweise erolgreich Signaturen prifen m
Empfangsbekenntnis Ein elektronisches Empfangsbekenntnis (eEB) wurde abgelehnt.
Anzaigen
Betreff test
Aktenzeichen Sender. test Aktenzeichen Empfanger.
Gesendet 22032023 12:25 Zugegangen 22.03.2023 12:25 Erstellt von Granheide, Tobias (Test-Stadt)
Letzle Anderung von Grunheide, Tobias (Test-Stadt)
@ Dateiname Bezeichnung Anhangstyp GroBe
é xjustiz_nachricht xmi Struidurdatensatz 2KB n
Nachrichtentext -

In der ge6ffneten Nachricht werden im Bereich "Status Signaturpriifung" die Ergebnis-Schaltflache
und die Schaltflache "Signaturen priifen" angezeigt. Klicken Sie auf die Schaltflache "Signaturen
prifen" A.

-

Absender Grunheids, Tobias (Test-Sta
Empfnger Grunheide_Tobias (Test.Stad)
Status Signaturprifung I:I - Teilweise erfolgreich Signaturen praten | B
Empfangsbekenntnis Ein elektronisches Empfangsbekenntnis (8EB) wurde abgelehnt
Betreff test
Aktenzeichen Sender test Aktenzeichen Empfanger
Gesendet 22.03.2023 12:25 Zugegangen 2203.202312:25 Erstelit von Granheide, Tobias (Test-Stad)
Letzte Anderung von Grunheide, Tobias (Test-Stadt)
& Dateiname Bezeichnung Anhangstyp GréRe
& xiustiz_nachncht xmi Stukturcatensatz 2KB n
Nachrichtentext -

In dem sich 6ffnenden Fenster wird Ihnen das Priifprotokoll angezeigt. Das Gesamtpriifergebnis
wird lhnen zudem auf der Ergebnis-Schaltflache A angezeigt. Sie kénnen sich
das Prifprotokoll jederzeit Uber die Schaltflache mit dem Status der PrifungA anzeigen lassen.

Die Priifung der Nachricht kann Uber die Schaltflache "Signaturen priifen"B erneut angestoBen
werden, wenn das Gesamtprifergebnis gelb oder rot ist.

4. Prifen von Anhangssignaturen


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes/erlaeuterungen-zum-pruefprotokoll

Innerhalb des Nachrichtenentwurfs oder des Dialogs Nachricht anzeigen kdnnen die
Signaturdateien eines einzelnen Anhangs lberprift werden.

& Dateiname Bezeichnung Anhangstyp GroBe

& © Testdatei_2.paf Anlage 30 KB H n

& xjustiz_nachricht.xml Strukturdatensatz 4KB n

Wahlen Sie die Nachricht mit den zu prufenden Anhangen in inrem Postfach in
der Nachrichtelbersicht aus und 6ffnen Sie die Nachricht. In der ge6ffneten Nachricht oder dem
Nachrichtenentwurf werden alle der Nachricht beigefligten Anhange angezeigt.

Bei signierten Anhangen kann die Signaturdatei ausgeklappt werden. Klicken Sie auf die
Schaltflache "Signatur prifen" (Hakchen) A, die sich in der Zeile der Originaldatei befindet. Sie
kénnen immer nur eine signierte Datei zum Priifen auswahlen.

& Dateiname Bezeichnung Anhangstyp GroBe
& © Testdatei_2 pdf Anlage 30KB n cA Erfolgreich

& xjustiz_nachricht.xml Strukturdatensatz 4KB ﬂ

In dem sich 6ffnenden Fenster wird Ihnen das Signatur-Prufprotokoll angezeigt. Das Pprifergebnis
wird Ihnen zudem auf der Ergebnis-Schaltflaiche A angezeigt. Sie kdnnen sich das Signatur-
Prufprotokoll jederzeit Uber die Schaltflache mit dem Status der PrufungA erneut anzeigen lassen.

Wenn Sie auf die Schaltflache "Signatur priifen" (Hakchen) A klicken wird die Priifung erneut
durchgefihrt, wenn das Gesamtprifergebnis gelb oder rot ist.

2.2.4.1 Erlauterungen zum Prufprotokoll

Erlauterungen zum Prufprotokoll

Das beA Priifprotokoll zeigt die Ergebnisse der Zertifikats- und Signaturprifungen an und gliedert
sich in die nachfolgenden Bereiche:


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/signaturverfahren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes/erlaeuterungen-zum-pruefprotokoll

Prifprotokoll vom 15.03.2023 13:03:31

Informationen zum Ubermittlungsweg

Sicherer Ubermittlungsweg aus einem besonderen Anwaltspostfach.

Zusammenfassung und Struktur

0SCI-Nachricht: 15985668.xml

Gesamtpriifergebnis | Samtliche durchgefiihrten Priifungen lieferten ein positives Ergebnis.

Betreff Allgemeine Machricht

Nachrichtenkennzeichen 15985668

Absender Kim Kéhl

Absender Transportsignatur VHN - besonderes elektronisches Anwaltspostfach
Empfianger Violette Schlachten

Eingang auf dem Server 15.03.2023 13:03:11 (lokale Serverzsit)

Inhaltsdatencontainer: project_coco

Inhaltsdaten

Anhinge Anhang_1.pdf, Anhang_1.pdf.p7s, xjustiz_nachricht.xml

Inhaltsdatencontainer: vhn_coco

Inhaltsdaten
Anhdnge vhn.xml, vhn.xml.p7s

PKCS#7-Dokument: Anhang_1.pdf.p7s

Gesamtpriifergebnis | Samtliche durchgefiihrten Priifungen lieferten ein positives Ergebnis.

Autor Die Signatur ist gdltig. Alle notwendigen Priiffungen sind positiv verlaufen.
Signaturformat Signatur chne Dokumenteninhalt
Inhaltsdaten Anhang_1.pdf

PKCS#7-Dokument: vhn.xml.p7s

Gesamtpriifergebnis | Samtliche durchgefiihrten Priifungen lieferten ein positives Ergebnis.

Autor WHN - besonderes elektronisches Die Signatur ist gultig. Alle notwendigen Prifungen sind positiv
Anwaltspostfach verlaufen.
Signaturformat Signatur chne Dokumenteninhalt

Inhaltsdaten vhn.xml




Signaturpriifungen

Signaturpriifung PKCS#7-Dokument Anhang_1.pdf.p7s

Autor Caroline Theil

Aussteller des Zertifikats Bundesnotarkammer
Signaturniveau Qualifizierte elektronische Signatur
Signierzeitpunkt 03.02.2023 13:42:00
Durchfiihrung der Priifung 15.03.2023 13:03:31

Signaturpriifung der Inhaltsdaten

Mathematische Signaturpriifung der Inhaltsdaten

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt

SHA256 | SHA256 RSA (n = 3072) PSS

Durchfihrung der Prifung

Priifung des Zertifikats [Seriennummer: 5064236759760818627]

Vertrauenswirdigkeit des Trustcenters (TC)
Mathematische Signaturprifung der Zertifikatskette
Giltigkeitsintervall des gepriiften Zertifikats
Sperrstatus des gepriften Zertifikats (nicht gesperrt)

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt

SHAS512 RSA (n = 4096) PSS

Durchfihrung der Prifung

Technische Informationen zur Priifung

Signaturpriifung PKCS#7-Dokument vhn.xml.p7s

Autor WHN - besonderes elektronisches Anwaltspostfach
Aussteller des Zertifikats BNotK

Signaturniveau Fortgeschrittene elektronische Signatur
Signierzeitpunkt 15.03.2023 13:03:11

Durchfiihrung der Priifung 15.03.2023 13:03:31

Signaturpriifung der Inhaltsdaten

Mathematische Signaturprifung der Inhaltsdaten
|:| Eignung des verwendeten Signaturalgorithmus

SHA256 | SHA256 RSA (n = 2048) PKCS#1 v1.5

Priifung des Zertifikats [Seriennummer: 2082350917775167452]

Vertrauenswirdigkeit des Trustcenters (TC)
Mathematische Signaturprifung der Zertifikatskette
Giiltigkeitsintervall des gepriiften Zertifikats
Sperrstatus des gepriiften Zertifikats (nicht gesperrt)
|:| Eignung des verwendeten Signaturalgorithmus

SHAS512 RSA (n = 4096) PSS

Technische Informationen zur Prifung




Zertifikate

Zertifikat des Empfangers Violette Schlachten

Organisation BRAK
Organisationseinheit beA
Mame Violette Schlachten
UID DE.test-autent-gov.c60a2935-ab0b-47382-833e-a8826b3d4326.c7al
Seriennummer 27600000000000333840
Land DE

Organisation Bundesnotarkammer
Organisationseinheit Zertifizierungsstelle
Mame Test beA OSCI CA 2022
Land DE

Giiltig ab 20.07.2022 11:38:17
Giiltig bis 19.07.2026 11:38:16
Seriennummer 12749428102079566026369
02 b3 26 d4 4e 1a f8 7e 96 81
Signaturalgorithmus SHAS12withRSA/PSS

Zertifikat Transportsignatur Absender VHN - besonderes elektronisches Anwaltspostfach

Name VHN - besonderes elektronisches Anwaltspostfach
Seriennummer 2
Ort Berlin
Land DE

Organisation BNotk
Name beA VHN CA 2017
Land DE

Giiltig ab 21.11.2017 14:55:40
Giiltig bis 19.11.2024 14:55:40
Seriennummer 2082350917775167452
1c e5 ff 20 7f b2 8f dc
Signaturalgorithmus SHAS512withRSA/PSS




Zertifikat des Absenders Kim Kohl

Organisation BRAK
Organisationseinheit beA
Name Kim Kohl
UID DE.test-autent-gov.a98e83b4-fb56-4ed1-b80e-0d1c9fce5afe.20e8
Seriennummer 27600000000000416455
Land DE

Organisation Bundesnotarkammer
Organisationseinheit Zertifizierungsstelle
Name Test bef OSCI CA 2022
Land DE

Giiltig ab 31.08.2022 06:02:46

Giiltig bis 30.08.2026 06:02:45
Seriennummer 159881423924112873589522
21 db 30 79 c2 e4 64 11 8b 12

Signaturalgorithmus SHAS12withRSA/PSS

Zertifikat des Autors \EENENN

Name U
Vorname —

UID f2d87208-3c41-4a6b-a478-089494472509
Seriennummer F5-10096177
Familienname Theil

Land DE

Organisation Bundesnotarkammer
Organisationseinheit Zertifizierungsstelle
MName BNotK rqSigt CA 2020
Organisationskennung DE122788228
Land DE

Giiltig ab 11.01.2023 11:00:37

Giiltig bis 10.01.2028 11:00:37
Seriennummer 5064236759760818627
46 47 c8 80 64 04 d1 c2

Signaturalgorithmus SHAS512withRSA/PSS

Zertifikat des OCSP/CRL-Relays

Organisation Wesroc
Mame xkms
Land DE
Bundesland Berlin
Ort Berlin

Organisation Wesroc GbR
Organisationseinheit BRAK
Name Wesroc STA CA 1 2020
Land DE
Bundesland Berlin
Ort Berlin

Giiltig ab 06.07.2021 11:33:00
Giiltig bis 05.07.2026 11:33:00
Seriennummer 623487232068287884520110876970471367041062641110
6d 36 22 69 c3 ed ee 13 19 2a 4a fa 09 b9 6e cf Ob ¢5 9d db
Signaturalgorithmus SHA256withECDSA




Technische Informationen

Informationen zur Priifung des Zertifikats von VHN - besonderes elektronisches Anwaltspostfach zum Zeitpunkt
15.02.2023 13:03:11

Staat der Ansidssigkeit Deutschland

des TC

Art der (iberwachung des Selbstbeurteilung
TC

Zertifikatsniveau gemaB  Gering
Richtlinie des TC

Giiltigkeitsmodell der EscapeRoute {gemal CommonPKI)

Zertifikatspriifung

Art der Statuspriifung QCSP

Priifinstanz https://test.bea-brak.de/CertificatevalidationServer/xkms_soap_1_1
Konfiguration der individual configuration

Priifinstanz

Policy der Priifinstanz fortgeschrittene elektronische Signatur (VDA eIDAS-VO oder SigG)
Vertrauenswiirdige Liste https://localhost:8443/Filemanager/rest/resources/GOVERNIKUS_TL_DE/SHA-

der ZDA 256_e531759a60448552dd3783ed870202b%9a59522c4eaetbdbd77bdf9435e3a84d3
Ergebnis der XKMS- XKMS-Verarbeitung erfolgreich beendet.

Verarbeitung

Informationen zur Priifung des Zertifikats von Caroline Theil zum Zeitpunkt 02.02.2022 13:42:00

Staat der Ansidssigkeit des Deutschland

TC

Art der Ulberwachung des Uberwachung mit externem Compliance-Audit

TC

Zertifikatsniveau gemalB  Qualifiziertes Zertifikat gemaB der Signaturdirektive oder eIDAS-Verordnung mit privatem Schltssel auf
Richtlinie des TC Smartcard fur eine qualifizierte elektronische Signatur

Giiltigkeitsmodell der EscapeRoute {gemal CommonPKI)

Zertifikatspriifung

Art der Statuspriifung QCSP

Priifinstanz https://test.bea-brak.de/CertificatevalidationServer/xkms_soap_1_1
Konfiguration der individual configuration

Priifinstanz

Policy der Priifinstanz Qualifizierte elektronische Signatur (gVDA aus DE eIDAS-VQ)
Vertrauenswiirdige Liste  https://localhost:8443/Filemanager/rest/resources/OFFICIAL_TL_DE/SHA-

der ZDA 256_bbe541d18dcf53b86al17becad2b05f4bef87d63220c8220a12d58d8a5b4088%
Ergebnis der XKMS- ¥KMS-Verarbeitung erfolgreich beendet.

Verarbeitung

Auszug aus dem Algorithmenkatalog SOG-IS plus (Bundesnetzagentur 2017 /S0OG-
IS Agreed Cryptographic Mechanisms V1.1) verdffentlicht von der Governikus KG
am 19.10.2020

Algorithmusname Typ geeignet fiir bis

PSS Paddingalgorithmus Anbringung/Prifung von Zertifikats- und Inhaltsdatensignaturen Ohne Ablaufdatum
RSA (n = 3072) Schlisselalgorithmus  Anbringung/Prifung von Inhaltsdatensignaturen Ohne Ablaufdatum
RSA (n = 4096) Schlusselalgorithmus  Anbringung/Prifung von Zertifikatssignaturen Ohne Ablaufdatum
SHAZ256 Hashalgorithmus Anbringung/Prifung von Inhaltsdatensignaturen Ohne Ablaufdatum
SHA256withRSA/PSS  Signaturalgorithmus Anbringung/Prifung von Inhaltsdatensignaturen Ohne Ablaufdatum
SHAS12 Hashalgorithmus Anbringung/Prifung von Zertifikatssignaturen Ohne Ablaufdatum
SHAS12withRSA/PSS  Signaturalgorithmus Anbringung/Prifung von Zertifikatssignaturen Ohne Ablaufdatum

Informationen zum Ubermittlungsweg
Zusammenfassung und Struktur
Signaturprufungen

Zertifikate

Technische Informationen

L R

1. Informationen zum Ubermittlungsweg

Im Bereich Informationen zum Ubermittlungsweg wird eine Information dariiber angezeigt, ob die
Nachricht {iber einen sicheren Ubermittlungsweg mit Vertrauenswiirdigem Herkunftsnachweis



(VHN) aus einem besonderen Postfach (z.B. besonderes elektronisches Anwaltspostfach,
besonderes elektronisches Notarpostfach, besonderes elektronisches Behdrdenpostfach) oder
von der Justiz versendet wurde.

Informationen zum Ubermittlungsweg

Sicherer Ubermittlungsweqg aus einem besonderen Anwaltspostfach.

Zusammenfassung und Struktur

0SCI-Nachricht: 15901920.xml

Gesamtpriifergebnis ‘ Samtliche durchgefiihrten Priifungen lieferten ein positives Ergebnis.‘

Wurde eine Nachricht mit Vertrauenswirdigem Herkunftsnachweis (VHN) versendet und die
Signaturpriifung des VHN war erfolgreich (Griin), wird dies wie eine der nachfolgenden
Mdoglichkeiten dargestellt:

« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Anwaltspostfach.
« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Behdrdenpostfach.
« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Notarpostfach.

e Diese Nachricht wurde von der Justiz versandt.

Infermationen rum bermittlungsweg

Sichers Ubsrmitthungeweg sus einem besonderer Amwaltspostfach, Tus Zettfisat des Herkunftsnacheseizes konrke nicht geproft
werden

Zusammenfassung und Struktur

OECT-Hschricht: 420385 oml

Gk mbpriflergelbnis Dif Status der Sig
durchigaliihirt wiard

iimit. Mindistens aiie fobiwendigs Prifung Konnbe sscht
i tiibis Engelis.

Wourde eine Nachricht mit Vertrauenswirdigem Herkunftsnachweis (VHN) versendet, die
Signaturpriifung des VHN war jedoch nicht méglich (Gelb), wird dies wie eine der nachfolgenden
Moglichkeiten dargestellt:

« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Anwaltspostfach. Das
Zertifikat des Herkunftsnachweises konnte nicht geprtft werden.

« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Behdrdenpostfach. Das
Zertifikat des Herkunftsnachweises konnte nicht geprift werden.

« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Notarpostfach. Das
Zertifikat des Herkunftsnachweises konnte nicht geprift werden.

¢ Diese Nachricht wurde von der Justiz versandt. Das Zertifikat des Herkunftsnachweises
konnte nicht geprift werden.

Der Gesamtstatus der Nachricht wird als unbestimmt angezeigt.



Informationen zum lbermittungswen

Drese Nectncht wurde waon der Justz versandt. Das Zerbfikat Ses Herbunfbsrachseses ist gespert

Zusammenfassung und Struktur

OsC1-Nachricht:

Gesanstprifergebnis ||i| e Signatur 154 mnnifin. Mmdestens sne oot lige Priifunng st negatie werlaufsn,

Wourde eine Nachricht mit Vertrauenswirdigem Herkunftsnachweis (VHN) versendet und die
Signaturpriifung des VHN war nicht erfolgreich (Rot), wird dies wie eine der nachfolgenden
Mdoglichkeiten dargestellt:

« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Anwaltspostfach. Das
Zertifikat des Herkunftsnachweises ist gesperrt.

« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Behdrdenpostfach. Das
Zertifikat des Herkunftsnachweises ist gesperrt.

« Sicherer Ubermittlungsweg aus einem besonderen elektronischen Notarpostfach. Das
Zertifikat des Herkunftsnachweises ist gesperrt.

¢ Diese Nachricht wurde von der Justiz versandt. Das Zertifikat des Herkunftsnachweises ist
gesperrt.

Der Gesamtstatus der Nachricht wird als ungliltig angezeigt.

Zusatzlich zu dieser Information wird das fir den Vertrauenswirdigen Herkunftsnachweis (VHN)
verwendete Transportsignaturzertifikat geprift und angezeigt (Priifung Zertifikat Absender
Transportsignatur).

Informationen zum Ubermittlungsweg nach der Umstellung auf VHN2

Mit der Weiterentwicklung zum Vertrauenswirdigen Herkunftsnachweis (VHN), dem sogenannten
VHN2, werden die Informationen zum Ubermittlungsweg wie folgt dargestelit:

VHN-Signatur- Ergebnis der Sicherer Prifergebnis (Meldungtext)
CA Signaturpriifung  Ubermittlungsweg
(vhn.xml.p7s) (vhn.xml)




beA
beBPo
beN
beSt
eBO
0zG

Grin

Ja

beA: Sicherer
Ubermittlungsweg aus
einem besonderen
Anwaltspostfach.

beBPo: Sicherer
Ubermittlungsweg aus
einem besonderen
Behordenpostfach.

beN: Sicherer
Ubermittlungsweg aus
einem besonderen
Notarpostfach.

beSt: Sicherer
Ubermittlungsweg aus
einem besonderen
Steuerberaterpostfach.

eBO: Sicherer
Ubermittlungsweg aus
einem besonderen
Blrger- und
Organisationenpostfach.
OZG: Sicherer
Ubermittlungsweg aus
dem Postfach- und
Versanddienst eines
0ZG-Nutzerkontos.

beA

beBPo

beN
beSt
eBO
0zG

Gelb

Ja

Prifung des sicheren
Ubermittlungswegs zum
Prifungszeitpunkt nicht moglich.




beA
beBPo
beN
beSt
eBO
0zG

Rot

Ja

e beA: Keine Ubermittlung

Uber einen sicheren
Ubermittlungsweg, weil
die Prifung des
Herkunftsnachweises des
besonderen
Anwaltspostfachs zu dem
Ergebnis ,ungliltig” fuhrte.

beBPo: Keine
Ubermittlung liber einen
sicheren
Ubermittlungsweg, weil
die Prufung des
Herkunftsnachweises des
besonderen
Behdrdenpostfachs zu
dem Ergebnis ,ungultig”
flhrte.

beN: Keine Ubermittlung
Uber einen sicheren
Ubermittlungsweg, weil
die Prifung des
Herkunftsnachweises des
besonderen
Notarpostfachs zu dem
Ergebnis ,unglltig” flhrte.

beSt: Keine Ubermittlung
Uber einen sicheren
Ubermittlungsweg, weil
die Prifung des
Herkunftsnachweises des
besonderen
Steuerberaterpostfachs
zu dem Ergebnis
Lungultig” fuhrte.

eBO: Keine Ubermittlung
Uber einen sicheren
Ubermittlungsweg, weil
die Prifung des
Herkunftsnachweises des
besonderen Birger- und
Organisationenpostfachs
zu dem Ergebnis
Lunglltig” fihrte.

0ZG: Keine Ubermittlung
Uber einen sicheren
Ubermittlungsweg, weil
die Fpifung das
Herkunftsnachweises aus
dem Postfach- und



Justiz, EGVP Grin, Gelb, Rot Ja Diese Nachricht wurde per EGVP
versandt. Achtung! Angaben
zum sicheren Ubermittlungsweg
im VHN nicht korrekt.

e beA Grin Nein Diese Nachricht wurde per EGVP
versandt.

e beBPo

e beN

e beSt

e eBO

e 0OZG

o beA Gelb Nein Diese Nachricht wurde per EGVP
versandt. Die Priifung des

e beBPo .
Herkunftsnachweises war zum

e beN Priifungszeitpunkt nicht méglich.

e beSt

e eBO

e OZG

e beA Rot Nein Diese Nachricht wurde per EGVP
versandt. Die Priifung des

e beBPo . ..
Herkunftsnachweises fihrte zu

* beN dem Ergebnis ,ungdiltig”.

e beSt

e eBO

e 072G

Justiz Grin Nein Diese Nachricht wurde von der
Justiz versandt.

Justiz Gelb Nein Der Versand der Nachricht
durch die Justiz kann nicht
bestatigt werden, da die Prifung
des Herkunftsnachweises zum
Priifungszeitpunkt nicht méglich
war.

Justiz Rot Nein Der Versand der Nachricht

durch die Justiz kann nicht
bestatigt werden, da die Priifung
des Herkunftsnachweises zu
dem Ergebnis ,ungliltig” flhrte.




EGVP (z.B. fur
EGVP-Rollen
egvp_behoerde,
egvp_buerger,
egvp_gv)

Diese Nachricht wurde per EGVP
versandt.

EGVP (z.B. fur
EGVP-Rollen
egvp_behoerde,
egvp_buerger,
egvp_gv)

Der Versand der Nachricht
durch einen identifizierten
EGVP-Teilnehmer kann nicht
bestatigt werden, da die Prifung
des Herkunftsnachweises zum
Prifungszeitpunkt nicht méglich
war./td>

EGVP (z.B. fur
EGVP-Rollen
egvp_behoerde,
egvp_buerger,
egvp_gv)

Der Versand der Nachricht
durch einen identifizierten
EGVP-Teilnehmer kann nicht
bestatigt werden, da die Priifung
des Herkunftsnachweises zu
dem Ergebnis ,ungliltig” flhrte.

keine Signatur
oder
unbekannte CA
oder ungultiges
VHN-Schema

Grin Nein
Gelb Nein
Rot Nein
keine Prifung Ja/Nein
mdglich

ACHTUNG! Der Absender der
Nachricht ist kein identifizierter
EGVP-Teilnehmer.

2. Zusammenfassung und Struktur

Im Bereich "Zusammenfassung und Struktur" des Prifprotokolls werden die Prifergebnisse aller
durchgefuhrten Prifungen in Ampelfarben angezeigt. Es wird die OSCI-Nachricht als solche, die
Signatur des VHN (vhn.xml) sowie die Signaturen der Anhange geprift. Wurden mehrere
Signaturen gepriift, werden sie grafisch in ihrer Zuordnung zum signierten Inhalt angezeigt.

e Grun: Erfolgreiche Prufung

e Gelb: Das Priifergebnis ist unbestimmt (z.B. Nichterreichbarkeit des Verifikationsservers)

e Rot: Die Priifung ist fehlgeschlagen

3. Signaturprufungen



Im Bereich "Signaturprifungen" werden Kontextinformationen zu den gepriften Signaturen und
die einzelnen Priifergebnisse angezeigt. Der Bereich gliedert sich fir jede gepriifte Signatur in drei
Teile:

e Im ersten Teil werden Kontextinformationen zur Signatur und zum Signierenden, wie der
Name des Signierenden, der Aussteller des Signaturzertifikats, das Signaturniveau und der
Signierzeitpunkt, angezeigt.

e Im zweiten Teil folgt das Ergebnis der mathematischen Signaturprifung.

e Im dritten Teil wird das Ergebnis der Zertifikatsprufung angezeigt. Dazu gehdort die
Vertrauenswirdigkeit des Trustcenters, die mathematische Priifung der
Zertifikatssignaturen, der Sperrstatus des gepriiften Zertifikats und dessen
Glltigkeitszeitraum.

Die Darstellung wird ggf. fur jede Signaturprifung wiederholt.

Die technische Dokumentation zur genauen Funktionsweise der Signaturpriifung befindet sich
hier: https://www.governikus.de/wp-content/uploads/2023/04/Governikus-Pruefprotokoll_10-7-
1.pdf

Hinweis: Das dort beschriebene "Governikus Prifprotokoll" sieht optisch anders aus, als das in beA
verwendete. Die technischen Erlauterungen zur Signaturprifung sind aber absolut identisch und
dort beschrieben.

4. Zertifikate

Im Bereich "Zertifikate" des Prifprotokolls werden die Inhalte der gepriiften Zertifikate angezeigt.

Um eine elektronische Signatur einer Person zuordnen zu kdnnen, wird ein digitales Zertifikat
verwendet. Es enthalt Angaben, welche den Inhaber des privaten Signaturschliissels
identifizieren.

Die Darstellung wird ggf. fur jedes Zertifikat wiederholt.

5. Technische Informationen

Im Bereich "Technische Informationen" folgen abschlieBend technische Informationen zur
durchgefuhrten Prifung. Diese helfen dabei, die Qualitat der Signatur und des Zertifikats genauer
beurteilen zu kénnen.

Dazu sind zusatzliche Informationen sinnvoll wie:

e der Staat, in dem der Vertrauensdiensteanbieter ansassig ist,
e die "Art der Uberwachung" des Betriebs des Trustcenters (z.B. durch eine staatliche Stelle),

e das Zertifikatsniveau gemaB Zertifizierungsrichtlinie des Trustcenters,


https://www.governikus.de/wp-content/uploads/2023/04/Governikus-Pruefprotokoll_10-7-1.pdf
https://www.governikus.de/wp-content/uploads/2023/04/Governikus-Pruefprotokoll_10-7-1.pdf

e das Giiltigkeitsmodell der Zertifikatsprifung oder

o die Art der Statusprifung (OCSP oder CRL). Bei Unklarheiten oder im Fehlerfall ist es
darlber hinaus hilfreich zu wissen, welches OCSP/CRL-Relay auf der Basis welcher
Konfiguration geprift hat.

In dem Fall, dass eine sichere Kommunikation zwischen dem Client und dem Server, der die
Zertifikatsprifung durchfihrt, nicht sichergestellt werden konnte, wird am Anfang des
Priifprotokolls im Bereich Informationen zum Ubermittlungsweg eine Fehlermeldung ausgegeben.

2.2.5 Verwalten

7 bea Al
T BUNDESRECHTSANWALTSKAMMER
R
— [A]-— |
n Meies | Muller
e r—— Bl |
}E3 Posteingang 1 B
@ Entwirte Jrucken

Apsencer Miggal Philip (Test Stadt)

© Postausgang

4 Gesenset Empfanger Tisch HH, Tina (Mamburg)

@ Papierkord

Betreft Meler./ Maller

Aktenzeichen Sender. 201 - 1721 - 1044 Axtenzeichen Empfange 2200-BY/14

Meine persdnlichen Sichten Gesencel

04.09.2023 17:51 Emptangen 04092023 17:51 Zugegangen 04092023 17:51

£ e BN EHENLHEN R

In der Nachrichtenansicht selbst kdnnen weitere Funktionen ausgeldst werden:

e Nachrichten beantworten A

e Nachrichten weiterleiten B

e Nachrichten drucken* C

e Nachrichten exportieren D

e Nachrichten verschieben E

e Nachrichten markieren F

e Nachrichten mit Etiketten versehen G

e Nachrichten kommentieren* H

¢ Nachrichtenjournal einsehen |

e Nachrichten |6schen J

e Prifprotokoll anzeigen K

e Nachrichtenlink teilen* L

*Funktionen, welche mit einem Stern markiert sind, kdnnen NICHT aus derNachrichtenlbersicht
aufgerufen werden, sondern nur aus der ge6ffneten Nachricht (Nachrichtanzeige). Alle anderen



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/antworten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/weiterleiten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/drucken
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/verschieben
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/markieren-als
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/mit-etiketten-versehen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/kommentare
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/nachrichtenjournal
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/loeschen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/nachrichtenlink-teilen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen

Funktionen sind auch aus der Nachrichtenibersicht startbar.

In den jeweiligen Verlinkungen kdnnen die Anleitungen zu den Funktionen und dazugehdrigen

Dialogen eingesehen werden.

2.2.5.1 Antworten
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Nachrichten kdnnen sowohl aus der Nachrichtentbersicht als auch aus der Nachricht selbst
heraus beantwortet werden. Wahlen Sie hierfir eine Nachricht aus und klicken Sie auf "Antworten"

A.

BUNDESRECHTSANWALTSKAMMER

7
1S beA

—
Postfach

2 Posteingang 3
ik

@ Entwirie 5 Absender: *

€ Pastausgang

@ Gasendet Emptanger: *

@ Papierkors

Mietzke, Thomas (12345 Berlin)

Aktenzeichen Empfanger

Meine Sichtes

Betrsft: *
_ Aitenzsichen Sender:

Justizbehbrde: *

¢ Dateiname.

Kaing Anhnge vurharden

Meue Nachricht

Granneide, Todias (Test-Stadt) v

Az-56789a5dt

Zustellung gegen Emplangsbekenninis

a subject456458
Az-123451
Amisanwaltschan Berin -
perssalich/vartraulich
Bezeichnung Anhangstyp Gréte

Es offnet sich ein Nachrichtenentwurf mit den folgenden vorausgefiilliten Informationen:

o Empfanger = Sender aus der Ursprungsnachricht

e Aktenzeichen Empfanger = Aktenzeichen Sender aus der Ursprungsnachricht


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen

o Betreff = Betreff aus der Ursprungsnachricht
o Aktenzeichen Sender = Aktenzeichen Empfanger aus der Ursprungsnachricht

e Anhange werden nicht aus der Ursprungsnachricht Gbernommen.

2.2.5.2 Weiterleiten

BUNDESRECHTSANWALTSKAMMER

Einstellungen
Filter v

Nachrichten

Sianatursaius  Absender Beuren Enaen - o8 & &
[EiRossgeng Gronnsae, Tobeas (Tast-Stat) 1ot 22032023 1225 Ll Grumheiss. Tobias (Tast-Stat)
@ Entwarte Gronhewde. Tobas (Test-Stadt) tesiddd 220320231216 Ll tssg Grinheide Tobuas (Tes!-Stadt)
© Postausgang Grinbede, Tobias (TestSladty  lasiddd 22032023 1138 P - taed Griieide, Tobias (Tes-Stadt)
4 Gesendet Griihoids, Tobias (Test-Stact]  test 22032023 14:37 & 4 nat Granhaida, Tobias (Tast-Stach)
Grinheids, Tobian (st Stadh)  test B i ¢ -t Granhesds, Tobies (Tes-Stat)
) Papierkorb. o
Grinnde, Toms (ostSa) 1o amamas & & o v -
Grinhede, Tosan (o Sad) 1o zoszmNH 8@ & w o
Grunheids, Tobias (TestSact)  test 2012023 1133 & & -
G, Tt (ot S 1om 2ovam & s
Grwan Toous Tosk Sy 1o anann 8 ¢ wm -
Grunheide. Tabias (Test-Stady)  test 21032023 18:40 L)
Grimhoide, Tobian (Tt Such] _# subjoctlSH48s 18033023 1431 .
] Naotze, Toomas (12945 Berin) 8 mnecuSo4S6 16032020 1416 & e
Mietme, Thomas (1245 Ben) 0 ubgclSBS0 16012023 1411 & maw prasee
Meine personlichen Sichten Grinhoide, Tobias ToslSach]  wstbotisl 13022023 28 é w
Griimheide. Tobias (Test-Stact)  asdiwerws 13.03.2023 08:08 L andfaadl
Gronnede, Tooms (TestSt0ty  test moxmas & @& 2008 st tost
Grunnesde, Totwas (Test.Stact) asal 1602 2023 1234 L4 anat asdt )
[ S — weram 2 P - IR ———
Grumhoige, Tobias Tomsiacn) oot weaaem P Grannads, Tobias (Tos-Stct)
Grinheidn, Tobias (Tost-Siadt) ot 14022023 1707 ] ot Griniide, Tobias (Tes!-Stadt)
Gronnede, Toows (TesSua)  gan 0220231706 s o Grannece, Tois (Tes. St
Grunheids, Tobias (Tt bact)  aanat ez e ¢ Grunhes, Tobias (Ton Sty
Grinheida, Tobian (Tst-tach) st oza0m e & Granhesds, Tobies (Tesk-Sta)
Grintesie, Tosan (ot Sa) _ wor 140220231701 ™ wor rioide,Toias (st Sict)
== g0

Nachrichten konnen sowohl aus der Nachrichtenlbersicht als auch aus der Nachricht selbst
heraus weitergeleitet werden. Wahlen Sie hierfiir eine Nachricht aus und klicken Sie auf
"Weiterleiten" A.
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Postfach

Neue Nachricht

3 Posteingang. "
it —_—

& Entuarte s Absender.* Grinhede, Tobias (Test-Stadt)

B Postausgang

4 Gesendet Empranger; *

@ Papierkort
Betreff. * @ subject456458
Astonzeichen Sendor Az-1234

(= _eeoon | IR [rrm———— .
Meine persénlichen Sichten

personlich/vertraulich

_ ‘ fre fmene frpnae e - Wi

Kaino Anhangs vorhanden

Nachrichtentext ~

Es 6ffnet sich ein Nachrichtenentwurf mit den folgenden vorausgefillten Informationen:

o Betreff = Betreff aus der Ursprungsnachricht

o Aktenzeichen Sender = Aktenzeichen Empfénger aus der Ursprungsnachricht


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen

¢ Anhdnge = Anhange aus der Ursprungsnachricht auBer xjustiz_nachricht.xmi

2.2.5.3 Nachrichtenlink teilen und offnen

Nachrichtenlink teilen und offnen

Sie kdnnen fur erhaltene und gesendete Nachrichten oder fiir gespeicherte Nachrichtenentwiirfe
einen Nachrichtenlink erzeugen, um diesen z.B. an andere Anwender weiterzugeben. Zudem
enthalten Eingangsbenachrichtigungen, die Sie per E-Mail erhalten einen Link auf die
entsprechende Nachricht.

Anwender kdnnen mit diesem Link die Nachricht direkt 6ffnen, sofern sie angemeldet sind und
berechtigt sind, auf die Nachricht zuzugreifen.

TH schomgrote < | & w9 e S —]
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Betreft Meler / Moler

2200-6Y/14

Maine persiiniichen Sichten Gesendet 04.08.2023 1751 Empfa

Offnen Sie eine Nachricht aus einem beliebigen Ordner und klicken Sie auf die Schaltfliche
“Teilen" A.

Hinweis: Bei Nachrichtenentwirfen erscheint die Schaltflache "Teilen" erst, wenn der Entwurf
einmal gespeichert wurde.


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/eingangsbenachrichtigungen

< Nachrichtenlink teilen

Es 6ffnet sich ein Dialog mit dem Nachrichtenlink. Klicken Sie auf die Schaltflache "Link kopieren"A

oder kopieren Sie den Link manuell.

Sie kénnen den Link dann z.B. in ein neues Browserfenster kopieren, um die Nachricht direkt zu
offnen oder den Link an einer beliebigen Stelle wieder einfligen, um ihn z.B. zu versenden.
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Tt scingrote | & 1

5

Tiach KK, Tina Hamburg) &

1099e1 Phisgp (Test-Stagty

Tisch HH. Tina (Hamburg)

Weier / Miller

201 - 1/21 - 1044 Aktenzeichen Empfanger

Meine persénlichen Sichten
Gesendet 04.09.202317:51 Empfangen: 04.09.2023 17:51
] Datsinams Bozsichnung Anhangstyp Grote
Baschss oot Beschiuss Aniage 1370K8

¢ xusiz_nachricht i Stukurdatensatz axe

B in mein Adsessbuch speichern

W v den Pagierkort

<

.- e|[al[e P e - :.
T

Wenn Sie einen Nachrichtenlink 6ffnen, wird direkt die entsprechende Nachricht angezeigt, sofern
Sie in der beA-Anwendung angemeldet sind und berechtigt sind, auf die Nachricht zuzugreifen.

Liegt keine aktive Nutzersession vor, gelangen Sie zuerst auf die Anmeldeseite und nach der

Anmeldung dann direkt zur entsprechenden Nachricht.
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Nachrichten Einstellungen

Die Seite kann nicht geoffnet werden. Bitte prifen Sie lhre Berechtigung oder ggf. den Nachrichtenlink.

Bei Bedarf kinnen Sie sich mit diesen Informationen an den Servicedesk wenden.

User-Id: Sitz DD, Sigmund (Dresden)
Server Time: 2023-10-09T11:44:51.863+0200
Session: 96e21ac! 0 bea-app-0

In den nachfolgenden Fallen kann die Nachricht nicht geéffnet werden und es wird eine
entprechende Hinweisseite angezeigt:

o der Benutzer hat keine Berechtigung, auf die Nachricht zuzugreifen

o die Nachricht existiert nicht (z.B. Nachricht wurde geldscht oder der Nachrichtenlink ist
fehlerhaft)

2.2.5.4 Drucken
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Absender

Stuhl, Sabine (Dresden)

Empfanger: Stuhl, Sabine (Dresden)
Betrefi: Text
Aktenzeichen Sendar Test AZ Sender Alzenzeichen
Empiangsr
Oesendat 11.11.2021 10:19 Zupegangen 11.11.2021 1018 Erstalit won Stunl, Sabine (Dresdan)
Letzte Anderung von: Stuhl, Sabine (Dresden)
Anhange:
&  Dateiname Bezeichnung Arhangstyp Groke
#  tastpdt Arian 26 KA
# Ts Signaiur Arlage IKE
é tentecl palf acluge 5 KB
#  rjustiz_nackeichisml Sarukiurdatensatz 5 KB
Nachrichtenjournal;
Machrichnan-I Natalnama das Anhangs Banutrarnamea (Fradgnis) Aanuizamama [angasproc...  Frakgnds Falipunke
108351 Stuhigahiniost oL gurEh 11412021 1021
10K351 ShuhBahinsjegl o s 11112021 10012

Amplanganes Machrichtan)

[] Kemmentare baim Crucken anzesgen

Visitenkarte

Hukzer-10 DE, BRAK_SFT.BheaZai7-av9a-458D- 3042
1ciFederdsia eand

Organisalion

Anrede Frau
Titel

Worname Sehing

Hame Stuh
Stralle
PLZ

Ot Tresden

E-Mail
Teleton
Mohillelelon
Fax

beA - Nachricht

HNachrichtentyp

Betreft

Aklenseichen des Frmplangers
Aktenzeichen des Absenders
Hachricht

allgemaine Machncht
Text

Test AZ Sender

In diesem Dialog wird die fur den Druck aufbereitete Nachricht dargestellt. Zum eigentlichen
Drucken verwenden Sie die Druckfunktion lhres Browsers.

Der Dialog ist in die folgenden Bereiche aufgeteilt:

1. Bereich fur Nachrichteninhalte

2. Bereich flir Anhange, Nachrichtenjournaleintrage, EGVP-Statusinformationen, Kommentare
und Visitenkarte

3. Bereich fir Strukturdaten

4. Bereich fur Prifprotokolle

1. Bereich flir Nachrichteninhalte

Folgende Elemente sind Bestandteil im Nachrichtenbereich dieses Dialogs.

Elemente Beschreibung



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-hochladen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/nachrichtenjournal
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/kommentare
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes/erlaeuterungen-zum-pruefprotokoll

Etiketten

In diesem Anzeigefeld werden die an der Nachricht befindlichen
Etiketten angezeigt.

Absender In diesem Anzeigefeld wird das Postfach angezeigt, von dem die
Nachricht gesendet wurde.

Empfanger In diesem Anzeigefeld wird das Postfach angezeigt, an das die
Nachricht gesendet wurde.

Status Das Ergebnis der Prufung wird farblich dargestellt.

Signaturprufung

o weiBes Symbol ,Nicht geprift”. Die Prifung wurde noch nicht
durchgefihrt

e graues Symbol ,Keine Nachrichtensignatur”. Die Nachricht ist
nicht signiert. Es ist weder eine Container-Signatur, noch eine
Transportsignatur (wie der VHN) und auch keine signierte
Anlage oder eine PDF-Anlage mit potentieller Inline-Signatur
vorhanden. Die Priifung wurde durchgefihrt.

e grines Symbol ,erfolgreich”: Es wurden alle Prifschritte
erfolgreich durchgefihrt.

e gelbes Symbol ,teilweise erfolgreich”: Es konnten nicht alle
Prifschritte erfolgreich durchgefihrt werden. Das Ergebnis der
Prifung ist unbestimmt.

¢ rotes Symbol ,fehlgeschlagen”: Mindestens einer der
Prifschritte ist abschlieBend fehlgeschlagen.

Wird eine vorhandene Signatur gepruft (Status griin, gelb oder rot),
dann kann es sich um eine Container-Signatur, eine
Transportsignatur (wie der VHN), eine signierte Anlage und/oder eine
PDF-Anlage mit einer potentiellen Inline-Signatur handeln.

Empfangsbekenntnis

In diesem Anzeigefeld wird angezeigt ob es sich bei der
empfangenen Nachricht um eine Empfangsbekenntnis-Anforderung
oder eine Antwort auf eine solche Anforderung handelt.

e angefordert: Es handelt sich um eine Empfangsbekenntnis-
Anforderung. Mit der Nachricht wird die Abgabe eines
elektronischen Empfangsbekenntnisses angefordert.

e abgegeben: Es handelt sich um eine Empfangsbekenntnis-
Abgabe. Mit der Nachricht wird ein elektronisches
Empfangsbekenntnis abgegeben.

e abgelehnt: Es handelt sich um eine Empfangsbekenntnis-
Ablehnung. Mit der Nachricht wird die Abgabe eines
elektronischen Empfangsbekenntnisses abgelehnt.

Sendungsprioritat

In diesem Anzeigefeld wird die Sendungsprioritat der Nachricht
angezeigt.

Betreff

In diesem Anzeigefeld wird der Betreff der Nachricht angezeigt.




Aktenzeichen Sender

In diesem Anzeigefeld wird das Aktenzeichen des Senders angezeigt.

Aktenzeichen
Empfanger

In diesem Anzeigefeld wird das Aktenzeichen des Empfangers
angezeigt.

OSCI-Nachrichten-ID

In diesem Anzeigefeld wird bei Nachrichten an ein EGVP-Postfach die

OSCI-Nachrichten-ID angezeigt.

Nachrichtentyp In diesem Anzeigefeld wird der Nachrichtentyp der Nachricht
angezeigt.

Personlich/ In diesem Anzeigefeld wird angezeigt, ob die Nachricht von einem

vertraulich Organisationspostfach als ,Personlich/ vertraulich” gekennzeichnet
sein.

Gesendet In diesem Anzeigefeld wird der Sendezeitpunkt (das Datum und die
Uhrzeit) angezeigt.

Zugegangen In diesem Anzeigefeld wird Eingangszeitpunkt (das Datum und die
Uhrzeit) angezeigt.

Erstellt von In diesem Anzeigefeld wird der Benutzer angezeigt, der den

Nachrichtenentwurf erstellt hat. Dieses Anzeigefeld wird nur fur
Nachrichten in den Ordnern Entwurfe oder Gesendet angezeigt.

Letzte Anderung von

In diesem Anzeigefeld wird der Benutzer angezeigt, der den

Nachrichtenentwurf zuletzt gedndert hat. Dieses Anzeigefeld wird nur

fur Nachrichten in den Ordnern Entwurfe oder Gesendet angezeigt.

Text der Nachricht

Der vom Sender eingegebene Nachrichtentext wird als eine PDF-
Datei im Bereich Anhang mit dem Namen "Nachrichtentext.pdf"
angezeigt.

2. Bereich fur Anhange, Nachrichtenjournaleintrage EGVP-Statusinformationen,
Kommentare und Visitenkarte

In diesem Bereich werden die Anhange, Kommentare, EGVP-Statusinformationen sowie

Nachrichtenjournaleintrage der Nachricht jeweils in einer Liste angezeigt. AuBerdem wird die

Visitenkarte des Absenders der Nachricht angezeigt.
Folgende Elemente sind Bestandteil dieses Bereichs.

Anhange

In diesem Anzeigefeld werden die Anhéange der Nachricht in einer
Liste angezeigt.

Nachrichtenjournal

In diesem Anzeigefeld werden die Eintrdge im Nachrichtenjournal der
Nachricht in einer Liste angezeigt.



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-hochladen
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Zusammenfassung In diesem Anzeigefeld werden die EGVP-Statusinformationen der

Prifprotokoll Nachricht (Informationen zum Ubermittlungsstatus) in einer Liste
angezeigt. Das Anzeigefeld wird nur bei gesendeten Nachrichten
angezeigt, die an einen externen Empfanger (EGVP-Postfach
auBerhalb des beA) gesendet wurden.

Kommentare In diesem Anzeigefeld werden die Kommentare der Nachricht in einer
Liste angezeigt. Mit dem Markierungsfeld ,Kommentare beim Drucken
anzeigen” kdnnen Sie festlegen, ob Kommentare zur Nachricht
angezeigt und ausgedruckt werden.

Visitenkarte In diesem Anzeigefeld werden die Daten der Visitenkarte des
Absenders der Nachricht angezeigt.

3. Bereich fiir Strukturdaten

Sofern ein XJustiz-Strukturdatensatz vorhanden ist, der eine Empfangsbekenntnis-Anforderung,
eine Empfangsbekenntnis-Abgabe oder Empfangsbekenntnis-Ablehnung enthalt, wird dies in
diesem Bereich angezeigt.

Fir die Visualisierung von elektronischen Empfangsbekenntnissen (eEB) wird ein XSLT-Stylesheet
verwendet. Eine Beschreibung finden Sie unter https://xjustiz.justiz.de/stylesheets/index.php.

4. Bereich fiir Prifprotokolle

In diesem Bereich werden die Ergebnisse der Prifung der elektronischen Signaturen in Form von
Prifprotokollen angezeigt.

Prufprotokolle sind nur sichtbar, wenn die Nachricht oder ein signierter Anhang geprtift wurde. Das
angezeigte Prifprotokoll gliedert sich je nach Art der elektronischen Signatur bzw. Signaturen
in verschiedene Bereiche.

2.2.5.5 Exportieren
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[ Entwirte 5
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4l Gesendet

B Papierkart

Meine persdnlichen Sichten

Apsendar
Grorinoxie, Toias (Tst-Stad)
Groivexde, Tobias (Test-Stadt)
Groniese, Towas (Test-Stat)
Grimheid, Tobias (Fost-Stadkt)
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Offnen Sie eine Nachricht oder wahlen Sie eine oder mehrere Nachricht(en) in der
Nachrichtentbersicht aus und klicken Sie auf die Schaltflache "Exportieren" A.

Hinweis. Beim Exportieren aus der Nachrichtenlibersicht ist es moglich, mehrere Nachrichten gleichzeitig zu

exportieren (Sapel export).

Nachricht exportieren

“— 1 « Bilder * Gespeicherte ..

Organisieren = MNeuer Ordner

# Schnellzugriff

& OneDrive - Westerna

i Westernacher
9 Dieser PC

¥ Netzwerk

Dateiname: | Nachricht_12434028

x

)] 2 “Gespeicherte Bilder” durchs...

Es wurden keine Suchergebnisse gefunden,

I Dateityp: ZIP Datei (*zip)

# Ordner ausblenden

O (o]

Es 6ffnet sich der Dialog zur lokalen Speicherung der exportierten Nachricht. Die Nachricht wird in
einer ZIP-Datei exportiert A. Klicken Sie auf die Schaltflache "Speichern" B, um die Nachricht lokal

Zu speichern.
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Nachdem Sie die Nachricht gespeichert haben, erscheint ein Dialog, der Ihnen das Ergebnis des
Exportvorgangs anzeigt. Klicken Sie auf die Schaltflache "Weiter arbeiten"A, um zu der getffneten
Nachricht zurickzukehren.

Hinweis. Falls mehrere Nachrichten aus der Nachrichtentbersicht exportiert wurden, wird hier die Anzahl der
exportierten Nachrichten angezeigt.

Hinweise zu Name und Inhalt der Export-Datei:

e Die Nachricht wird in einer ZIP-Datei exportiert.

o Der Name der ZIP-Datei wird automatisch vergeben und enthalt die Nachrichten-ID
der Nachricht.

o Sie kdnnen den Namen vor dem Speichern manuell anpassen.

e Die ZIP-Datei enthalt u.a.
o das OSCI—Ubertragungsprotokoll (NachrichtenID.xml),

o

die Nachricht selbst (Export),

o

den Freitext innerhalb der Nachricht (Message),

[¢]

das Prifprotokoll (VerificationReport),

o

die Absenderinformationen (BusinessCard),

o

die Strukturdaten (xjustiz_nachricht.xml), falls vorhanden,

o

sowie die Anhange der Nachricht samt Signatur, falls vorhanden und
o das elektronische Empfangsbekenntnis (xjustiz_nachricht.html), falls vorhanden.

¢ Nach der Umstellung auf den weiterentwickelten Vertrauenswiirdigen Herkunftsnachweis
(VHN2) enthalt die ZIP-Datei

o zusatzlich die Datei vhn.xml mit der zugehdrigen Signaturdatei vhn.xml.p7s.
o AuBerdem ist der Freitext, falls vorhanden, innerhalb der Nachricht als Anhang mit

dem Namen "Nachrichtentext.pdf" und nicht mehr als extra Dokument (Message)
enthalten.



o Die Strukturdaten (xjustiz_nachricht.xml) sind immer enthalten.

o Bei einem Stapelexport mehrerer Nachrichten werden diese in einer Gesamt-ZIP-Datei
exportiert. Diese enthalt wiederum flr jede einzelne Nachricht eine ZIP-Datei. Der Name der
Gesamt-ZIP-Datei wird automatisch vergeben und enthalt das Datum und die Uhrzeit des
Exports. Sie kdnnen den Namen vor dem Speichern manuell anpassen.

2.2.5.6 Verschieben
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Dieser Dialog dient dem Verschieben einer oder mehrerer Nachrichten von einem Ordner in einen

anderen Ordner. Die Schaltflache "Verschieben" A ist nur aktiv, wenn eine oder mehrere
Nachrichten in der Nachrichtenubersicht ausgewahlit wurden.

In der Auswabhlliste werden alle Ordner und ggf. vorhandene Unterordner des Postfachs in der
Struktur eines Verzeichnisbaums dargestellt. Hier kbnnen Sie den Ordner auswahlen, in den die
Nachricht(en) verschoben werden soll(en). Uber "OK" B wird die Nachricht bzw. die Nachrichten in
den ausgewahlten Ordner verschoben.

Mit "Abbrechen" C kann das verschieben der Nachricht abgebrochen werden.

Beim Verschieben von Nachrichten ist Folgendes zu beriicksichtigen:

e Die Nachrichten im Ordner "Posteingang"” kdnnen Sie innerhalb der Posteingangsordner
(Ordner ,Posteingang” und dessen Unterordner) oder in den Ordner "Papierkorb"
verschieben.

e Die Nachrichtenentwdurfe im Ordner ,Entwirfe” kdnnen Sie innerhalb der Entwurfsordner
(Ordner ,Entwirfe” und dessen Unterordner) oder in den Ordner "Papierkorb" verschieben.

e Die Nachrichten im Ordner ,,Gesendet” konnen Sie innerhalb der Versandordner (Ordner
»,Gesendet” und dessen Unterordner) oder in den ,Papierkorb” verschieben.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht

¢ Die Nachrichten und Nachrichtenentwdiirfe aus dem Ordner "Papierkorb" kénnen Sie nur in
die Posteingangsordner, die Entwurfsordner oder die Versandordner zurlick verschieben,
aus denen diese urspringlich stammen.

e Ein Verschieben von Nachrichten in den oder aus dem Ordner "Postausgang" ist nicht
maoglich.

e Ein Verschieben von Nachrichten in ein anderes Postfach, auf dem Sie zusatzlich berechtigt
sind, ist nicht moglich.

Hinweis: Das Verschieben einer Nachricht in einen Unterordner setzt das Loschdatum der betroffenen Nachricht
zuriick und die Loschfrist fur diese Nachricht wird neu in Gang gesetzt.

Bitte beachten Sie, dass alle Nachrichten, auch Nachrichten in Unterordnern, nach bestimmten

Fristen automatisch in den Papierkorb verschoben und geléscht werden.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Elemente Beschreibung

Ok Mit dieser Schaltflache kdnnen Sie die ausgewahlte(n) Nachricht(en) in den
Zielordner verschieben. Diese Schaltflache ist sichtbar, wenn ein Zielordner
ausgewahlt wurde.

Abbrechen  Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne die Nachricht zu
verschieben.

2.2.5.7 Markieren als
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Um Nachrichten zu markieren, wahlen Sie die Nachricht(en) aus und klicken auf die Schaltflache
"Markieren als ..." A.

Es gibt die Moglichkeit Nachrichten mit den folgenden Attributen zu markieren:

gelesen

ungelesen

personlich/vertraulich

personlich/vertraulich aufheben

Hinweise: Das Attribut " personlich/vertraulich” wird genutzt, um den Zugriff auf Nachrichten einzuschrénken, fir
weitere Informationen siehe Liste der Rechte. Die Attribut kann nur im Ordner "Entwiirfe" gesetzt werden.

2.2.5.8 Etiketten vergeben

Etiketten vergeben/entfernen X

l:‘ Farbe Name des Etiketts

I:‘ . etste .
(1O :

(1O 2

l:‘ . fest

| Abbrechen ‘

KSW-Unittest with EebResponse in xjustiz_nachricht.xml @Thu Mov 24 22:33:29 UTC 2022

Dieser Dialog dient dazu, an eine Nachricht ein Etikett anzubringen oder dieses zu entfernen.

Um Etiketten zu vergeben, missen Sie zuvor entsprechende Etiketten in derPostfachverwaltung

Uber den Dialog Etiketten verwalten fiir das Postfach definieren.

1. Dialogelemente

Der Dialog zeigt in einer Liste die zur Auswahl stehenden Etiketten an. Sie kédnnen diese an der
Nachricht anbringen oder bereits vorhandene Etiketten entfernen. Folgende Elemente sind
Bestandteil dieses Dialogs.

Elemente Beschreibung

Markierungsfeld Mit diesem Markierungsfeld Ekénnen Sie auswahlen, ob dieses Etikett an
der Nachricht angebracht oder von dieser entfernt wird.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/etiketten

Farbe des In diesem Anzeigefeld wird lhnen die Farbe des Etiketts angezeigt.
Etiketts

Name des In diesem Anzeigefeld wird Ihnen der Name des Etiketts angezeigt.
Etiketts

Etiketten Mit dieser Schaltflache kdnnen Sie die in der Liste ausgewahlten Etiketten
vergeben =an die betreffende Nachricht anbringen.

Etiketten Mit dieser Schaltflache kdnnen Sie die in der Liste ausgewahlten Etiketten
entfernen = die an der betreffenden Nachricht bereits vorhanden sind, entfernen.
Abbrechen Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne eine

Anderung der Etikettierung der betreffenden Nachricht vorzunehmen.

2.2.5.9 Kommentare

Kommentar erstellen X

Kommentar: *

ST I Tisch DD, Tina (Dresden)

Datum, Uhrzeit: 01.12.2022 10:18

)
Erledigt: I:‘

Ok ‘ ‘ Abbrechen

N ——————————————————

Dieser Dialog dient der Kommentierung von Nachrichten. Sie kénnen zu jeder Nachricht mehrere
Kommentare erfassen. lhre Kommentare werden beim Senden lhrer Nachricht nicht an den
Empfanger Ubermittelt.

1. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung

Kommentar In diesem Eingabefeld kénnen Sie Ihren Kommentar erfassen.

Benutzer In diesem Anzeigefeld wird der Verfasser des Kommentars angezeigt.




Datum, Uhrzeit In diesem Anzeigefeld wird Zeitpunkt der Erstellung oder letzten Anderung
des Kommentars angezeigt.

Erledigt Mit dieser Checkbox kdnnen Sie Ihren Kommentar als ,erledigt”
kennzeichnen.

Ok Mit dieser Schaltflache kann der Kommentar gespeichert werden. Der
Dialog wird anschlieBend geschlossen.

Kommentar Mit dieser Schaltflache kann der Kommentar geldscht werden. Der Dialog
I6schen wird anschlieBend geschlossen.
Die Schaltflache ist nur sichtbar, wenn ein bestehender Kommentar zur
Anderung aufgerufen wird.

Abbrechen Mit dieser Schaltflache kann der Dialog geschlossen werden, ohne den
Kommentar bzw. die Anderung zu speichern.

2.2.5.10 Nachrichtenjournal
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Dieser Dialog dient der Anzeige aller nachrichtenspezifischen Eintrage im Nachrichtenjournal der
ausgewahlten Nachricht.

Der Dialog ist in drei Bereiche aufgeteilt:

1. Bereich fur die Eingabe der Suchkriterien A
2. Ergebnisbereich mit der Liste der Journaleintrage B
3. Bereich fir Schaltflachen C

1. Bereich fiir die Eingabe der Suchkriterien



In diesem Bereich kdnnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Die Uber die
Eingabefelder erfassten Suchkriterien schranken die Treffermenge lhrer Suche ein.

Folgende weitere Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Benutzer In diesem Eingabefeld kdnnen Sie den Displaynamen des Benutzers
(<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ> <Ort>)); bei
Syndikusrechtsanwalten <Nachname>, <Nachtitel>, <Titel> <Vorname>
(<Kanzleiname>)), der das Ereignis gestartet hat oder in dem Ereignis
angesprochen wird, als Suchkriterium erfassen.

Benutzername In diesem Eingabefeld kdnnen Sie den Benutzernamen
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des Benutzers, der das Ereignis gestartet hat oder in dem
Ereignis angesprochen wird, als Suchkriterium erfassen.




Ereignisse

In diesem Eingabefeld kdnnen Sie in einer Drop-down-Liste das
nachrichtenspezifische Ereignis als Suchkriterium flr lhre Suche erfassen.
Die folgenden Ereignisse werden im Nachrichtenjournal gespeichert und
kénnen gesucht werden:

Zeitpunkt der ersten Erstellung: bei Entwirfen, ,erstellt von” wird
durch das Attribut ,ID des Benutzers” gespeichert.

Zeitpunkt der Initiierung des Versands: nach Klick auf Schaltflache
».Senden” im Dialog ,Nachrichtenentwurf erstellen”

Zeitpunkt des erfolgreichen Versands (bei versandten
Nachrichten): zum Zeitpunkt des Setzen des Attributs
L~Zugegangen”

Zeitpunkt des Empfangs (bei empfangenen Nachrichten): zum
Zeitpunkt des Setzen des Attributs ,erhalten”

Zeitpunkt der Abgabe des eEB (bei empfangenen Nachrichten mit
eEB): zum Zeitpunkt des Setzen des Attributs ,Zugegangen” der
EEB-Antwort. Dieses Ereignis wird bei der Nachricht im Journal
vermerkt, die das EEB angefordert hat und zwar sowohl bei dem
urspringlichen Absender der eEB-Anforderung als auch bei
demjenigen, der das eEB abgibt.

Offnen der Nachricht durch einen Benutzer: gilt nur fir empfangene
Nachrichten (,Gelesen von*“). Wird eine Nachricht das erste Mal
vom Benutzer gelesen, wird ,Gelesen von” im Nachrichtenjournal
vermerkt. Wird die Nachricht von demselben Benutzer wieder auf
Lungelesen” gesetzt, wird das nicht im Nachrichtenjournal vermerkt.
Es wird ebenfalls nicht im Nachrichtenjournal vermerkt, wenn
derselbe Benutzer die Nachricht spater erneut liest. Offnet ein
anderer Benutzer dieselbe Nachricht, wird das technische Merkmal
».Gelesen von” an der Nachricht fur diesen Benutzer gesetzt. Ein
Eintrag im Nachrichtenjournal wird flir diesen anderen Benutzer
erstellt.

Abholen der Nachricht Uber die KSW-Schnittstelle durch einen
Benutzer: jede Abholung einer Nachricht Gber Kanzleisoftware

Signaturprifung ist fehlgeschlagen

Nachricht wurde geandert (,geandert von” wird durch das Attribut
.ID des Benutzers” gespeichert). Dieser Eintrag wird bei Klick auf
Schaltflache ,Speichern” im Dialog ,Nachrichtenentwurf” erzeugt.

Absender der EGVP-Nachricht
Das Empfangerzertifikat wurde erfolgreich gepruft

Nachrichtenjournal wurde geldscht

Erstellt

zwischen...und...

In diesem Eingabefeld kdnnen Sie den Zeitraum, in dem das Ereignis
stattfand, als Suchkriterium erfassen.




2. Ergebnisbereich mit der Liste der Journaleintrage

In diesem Bereich werden Ihnen alle nachrichtenspezifischen Ereignisse der ausgewahlten

Nachricht in einer Liste angezeigt.
Folgende Elemente sind Bestandteil dieses Bereichs.

Elemente

Beschreibung

Liste der Eintrage im
Nachrichtenjournal

In dieser Ergebnisliste werden alle Journaleintrage im
Nachrichtenjournal der ausgewahlten Nachricht angezeigt.

Wenn Sie im Bereich fur die Eingabe der Suchkriterien (Filter)
eigene Suchkriterien erfasst haben, wird hier nur die Treffermenge
angezeigt, die diesen Suchkriterien entspricht.

Zusatzlich zu den Spaltentiteln werden neben diesen jeweils auch
die Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf
die Spaltentitel kdbnnen Sie die angezeigten Journaleintrage auf-
oder absteigend sortieren.

Blattern-Funktion

Es werden hochstens 25 Journaleintrdge in der Liste auf einer Seite
angezeigt. Um auf die weiteren Seiten springen zu kénnen,
befinden sich unterhalb der Liste der Journaleintrage die
entsprechenden Schaltflachen.

3. Bereich fiir Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Suchen Mit dieser Schaltflache kann die Suche gestartet werden; das Suchergebnis
wird in der Ergebnisliste im Ergebnisbereich angezeigt.

Exportieren  Mit dieser Schaltflaiche kénnen Sie das Journal der ausgewahlten Nachricht

exportieren.

Léschen Mit dieser Schaltflaiche kénnen Sie das Journal der ausgewahlten Nachricht

[6schen.

Bevor der Léschvorgang gestartet wird, wird Ihnen noch die Funktionalitat
angeboten, das Nachrichtenjournal zu exportieren.

2.2.5.11 Loschen




Loschen

1. Automatisches Loschen

Das beA ist nicht als Nachrichtenarchiv, sondern als reine Kommunikationsplattform konzipiert
worden. Daher werden Nachrichten im beA-System nach bestimmten Zeiten automatisch geldscht,
um unter anderem den Speicherbedarf des beA-Systems zu reduzieren (vgl. § 27
Rechtsanwaltsverzeichnis- und -postfachverordnung - RAVPV).

Das automatische Loschen von Nachrichten geschieht in einem zweistufigen Verfahren. Zuerst
werden die Nachrichten nach einer Frist (friihestens nach 90 Tagen) automatisch in den
Papierkorb verschoben und im zweiten Schritt nach einer weiteren Frist (friihestens nach 30
Tagen) endguiltig geléscht. Um zu sehen, wann Ihre Nachrichten automatisch geléscht werden,
kénnen Sie sich in der Nachrichtenlbersicht die Spalten "Loéschdatum"” und "endglltiges
Ldschdatum" anzeigen lassen.

e Loschdatum: Datum, an welchem eine Nachricht automatisch in den Papierkorb verschoben
wird. Die beA Anwendung vergibt automatisch ein Loschdatum fir alle Nachrichten, nur
Nachrichten im Papierkorb erhalten kein automatisches Loschdatum.

e endgiiltige Loschdatum: Datum, an welchem eine Nachricht endgiiltig aus dem Papierkorb
geldscht wird. Nur die Nachrichten im Papierkorb erhalten ein endglltiges Loschdatum.

Sie kdnnen das Loschdatum der Nachrichten zuriick setzen und die Léschfristen neu in Gang
setzen, indem Sie folgende Aktionen durchfihren:

e Nachricht 6ffnen

Nachricht als gelesen/ungelesen markieren

Nachricht exportieren

Verschieben der Nachricht in einen anderen Ordner

Speichern eines Nachrichtenentwurfs

Nachrichten im Papierkorb kénnen Sie in den jeweiligen Ursprungsorder zurlick verschieben, siehe
auch Nachricht verschieben. In diesem Fall wird das Loschdatum erneuert und das endglltige
Léschdatum entfernt. Erst wenn die neu gesetzte Ldschfrist abgelaufen ist, wird die Nachricht
wieder in den Papierkorb verschoben und damit ein neues endgultiges Loschdatum

gesetzt. AuBerdem konnen Sie in lhrem beA Postfach einstellen, dass Sie eine Benachrichtigung
per E-Mail erhalten, wenn eine Loschung in ihnrem Postfach ansteht. Gehen Sie dazu in lhrem
Postfach auf die Profilverwaltung und aktivieren die personlichen Benachrichtigungen. Dort kénnen
Sie auch eine oder mehrere E-Mail-Adresse(n) fir Benachrichtigungen hinterlegen.

2. Manuelles Loschen


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/verwalten/spalten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/markieren-als
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/verschieben
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/verschieben
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/persoenliche-benachrichtigungen

Wir empfehlen Ihnen, dass Sie Nachrichten, die Sie nicht mehr zur weiteren Verarbeitung in beA
bendtigten, zeitnah aus dem System zu exportieren oder auszudrucken und anschlieBend zu
I6schen. Werden Nachrichten nicht manuell geldscht, werden Sie nach bestimmten Fristen
automatisch geldscht. Nachrichten kdnnen aus der Nachrichtenubersicht (Posteingang, Entwiirfe,
Postausgang und Gesendet Ordner) oder aus der ge6ffneten Nachricht in den Papierkorb
geschoben werden.

2.1. Nachrichten in den Papierkorb schieben
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Wahlen Sie dazu eine oder mehrere Nachrichten aus und klicken Sie auf die Schaltflache "In den
Papierkorb" A.

In den Papierkorb

Achtung: Die Nachricht wird endgultig in 31 Tagen aus dem Papierkorb geloscht

ol - |

Es 6ffnet sich ein Dialog zur Bestatigung des Verschiebens in den Papierkorb. Beim Verschieben in

b

k

den Papierkorb werden Sie auf die Frist hingewiesen, mit der die Nachricht aus dem Papierkorb
automatisch endgiiltig geléscht wird. Klicken Sie auf "Ja"A, um die Nachricht(en) in den
Papierkorb zu verschieben.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/drucken
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/loeschen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht

2.2 Endguiltiges Loschen
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Meine persénlichen Sichten

Das endguiltige Loschen von Nachrichten ist nur aus dem Ordner Papierkorb mdglich. Wahlen Sie
dazu eine oder mehrere Nachrichten aus und klicken Sie auf die Schaltflache "Endguiltig I6schen"A

Endgiiltig I6schen

Sind Sie sicher, dass Sie diese Nachricht endgultig I6schen wollen?

Es 6ffnet sich ein Dialog zur Bestatigung des endgiltigen Loschens. Klicken Sie auf "Ja"A, um die
Nachricht(en) endgiiltig zu I6schen.

Bitte beachten Sie: Wurde eine Nachricht endglltig geldscht, kann sie nicht mehr
wiederhergestellt werden!

2.3 Signhaturverfahren

Signaturverfahren und Signaturschlisselauswahl

190 © Bundesrechtsanwaltskammer



Ziel der qualifizierten elektronischen Signatur ist der Nachweis von Authentizitat und Integritat von
Anhangen. Mit der beA Client Security werden ausschlieBlich qualifizierte elektronische Signaturen
erstellt. Da die elektronische Signatur der eigenhandigen Unterschrift entspricht, kann sie nur

durch einen Rechtsanwalt — den Postfachinhaber oder einen Vertreter — einem Anhang hinzugefigt

werden. Beim Signieren wird die Signatur als eigene Datei mit der Dateiendung ".p7s" abgelegt.
Nach der Signatur sind zwei Anhange vorhanden, wie zum Beispiel: Die Datei "schriftsatz001.pdf"
soll signiert werden. Der Signaturvorgang wird durchgefiihrt. Die Originaldatei bleibt erhalten und
die Signaturdatei wird dazu erzeugt. Nach der Signatur existieren diese Dateien:

e schriftsatz001.pdf = Originaldatei
e schriftsatz001.pdf.p7s = Signaturdatei

In beA konnen Sie:

e Anhdnge signieren: einzelne oder mehrere Anhange einer Nachricht kdnnen beim

Hochladen oder auch nachtraglich signiert werden

e Stapelsignatur: durch die Stapelsignatur kann fir mehreren Nachrichten eine Signatur an
deren Schriftsdtze angebracht werden, die Stapelsignatur kann aus der
Nachrichtentibersichtim Ordner Entwlirfe gestartet werden

o eEBs signieren: auBerdem kdnnen Strukturdaten von elektronischen
Empfangsbekenntnissen signiert werden

Fir die Anbringung von qualifizierten elektronischen Signaturen mit derbeA Client Security dirfen
ausschlieBlich unterstutzte Signaturkarten (Hardware-Token) und Chipkartenleser benutzt

werden. Eine qualifizierte elektronische Signatur liegt vor, wenn die Signatur auf einem zum
Zeitpunkt ihrer Erzeugung glltigen Zertifikat beruht und mit einer sicheren
Signaturerstellungseinheit erzeugt wurde.

Hierbei gibt es zwei verschiedene Signaturverfahren, welche von beA unterstiitzt werden:

e Signaturkarten

e Fernsignatur

Haben Sie das Erstellen einer Signatur bzw. den Signaturvorgang ausgelodst und keineKarte
eingesteckt, erhalten Sie eine Fehlermeldung. Diese wird nicht automatisch aktualisiert, das heiBt
nach Einstecken der Karte muss der Vorgang abgebrochen und neu gestartet werden.

Dialogbeschreibung "QES-Zertifikat fiir die Signatur auswahlen"


https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-signieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht/signieren-stapelsignatur-mehrere-anhaenge-signieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/signieren
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
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Der Dialog dient der Auswahl eines Signatur-Zertifikates, wenn Sie eine qualifizierte elektronischen
Signatur (QES) anbringen moéchten. Der Dialog zeigt alle verfligbaren Zertifikate A in einer Liste an.
Klicken Sie nach der Auswahl des Sicherheits-Tokens auf die Schaltflache "OK"B. Es 6ffnen sich
die PIN-Dialoge zur Eingabe der Signatur-PIN.

Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung

Sicherheits-Token- In dem Anzeigefeld werden der Inhaber, der Aussteller sowie die
Auswahl Seriennummer des Zertifikats angezeigt.

Token-Details Mit dieser Schaltflaiche kénnen Sie sich die Zertifikatsdetails zu dem

ausgewahlten Sicherheits-Token anzeigen lassen.

OK Mit dieser Schaltflache kdnnen Sie die Auswahl des QES-Zertifikats fur
die Signatur bestatigen.

Abbrechen Mit dieser Schaltflache kdnnen Sie die Auswahl eines QES-Zertifikats
flr die Signatur abbrechen und den Dialog schlieBen.

3 Einstellungen in lhrem beA

Einstellungen

Uber die Registerkarte ,Einstellungen” haben Sie Zugriff auf verschiedene Dialoge zur Verwaltung
der Einstellungen lhres besonderen elektronischen Anwaltspostfachs.



Innerhalb der Einstellungen stehen Ihnen die Bereiche Profilverwaltung und Postfachverwaltung
zur Verfuigung. In der Postfachverwaltung kénnen Einstellungen fiir das komplette Postfach
durchgefihrt werden. Innerhalb der Profilverwaltung werden Einstellungen am eigenen Profil bzw.
fUr einen Nutzer vorgenommen.

Ihnen stehen hier unter anderem auch die Funktionen flr die Zuordnung von Mitarbeiter zu lhrem
Postfach und flr die Rechtevergabe auf lnrem beA zur Verfligung.

Diese Einstellungen werden in den angezeigten Unterseiten genauer beschrieben.

3.1 Profilverwaltung

Profilverwaltung

Der Bereich ,Profilverwaltung” dient :

o der Verwaltung lhres Adressbuchs,

lhrer Favoriten und

lhrer Sicherheits-Token,

der Steuerung der personlichen Benachrichtigungen sowie

der Anzeige des Nutzerjournals.

Ferner kdnnen Sie die von Ihnen hinterlegten Sicherheitsfragen verwalten, anlegen oder

andern.

Benutzer ohne eigenes Postfach kdnnen zudem ihren beA-Zugang lI6schen.

3.1.1 Adressbuch verwalten

Adressbuch verwalten


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzerverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/adressbuch-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/favoriten-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/persoenliche-benachrichtigungen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/nutzerjournal
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheitsfragen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/hinzufuegen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/umbenennen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/zugang-loeschen
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postfachverwaltung

Dieser Dialog dient der Anzeige und Verwaltung der Eintrage in lhrem Adressbuch. In Ihrem
Adressbuch kénnen Sie die Postfach-Adressen der Empféanger einer Nachricht speichern. Uber die
Schalftflache "Empfanger hinzufligen" A kdnnen Sie Empféanger im Gesamten Verzeichnis suchen
und lhrem Adressbuch hinzufligen.

Das Adressbuch ermdglicht Innen im Dialog Empfanger hinzufiigen bei der Erstellung eines

Nachrichtenentwurfs die schnelle Suche nach einem Empféanger, dessen Postfach-Adresse Sie

vorab gespeichert haben.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Zuruck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurtckkehren.

Empfanger Mit dieser Schaltflache kdnnen Sie den ausgewahlten Eintrag aus lhrem
entfernen Adressbuch I6schen.

Empfanger Mit dieser Schaltflache kdnnen Sie liber den Dialog Empfanger
hinzufliigen hinzufliigen ein Postfach Ihrem Adressbuch hinzufiigen.

2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/empfaenger-hinzufuegen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf

Liste der In dieser Liste werden alle Eintréage in Ihrem Adressbuch angezeigt.
Eintrage im Ihnen werden folgende Informationen zu dem jeweiligen Postfach
Adressbuch angezeigt:

e Name: In dieser Spalte wird der Displayname des Postfachs
angezeigt.

e SAFE-ID: In dieser Spalte wird die eindeutige Identifikationsnummer
des Postfachs angezeigt.

Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die
Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die
Spaltentitel kdnnen Sie die angezeigten Adressbucheintrage auf- oder
absteigend sortieren.

Blattern- Es werden hochstens 15 Adressbucheintrage in der Liste auf einer Seite

Funktion angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden sich
unterhalb der Liste der Adressbucheintrage die entsprechenden
Schaltflachen.

3.1.2 Favoriten verwalten

BUNDESRECHTSANWALTSKAMMER

Favoriten verwalten © 2
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Dieser Dialog dient der Anzeige der Liste Ihrer Favoriten. Die Liste der Favoriten erweitert sich
automatisch um die Postfacher, an die Sie eine Nachricht gesendet haben.

Hinweis. Favoriten-Eintrage zu einem nicht mehr existierenden Empfanger (z.B. gel 6schtes Postfach) werden
automatisch aus der Liste der Favoriten entfernt, sobald versucht wird, einen solchen Empfanger zu adressieren.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden

Schaltflachen

Beschreibung

Zurick Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurtickkehren.

Empfanger Mit dieser Schaltflache kdnnen Sie den ausgewahlten Eintrag aus lhrer

entfernen Favoritenliste [6schen.

2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente

Beschreibung

Liste der Eintrage
in Ihrer
Favoritenliste

In dieser Liste werden alle Eintréage in lhrer Favoritenliste angezeigt.
Ihnen werden folgende Informationen zu dem jeweiligen Postfach
angezeigt:
e Name: In dieser Spalte wird der Displayname des Postfachs
angezeigt.
e SAFE-ID: In dieser Spalte wird die eindeutige
Identifikationsnummer des Postfachs angezeigt.

Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die
Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die
Spaltentitel kénnen Sie die angezeigten Favoriten auf- oder absteigend
sortieren.

Blattern-Funktion

Es werden hochstens 15 Favoriten in der Liste auf einer Seite
angezeigt. Um auf die weiteren Seiten springen zu kdnnen, befinden
sich unterhalb der Liste der Favoriten die entsprechenden
Schaltflachen.

3.1.3 Sicherheits-Token
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Sicherheits-Token

Dieser Dialog dient der Anzeige und Verwaltung lhrer Sicherheits-Token. Sie kbnnen dort
Sicherheits-Token fir Ihr Postfach hinterlegen. Diese miissen vor der nachsten Anmeldung an
Inrem Postfach freigeschaltet werden. Fir die Freischaltung wird Ihnen das Pop-Up Neuen
Sicherheits-Token fur Ihr Postfach freischalten angezeigt, mit welchem Sie direkt nach dem
Hinzuflgen des des Sicherheits-Tokens die Freischaltung durchfiihren kénnen. Wird dieses Pop-
Up geschlossen ohne einen Sicherheits-Token freizuschalten, werden Sie nach derAnmeldung
erneut darauf hingewiesen. AuBerdem konnen Sie jederzeit liber den DialogSicherheits-Token
freischalten alle noch freizuschaltetenden Sicherheits-Token einsehen und freischalten.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Zuruck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurtickkehren.

Léschen Mit dieser Schaltflache kdnnen Sie den ausgewahlten Sicherheits-Token
nach Bestatigung einer Sicherheitsabfrage I6schen.
Die Schaltflache ist inaktiv, wenn

e der Hardware- oder Software-Token der einzig gliltige in der Liste
ist oder

e nur noch ein Hardware -Token, unabhangig von gliltigen Software-
Token, der einzig gultige in der Liste.

Umbenennen Mit dieser Schaltflache kdénnen Sie Uber den Dialog Sicherheits-Token
umbenennen die Bezeichnung des ausgewahliten Sicherheits-Tokens
andern.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/hinzufuegen
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/hinzufuegen
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/umbenennen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/umbenennen

Neuen
Sicherheits-
Token anlegen

Mit dieser Schaltflache kdnnen Sie den Vorgang zur Hinterlegung eines
neuen Sicherheits-Tokens im beA-System starten. Sie werden zunachst
im Dialog Name Sicherheits-Token aufgefordert, eine Bezeichnung fir den
neu anzulegenden Sicherheits-Token zu erfassen. AnschlieBend kénnen
Sie Uber den Dialog Sicherheits-Token im beA-System hinzufligen den
neu anzulegenden Hardware- oder Software-Token auswahlen.

2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente

Beschreibung

SAFE-ID

In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt. Wenn der Benutzer ein
Postfachbesitzer ist, handelt es sich zugleich um die
Identifikationsnummer des Postfachs.

Benutzername

In diesem Anzeigefeld wird lhnen der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des angemeldeten Benutzers angezeigt.

Benutzer

In diesem Anzeigefeld wird Ihnen der Displayname des angemeldeten
Benutzers (<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ>
<0rt>)); bei Syndikusrechtsanwalten <Nachname>, <Nachtitel>, <Titel>
<Vorname> (<Kanzleiname>)) angezeigt.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/name
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/hinzufuegen

Liste der n dieser Liste werden die dem ausgewahlten Benutzer zugeordneten

Sicherheits- Sicherheits-Token angezeigt.

Token Ihnen werden folgende Informationen zu dem jeweiligen Sicherheits-
Token angezeigt:

e Bezeichnung: In dieser Spalte wird Ihnen der Name des Sicherheits-
Tokens angezeigt.

o Art: In dieser Spalte wird Ihnen angezeigt, ob der Token ein Hard-
oder Software-Token ist.

o Vollstandig berechtigt: In dieser Spalte wird ,ja“ angezeigt, wenn
der Token fur alle Postfachrechte, die dem angemeldeten Benutzer
zugeordnet sind, aktiviert wurde.

In dieser Spalte wird ,nein” angezeigt, wenn der Token nicht fur alle
Postfachrechte, die dem angemeldeten Benutzer zugeordnet sind,
aktiviert wurde.

e Giltig von: In dieser Spalte wird lhnen das jlngste ,Glltig von"“-
Datum lhres Authentisierungs- und Verschlisselungszertifikats
angezeigt.

o Glltig bis: In dieser Spalte wird Ihnen das alteste ,Glltig von“-
Datum lhres Authentisierungs- und Verschliisselungszertifikats
angezeigt.

Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die
Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die
Spaltentitel kénnen Sie die angezeigten Sicherheits-Token auf- oder
absteigend sortieren.

Blattern- Es werden hochstens 10 Sicherheits-Token in der Liste auf einer Seite

Funktion angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden sich
unterhalb der Liste der Sicherheits-Token die entsprechenden
Schaltflachen.

3.1.3.1 Neues Token hinterlegen und
freischalten

Sie kénnen in der beA Anwendung weitere Sicherheits-Token (Hardware- oder Software-Token)
flr die Anmeldung im beA hinterlegen.

Wichtig: Um das neu hinterlegte Token nutzen zu kénnen, muss es mit einem Hardware-Token
freigeschaltet werden.

1. Token hinterlegen


https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
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Offnen Sie den Reiter "Einstellungen” und dort den Unterpunkt "Sicherheits-Token"A. In der Liste

erscheinen die fur Ihr Postfach hinterlegten Sicherheits-Token.

In der Spalte "Art" B kdnnen Sie erkennen, ob es sich bei den hinterlegten Token um Hardware-

oder Software-Token handelt.

Um ein neues Token zu hinterlegen, klicken Sie auf die Schaltflache "Neuen Sicherheits-Token

hinterlegen" C.

Name Sicherheits-Token

ﬂ Bezeichnung *

Abbrechen

Es 6ffnet sich ein Dialog, in dem Sie einen Namen fur das zu hinterlegende Sicherheits-Token

angeben kdnnen. Dieser wird dann z.B. in der Liste angezeigt.

Geben Sie die gewiinschte Bezeichnung in das Eingabefeld A ein und klicken Sie auf "OK" B.

200
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Sicherheits-Token im beA-System hinzufiigen

Bitte wahlen Sie den Sicherheits-Token aus, mit dem Sie sich zuktnftig anmelden werden. Zusatzlich besteht die Mdglichkeit, Software-Token zur Nutzung in den Zertifikatsspeicher zu
importieren.

=

ﬂ Software-Token aus
Datei laden

ﬂ] Lino Liege - beA Token CA 1:PN - ... 05.11.2026

Software-Token
Ioschen

Details

Es 6ffnet sich ein Dialog zur Auswahl des neu zu hinterlegenden Sicherheits-Tokens aus der Liste
(Zertifikatsspeicher).

Klicken Sie auf die Schaltflache "Software-Token aus Datei laden"A, um ein neues Software-
Token aus lhrer lokalen Dateiablage zu laden und in die Liste (Zertifikatsspeicher) zu importieren.
Nach Eingabe der PIN und Neuvergabe der PIN wird das Software-TokenB in der Liste angezeigt.

Sie konnen auch ein weiteres Hardware-Token aus der Liste auswahlen.

Wahlen Sie das gewtinschte Token aus und klicken Sie auf "OK"C.

2. Token freischalten

Nachdem Sie fur lhr Postfach einen neuen Sicherheits-Token hinzugefligt haben, wird lhnen der
Dialog "Neuen Sicherheits-Token fiir Ihr Postfach freischalten" angezeigt, wenn Sie mit einem
Hardware-Token angemeldet sind.

Falls Sie beim Hinterlegen des neuen Sicherheits-Tokens nicht mit einem Hardware-Token
angemeldet waren, wird lhnen der Dialog erst nhach dem Log-in mit einem Hardware-Token
angezeigt.

Neuen Sicherheits-Token fiir Ihr Postfach freischalten

Um Ihren neuen Sicherheits-Token nutzen zu kénnen, muss der Sicherheits-Token mit dem aiten Sicherheits-Token freigeschaltet werden.

Name des Sicherheits-Tokens Postfach Art Giiltig von Giiltig bis Volistandig berechtigt

| «| < |KH[> | >
[ B
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https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/hinzufuegen

Klicken Sie auf die Schaltflache "Sicherheits-Token freischalten" A, um mit lhrem bereits
hinterlegten Hardware-Token das neue Token freizuschalten.

Hinweis. Besitzt ein anderer Nutzer dasRecht 19 - Berechtigungen verwalten fir Ihr Postfach, kann dieser ebenfalls

Uber diesen Dialog mit seinem Hardware-Token den Sicherheits-Token freischalten.

Sicherheits-Token freischalten

Bitte stecken Sie eine der folgenden Karten mit den folgenden Merkmalen in Ihr
Kartenlesegerat und dricken Sie "OK"

DE.BRAK_SPT.f5d08b5b-b317-45f3-9446-ac24f3e550d7.2fasé - beA-Karte - 70023427

Es folgt nun eine Reihe von PIN-Eingaben, die zur Freischaltung notwendig sind. Falls
Ihre Karte Stapel-Authentifizierung unterstitzt, folgt nur eine PIN-Eingabe.

Abbrechen

Es wird Ihnen dann angezeigt, mit welchem Hardware-Token Sie das neu hinterlegte Sicherheits-
Token freischalten kénnen. Bestatigen Sie diesen Dialog mit "OK"A.

Im Anschluss werden Sie aufgefordert die PIN des Hardware-Tokens einzugeben.
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Falls Sie den Dialog "Neuen Sicherheits-Token fiir Ihr Postfach freischalten" geschlossen haben,
ohne die gewtlinschten Token freizuschalten, kénnen Sie im Reiter "Einstellungen” unter
"Postfachverwaltung" den Punkt "Sicherheits-Token freischalten" 6ffnenA.

Dort sehen Sie stets die noch freizuschaltenden Token, sofern solche vorhanden sind. Wahlen Sie
das gewiinschte Token aus B und klicken Sie auf die Schaltflache "Zertifikate freischalten" C.


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token

3.1.3.2 Dialog Zertifikatsverwaltung

Sicherheits-Token im beA-System hinzufligen
Bitte wahlen Sie den Sicherheits-Token aus, mit dem Sie sich zukiinftig anmelden werden, Zusatzlich besteht die Maglichkeit, Software-Token zur
Nutzung in den Zerifikatsspeicher zu importieren.

| Software-Token aus
Datei laden

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum

Software-Token
|8schen

Details

Abbrechen

Dieser Dialog dient dem Import eines neuen Sicherheits-Token flr eine anschlieBende Anmeldung
am beA Postfach.

Fir die Anmeldung am beA-Postfach kann ein Hardware-Token (beA Karte) oder ein Software-
Token (Zertifikat) mit der Schlisselverwendung ,Authentisierung” und ,Verschlisselung”
verwendet werden. Abgelaufene Sicherheits-Token kénnen nicht importiert werden. Darliber
hinaus kdnnen Sicherheits-Token, die bereits im Zertifikatsspeicher hinterlegt sind, nicht erneut
importiert werden und werden ausgegraut dargestellt.

1. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung

Technische In diesem Anzeigefeld wird die technische Bezeichnung des Sicherheits-
Bezeichnung Token angezeigt.

Bezeichnung in In diesem Anzeigefeld wird der bei der Hinterlegung vergebene Name
beA des Sicherheits-Token angezeigt.

Art In diesem Anzeigefeld wird die Art des Sicherheits-Token angezeigt. Fir

Hardware-Token wird "HW" und fiir Software-Token ,SW" angezeigt

Ablaufdatum In diesem Anzeigefeld wird das Ablaufdatum des Sicherheits-Token, d.h.
bis wann der Sicherheits-Token gliltig ist, angezeigt.

203 © Bundesrechtsanwaltskammer


https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/name

Software-Token
aus Datei laden

Mit dieser Schaltflache kann ein neues Software-Token aus der lokalen
Dateiablage ausgewahlt werden. Nach Eingabe der Zertifikats-PIN und
Neuvergabe der PIN wird das Token in den Zertifikatsspeicher importiert.

Software-Token
I6schen

Mit dieser Schaltflache kann der ausgewahlte Sicherheits-Token aus
dem Zertifikatsspeicher geléscht werden.

Details

Mit dieser Schaltflache kénnen die Zertifikatsdetails zu dem
ausgewahlten Sicherheits-Token angezeigt werden.

OK

Mit dieser Schaltflache wird der ausgewahlite Sicherheits-Token
bestatigt.

Zum Importieren in den Zertifikatsspeicher ist anschlieBend die Eingabe
der Zertifikats-PIN und Neuvergabe der PIN erforderlich.

Abbrechen

Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen ohne ein
Sicherheits-Token in den Zertifikatsspeicher zu importieren.

3.1.3.3 Token umbenennen
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Dieser Dialog dient der Anderung der Bezeichnung eines Ihrer Sicherheits-Token.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen

Beschreibung




Abbrechen/Zurlick

Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, chne den
Sicherheits-Token umzubenennen und zum vorherigen Dialog
zuruckkehren.

Speichern und

Mit dieser Schaltfliche kénnen Sie die Anderung der Bezeichnung des

zuruck Sicherheits-Tokens speichern und zum vorherigen Dialog
zurtickkehren.
Speichern Mit dieser Schaltfliche kénnen Sie die Anderung der Bezeichnung des

Sicherheits-Tokens speichern, ohne den Dialog zu schlieBen.

2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente

Beschreibung

SAFE-ID

In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt. Wenn der Benutzer ein
Postfachbesitzer ist, handelt es sich zugleich um die Identifikationsnummer
des Postfachs.

Benutzername

In diesem Anzeigefeld wird der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des angemeldeten Benutzers angezeigt.

Benutzer

In diesem Anzeigefeld wird der Displayname des angemeldeten Benutzers
(<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ> <Ort>)); bei
Syndikusrechtsanwalten <Nachname>, <Nachtitel>, <Titel> <Vorname>
(<Kanzleiname>)) angezeigt

Art

In diesem Anzeigefeld wird angezeigt, ob der Token ein Hard- oder
Software-Token ist.

Vollstandig
berechtigt

In diesem Anzeigefeld wird ,ja“ angezeigt, wenn der Token flr alle
Postfachrechte, die dem angemeldeten Benutzer zugeordnet sind, aktiviert
wurde.

In diesem Anzeigefeld wird ,nein” angezeigt, wenn der Token nicht fir alle
Postfach-rechte, die dem angemeldeten Benutzer zugeordnet sind,
aktiviert wurde.

Gultig von

In diesem Anzeigefeld wird das jlingste ,Gliltig von“-Datum lhres
Authentisierungs- und Verschlilsselungszertifikats angezeigt.

Gultig bis

In diesem Anzeigefeld wird das alteste ,Gultig von“-Datum Ihres
Authentisierungs- und Verschlisselungszertifikats angezeigt.




Bezeichnung In diesem Eingabefeld kdnnen Sie den neuen Namen des
umzubenennenden Sicherheits-Tokens erfassen.

3.1.4 Sicherheitsfragen

1. Verwalten
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Dieser Dialog dient dazu, die Sicherheitsfragen des angemeldeten Benutzers einzusehen, zu
I6schen, zu andern oder neue Sicherheitsfragen zu hinterlegen.

Die Sicherheitsfragen und -antworten werden bei lhren Supportanfragen benétigt.

1.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Zurick Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurlickkehren.

Loschen Mit dieser Schaltflache kénnen Sie die von lhnen hinterlegte
Sicherheitsfrage, die Sie zuvor in der Liste der Sicherheitsfragen
ausgewahlt haben, I6schen. Die Schaltflache ist inaktiv, wenn
insgesamt nur eine Sicherheitsfrage hinterlegt ist.




Umbenennen Mit dieser Schaltflache kdnnen Sie Uber den Dialog Sicherheitsfrage
anlegen/andern lhre Antwort zu einer bereits hinterlegten
Sicherheitsfrage andern.

Neue Mit dieser Schaltflache kdnnen Sie Uber den Dialog Sicherheitsfrage
Sicherheitsfrage anlegen/andern eine neue Sicherheitsfrage hinterlegen.
anlegen

1.2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs

Elemente Beschreibung

SAFE-ID In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt. Wenn der Benutzer ein
Postfachbesitzer ist, handelt es sich zugleich um die
Identifikationsnummer des Postfachs.

Benutzername In diesem Anzeigefeld wird der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte
alphanumerische Zeichenfolge>) des angemeldeten Benutzers
angezeigt.

Benutzer In diesem Anzeigefeld wird der Displayname des angemeldeten
Benutzers (<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ>
<0rt>)); bei Syndikusrechtsanwalten <Nachname>, <Nachtitel>,
<Titel> <Vorname> (<Kanzleiname>)) angezeigt.

Liste der In dieser Liste werden die vom angemeldeten Benutzer hinterlegten
Sicherheitsfragen Sicherheits-Token angezeigt.
Ihnen werden folgende Informationen zu den Sicherheitsfragen
angezeigt:

e Sicherheitsfrage: In dieser Spalte wird Ihnen Text der
Sicherheitsfrage angezeigt.

e Antwort: In dieser Spalte wird Ihnen die hinterlegte Antwort auf
die Sicherheitsfrage angezeigt.

Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die
Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die
Spaltentitel kdnnen Sie die angezeigten Sicherheitsfragen auf- oder
absteigend sortieren.

Blattern-Funktion Es werden héchstens 25 Sicherheitsfragen in der Liste auf einer Seite
angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden
sich unterhalb der Liste der Sicherheitsfragen die entsprechenden
Schaltflachen.




2. Anlegen/Andern
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Dieser Dialog dient der Anlage einer neuen Sicherheitsabfrage, der Anderung einer bereits

hinterlegten Sicherheitsfrage und -antwort oder dem Ldschen einer Sicherheitsfrage.

2.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen

Beschreibung

Abbrechen/Zurlick

Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne die
Anderung bzw. Anlage der Sicherheitsfrage zu speichern und zum
vorherigen Dialog zurlickkehren.

Sicherheitsfrage
I6schen

Mit dieser Schaltflache kdnnen Sie die ausgewahlte Sicherheitsabfrage
I6schen.

Diese Schaltflache ist nur sichtbar, wenn der Dialog aus dem

Dialog Sicherheitsfragen verwalten Uber die Schaltflache
.Umbenennen” aufgerufen wird. Die Schaltflache ist inaktiv, wenn
insgesamt nur eine Sicherheitsfrage hinterlegt ist.

Speichern und
zurlick

Mit dieser Schaltflache kénnen Sie Ihre Eingaben und Anderungen
speichern und zum Dialog Sicherheitsfragen verwalten zuriickkehren.

Speichern

Mit dieser Schaltfliche kénnen Sie lhre Eingaben und Anderungen
speichern, ohne den Dialog zu schlieBen.

2.2. Dialogelemente



Folgende weitere Elemente sind Bestandteil dieses Dialogs

Elemente

Beschreibung

SAFE-ID

In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt. Wenn der Benutzer ein
Postfachbesitzer ist, handelt es sich zugleich um die
Identifikationsnummer des Postfachs.

Benutzername

In diesem Anzeigefeld wird der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des angemeldeten Benutzers angezeigt.

Benutzer

In diesem Anzeigefeld wird der Displayname des angemeldeten Benutzers
(<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ> <Ort>); bei
Syndikusrechtsanwalten <Nachname>, <Nachtitel>, <Titel> <Vorname>
(<Kanzleiname>)) angezeigt.

Sicherheitsfrage

In diesem Eingabefeld kdnnen Sie eine Sicherheitsabfrage aus einer Drop-
down-Liste auswahlen. Ihnen stehen insgesamt sieben vordefinierte
Sicherheitsfragen zur Auswahl.

Dieses Eingabefeld ist nur sichtbar, wenn der Dialog aus dem

Dialog Sicherheitsfragen verwalten uUber die Schaltflaiche ,Neue
Sicherheitsfrage anlegen” aufgerufen wird.

Antwort

In diesem Eingabefeld kénnen Sie lhre Antwort zur ausgewahlten
Sicherheitsfrage erfassen.

3.1.5 Personliche Benachrichtigungen
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Dieser Dialog dient der Verwaltung der persdnlichen Benachrichtigungen. Sie kénnen in diesem
Dialog festlegen, ob und an welche E-Mail-Adresse Ihnen personliche Benachrichtigungen lber
Ereignisse, die Sie als Benutzer (z.B. Bestellung als Vertreter fiir ein anderes Postfach) oder die lhr
Postfach (z.B. Bestellung eines Vertreters fiir ihr Postfach) betreffen, per E-Mail libersandt
werden.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zurlick Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne
Anderungen bei den persénlichen Benachrichtigungen zu speichern
und zum vorherigen Dialog zurtickkehren.

Speichern und Mit dieser Schaltfliche kénnen Sie lhre Eingaben und Anderungen
zuruck speichern und zum vorherigen Dialog zuriickkehren.
Speichern Mit dieser Schaltflache kénnen Sie Ihre Eingaben und Anderungen

speichern, ohne den Dialog zu schlieBen.

2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung
Im In diesem Anzeigefeld wird Ihnen die im
Rechtsanwaltsverzeichnis Rechtsanwaltsverzeichnis veroffentliche E-Mail-Adresse

hinterlegte E-Mail-Adresse angezeigt.
Dieses Anzeigefeld ist nur sichtbar, wenn der angemeldete
Benutzer (auch) Besitzer eines personlichen Anwaltspostfachs
ist und seiner Rechtsanwaltskammer eine E-Mail-Adresse
mitgeteilt hat.

Alternative E-Mail-Adresse In diesem Eingabefeld kdnnen Sie eine alternative E-Mail-
Adresse erfassen, die an Stelle der im
Rechtsanwaltsverzeichnis hinterlegten E-Mail-Adresse fiir
persdnliche Benachrichtigungen verwendet wird.
Dieses Eingabefeld ist nur sichtbar, wenn der angemeldete
Benutzer Besitzer eines personlichen Anwaltspostfachs ist.




E-Mail-Adresse

In diesem Eingabefeld kdnnen Sie eine E-Mail-Adresse fur
personliche Benachrichtigungen erfassen.

Dieses Eingabefeld ist nur sichtbar, wenn der angemeldete
Benutzer nicht Besitzer eines personlichen Postfachs ist.

Benachrichtigungen
aktivieren/aktiviert

Mit diesem Markierungsfeld kénnen Sie festlegen, ob Sie
persodnliche Benachrichtigungen an eine E-Mail-Adresse (E-
Mail-Adresse im Rechtsanwaltsverzeichnis oder alternative E-
Mail-Adresse bei Benutzern mit personlichem Postfach bzw. E-
Mail-Adresse bei Benutzern ohne personliches Postfach)
erhalten.

Dieses Markierungsfeld ist nur aktiv, wenn eine E-Mail-Adresse
(E-Mail-Adresse im Rechtsanwaltsverzeichnis und/oder
alternative E-Mail-Adresse bei Benutzern mit personlichem
Postfach bzw. E-Mail-Adresse bei Benutzern ohne
personliches Postfach) hinterlegt wurde.

Wenn Sie das Markierungsfeld nicht ausgewahlt haben oder
wenn Sie Uberhaupt keine E-Mail-Adresse hinterlegt haben,
wird folgender Text unterhalb des Markierungsfeldes
angezeigt: ,Fur personliche Benachrichtigung fir Ereignisse
wie Vergabe oder Entzug von Rollen eines Benutzers ist die
Eingabe einer E-Mail-Adresse erforderlich.”

Wenn Sie eine E-Mail-Adresse im Rechtsanwaltsverzeichnis
und/oder eine alternative E-Mail-Adresse (Benutzer mit
personlichem Postfach) bzw. eine E-Mail-Adresse (Benutzer
ohne personliches Postfach) hinterlegt haben und das
Markierungsfeld ausgewahlt haben, wird folgender Text
unterhalb des Markierungsfeldes angezeigt: ,Personliche
Benachrichtigungen flir Ereignisse wie Vergabe oder Entzug
von Rollen eines Benutzers an die E-Mail-Adresse <E-Mail-
Adresse> senden”. Fur die Vergabe oder den Entzug von
Rechten eines Benutzers wird keine E-Mail versendet.

3.1.6 Nutzerjournal
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Dieser Dialog dient der Anzeige aller Eintrage im Nutzerjournal. In diesem Journal werden die
nutzerspezifischen Ereignisse, die den angemeldeten Benutzer betreffen, angezeigt.

Der Dialog ist in die folgenden Bereiche aufgeteilt:

1. Bereich fur die Eingabe der Suchkriterien A
2. Ergebnisbereich mit der Liste der Journaleintrage B
3. Schaltflachen im Nutzerjournal C

1. Bereich fir die Eingabe der Suchkriterien

In diesem Bereich kdnnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Die Uber die
Eingabefelder erfassten Suchkriterien schranken die Treffermenge lhrer Suche ein.

Folgende weitere Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Benutzer In diesem Eingabefeld kdnnen Sie den Displaynamen des Benutzers
(<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ> <Ort>)); bei
Syndikusrechtsanwalten <Nachname>, <Nachtitel>, <Titel> <Vorname>
(<Kanzleiname>)), der das Ereignis ausgeldst hat, als Suchkriterium
erfassen.

Benutzername In diesem Eingabefeld kénnen Sie den Benutzernamen
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des Benutzers, der das Ereignis ausgeldst hat, als
Suchkriterium erfassen.




Ereignisse In diesem Eingabefeld kénnen Sie Uber eine Drop-down-Liste das
nutzerspezifische Ereignis als Suchkriterium fir Ihre Suche auswahlen.
Die folgenden Ereignisse werden im Nachrichtenjournal gespeichert und
kdnnen gesucht werden:

e Benutzer wurde angelegt

e Sicherheits-Token wurde geldscht

e Benutzer wurde zurlickgesetzt

e Sicherheits-Token wurde zugeordnet
e Recht wurde zugeordnet

e Recht wurde entzogen

o Rolle wurde zugeordnet

e Rolle wurde entzogen

e Benutzer wurde aktiviert

o Letzte Rolle wurde geldscht. Endglltiges Loschen erfolgt gemaB
Frist fir Rechtsanwalte.

o Letzte Rolle wurde geldscht. Endgliltiges Loschen erfolgt geman
Frist flr Nicht-RA-Bevollmachtigte.

o Letzte Rolle wurde geldscht. Endgultiges Loschen erfolgt geman
Frist fur Mitarbeiter.

o Nutzerjournal wurde geldscht

Erstellt In diesem Eingabefeld kdnnen Sie den Zeitraum, in dem das Ereignis
zwischen...und... stattfand, als Suchkriterium erfassen.

2. Ergebnisbereich mit der Liste der Journaleintrage

In diesem Bereich werden Ihnen alle Journaleintrage im Nutzerjournal des angemeldeten
Benutzers in einer Liste angezeigt. Wenn Sie im Bereich fir die Eingabe der Suchkriterien (Filter)
eigene Suchkriterien erfasst haben, wird hier nur die Treffermenge angezeigt, die diesen
Suchkriterien entspricht. Die Informationen aus dem Nutzerjournal werden in der Ergebnisliste
spaltenweise angezeigt. Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die
Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die Spaltentitel kdnnen Sie die
angezeigten Journaleintrage auf- oder absteigend sortieren.

Folgende Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Benutzer In dieser Spalte wird lhnen der Displayname des Benutzers, der das
Ereignis ausgeldst hat, angezeigt.




Benutzername In dieser Spalte wird lhnen der Benutzername des Benutzers, der das
Ereignis ausgeldst hat, angezeigt.

Ereignis In dieser Spalte wird lhnen das Ereignis im Nutzerjournal, an dem der
angemeldete Benutzer beteiligt war, angezeigt.

Rolle In dieser Spalte wird lhnen die Rolle, auf die sich das Ereignis im
Nutzerjournal bezieht, angezeigt.

Recht In dieser Spalte wird lhnen das Recht, auf das sich das Ereignis im
Nutzerjournal bezieht, angezeigt.

Sicherheits- In dieser Spalte wird lhnen die Bezeichnung des Sicherheits-Tokens, auf

Token den sich das Ereignis im Nutzerjournal bezieht, angezeigt.

Zeitpunkt In dieser Spalte wird Ihnen der Zeitpunkt des Ereignisses im Nutzerjournal
angezeigt.

Blattern- Es werden hochstens 25 Journaleintrdge in der Liste auf einer Seite

Funktion angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden sich

unterhalb der Journaleintrage die entsprechenden Schaltflachen.

3. Schaltflachen im Nutzerjournal

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflaichen = Beschreibung

Zurick Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum vorherigen
Dialog zurlckkehren.

Suchen Mit dieser Schaltflache kann die Suche gestartet werden; das Suchergebnis
wird in der Ergebnisliste im Ergebnisbereich angezeigt.

Exportieren Mit dieser Schaltflache kdnnen Sie das gesamte Nutzerjournal ohne die
Einschrankung auf die

3.1.7 Zugang loschen
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Uber diesen Dialog kann der Zugang zum beA Postfach geléscht werden.

Dies ist nur flr Benutzer ohne eigenes Postfach (z.B. Mitarbeiter) moglich.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen

Beschreibung

Zurick Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zuriickkehren.

Zugang Mit dieser Schaltflache kdnnen Sie Ihren Zugang zum beA nach Bestatigung

I6schen einer Sicherheitsabfrage |6schen.

Bitte beachten Sie, dass alle fir lhren Zugang gespeicherten Informationen
aus dem System geldscht werden.

2. Dialogelemente

Im Inhaltsbereich werden Ihnen nachfolgende Informationen zum angemeldeten Benutzer

angezeigt.

Elemente Beschreibung

SAFE-ID In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt.

Benutzer In diesem Anzeigefeld wird der Name des angemeldeten Benutzers
(<Nachname>, <Vorname>) angezeigt.




3.2 Postfachverwaltung

Postfachverwaltung

Der Bereich ,Postfachverwaltung” dient der insbesondere der Benutzerverwaltung sowie der
Verwaltung des Postfachs. Dies umfasst

e die Suche von Benutzern

« das Anlegen und Andern von Benutzern

e die Rechtevergabe und das Freischalten von Sicherheits-Token

e Informationen zum Berechtigungskonzept einschlieBlich einer Liste der Rechte und Rollen

e die Verwaltung von Sichten

¢ die Steuerung von Eingangsbenachrichtigungen

e die Anzeige des Postfachjournals

« die Verwaltung und das Anlegen/Andern von Etiketten

« die Verwaltung und die Erstellung/Anderung von Hervorhebungen

3.2.1 Berechtigungskonzept und Rechtevergabe

Berechtigungskonzept und Rechtevergabe

1. Einleitung

In beA gibt es zwei Arten von Benutzern:

o Benutzer mit eigenem Postfach: Anwalte oder Berufsausiibungsgesellschaften erhalten ein
solches nach der Zulassung.

o Benutzer ohne eigenes Postfach: Mitarbeitende der Anwaltschaft kdnnen ein solches
erhalten.

Benutzer mit eigenem Postfach bzw. Postfachinhaber kdnnen Benutzer mit oder ohne eigenes
Postfach auf Ihr eigenes Postfach berechtigen. Alle im beA zur Verfligung stehendenRechte und
Rollen sind immer genau auf ein Postfach bezogen und damit auf die Nachrichten, die sich in
diesem Postfach befinden. Soll ein Benutzer Zugriff zu den Nachrichten mehrerer Postfacher
erhalten, missen ihm die Rechte bzw. Rollen fir jedes dieser Postfacher vergeben werden. Es gibt
einen Katalog von Rechten und Rollen, die einzeln vergeben werden kénnen. Herr der Rechte und
Rollen ist zunachst allein der Postfachinhaber selbst, er kann die Vergabe von Rechten und Rollen
aber auch an Mitarbeiter delegieren. Die Ubertragenen Rechte und Rollen kann der

Postfachinhaber jederzeit wieder entziehen.


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-mit-postfach-suchen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-anlegen/aendern
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rollen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/sichten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/eingangsbenachrichtigungen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/postfachjournal
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/etiketten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/hervorhebungen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rollen

Nachrichteniibersicht
offnen

(15) eEBs . . (101) Antworten vom L
(15) (06) Nachricht &ffnen (08) Nachricht eigenen Postfach far (09) Nachricht in

zuriickweisen organisieren Abwickler Papierkorb verschieben

(11) Nachricht i
(persénlich/ vertraulich) (10) Nachricht Iéschen
offnen

(07) Nachricht

(03) Nachricht erstellen exportieren/ drucken

(14) eEBs versenden

N . (17) eEBs versenden (12) Nachricht
(30) eEBs mit VHN (13) eEBs signieren (persénlich/ vertrauliche || (personlich/ vertraulich)
versenden Nachrichten) exportieren/ drucken

(05) Nachricht

versenden

(16) eEBs signieren
(persénlich/ vertrauliche
Nachricht)

(31) Nachricht mit
VHN versenden

Die Rechte folgen einem hierarchischen Aufbau. Das bedeutet, dass bspw. das Recht "(07)
Nachricht exportieren/ drucken" automatisch die Rechte "(06) Nachricht 6ffnen" und "(01)
Nachrichtenlibersicht 6ffnen" beinhaltet.

Bei den Rechten wird zwischen festen und optionalen Rechten unterschieden. Feste Rechte
werden automatisch mit der Zuweisung einer Rolle an einen Benutzer erteilt und kdnnen diesem
Benutzer nur mit dem Entzug der Rolle wieder entzogen werden. Das heiBt, diese Rechte sind fest
an die Rolle des Benutzers gebunden. Optionale Rechte kdnnen hingegen einzeln vergeben und

wieder entzogen werden. Zudem kdnnen Rollen und Rechte auch flr beschrankte Zeitraume
vergeben werden.

Die Liste der Rechte und Rolle beinhaltet eine Beschreibung der Funktionen, welche mit dem
jeweiligen Recht durchgefiihrt werden kénnen und welche Rechte den jeweiligen Rollen fest
zugeordnet sind.

2. Benutzer berechtigen

Um Rechte oder Rollen an einen anderen Benutzer zu vergeben, missen Sie in beA mit einem
Hardware-Token (beA-Karte) angemeldet sein.


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-eine-rolle-zuordnen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-ein-optionales-recht-zuordnen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rollen
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
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Offnen Sie fiir die Berechtigungsverwaltung den Dialog "Benutzerverwaltung". Zu diesem gelangen
Sie Uber Einstellungen A und Benutzerverwaltung B. In diesem Dialog werden Ihnen die aktuell
berechtigten Benutzer C fir die jeweiligen Postfacher D mit Ihren Rollen E angezeigt.

2.1. Benutzer Rechte- und Rollen-Zuordnung 6ffnen

2.1.1. Benutzer suchen
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Wenn Sie einem Benutzer Rechte bzw. Rollen zuordnen moéchten, welcher noch nicht in lhrer
Benutzerverwaltung angezeigt wird, kdnnen Sie nach Benutzern mit oder ohne Postfach suchen.
Wahlen Sie hierflr die Schaltflache "Suchen" A aus. Hier kénnen Sie zwischen "Benutzer mit
Postfach" und "Benutzer ohne Postfach" B wahlen.

2.1.1.1. Benutzer mit eigenem Postfach suchen

218 © Bundesrechtsanwaltskammer


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-mit-postfach-suchen

Wenn Sie einen Benutzer mit eigenem Postfach suchen und berechtigen wollen, kdnnen Sie dies
Uber den Dialog "Benutzer mit Postfach suchen".
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Um die Suche zu starten, geben Sie mindestens eine Suchinformation A ein und klicken auf
"Suchen" C. In der Ergebnisliste B werden lhnen die Suchergebnisse angezeigt. Wahlen Sie den
gewiinschten Benutzer aus. Uber die Schaltfliche "Rechte & Rollen verwalten"D kdnnen Sie die
Rechte- und Rollen-Zuordnung der ausgewahlten Person oder Organisation bearbeiten.

2.1.1.2. Benutzer ohne eigenes Postfach suchen

Wenn Sie einen Benutzer ohne eigenes Postfach suchen und berechtigen wollen, kdnnen Sie dies
Uber den Dialog "Benutzer ohne Postfach suchen”.
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Um die Suche zu starten, geben Sie mindestens eine Suchinformation A ein und klicken auf
"Suchen" C. In der Ergebnisliste B werden Ihnen die Suchergebnisse angezeigt. Wahlen Sie den


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-mit-postfach-suchen

gewiinschten Benutzer aus. Uber die Schaltfldche "Rechte & Rollen verwalten"D kénnen Sie die
Rechte- und Rollen-Zuordnung der ausgewahlten Person bearbeiten.

2.1.2. Benutzer anlegen

Falls die von Ihnen gewiinschte Person noch kein Benutzer in beA ist, kdnnen Sie einenBenutzer-
Account fur bspw. Mitarbeiter anlegen.

L] H T e ©
47’_-::‘
7 bea alll
* BUNDESRECHTSANWALTSKAMMER
Nachrichten Iw
Profilverwaltung . )
Benutzerverwaltung fir Postfacher - Postfachiibersicht @ 2

Adrassbuch verwalten

Benutzername.

Favoriten verwalten

Sicharhaits-Token

Sicherhatsfragen

Porsonkche Benachrichigungon

Nutzerjoumat

Postfachverwaltung

Sichtan verwaltan

Uber die Schaltfliche "Benutzer anlegen" A wird der Dialog "Benutzer anlegen/andern” gedffnet.
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Fillen Sie in diesem Dialog die mit einem Sternchen markierten Pflichtangaben zur Person ausB.
Wabhlen Sie aus, fir welches Postfach und in welcher Rolle A Sie diesen Benutzer berechtigen
wollen. Uber "Speichern" C wird der Benutzer angelegt. AnschlieBend wird der Benutzer in lhrer
Benutzerverwaltung angezeigt und Sie kénnen von dort weitere Rechte bzw. Rollen vergeben.


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-anlegen/aendern
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-anlegen/aendern
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-anlegen/aendern

2.1.3. Rechte- und Rollen-Zuordnung aus der Benutzerverwaltung 6ffnen

Falls Sie einem Benutzer der bereits in lhrer Liste angezeigt wird, Rechte oder Rollen vergeben
wollen, kdnnen Sie die Rechte- und Rollen-Zuordnung aus der Benutzerverwaltung 6ffnen.
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Wahlen Sie hierfiir den gewiinschten Benutzer aus A und klicken Sie auf "Rechte & Rollen

verwalten" B.

2.2. Rechte oder Rollen verwalten

Sobald ein Benutzer gefunden oder angelegt und ausgewahlt wurde, kénnen uber den Dialog "

Rechte- und Rollen-Zuordnung eines Benutzers verwalten" Rechte oder Rollen vergeben bzw.

entzogen werden.
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Der Dialog "Rechte- und Rollen-Zuordnung eines Benutzers verwalten" kann in vier Bereiche
aufgeteilt werden.

Benutzerinformationen A

Rollen-Zuordnung B

Rechte-Zuordnung C
Schaltflachen D, E, Fund G

Benutzerinformationen A

Unter den Benutzerinformationen werden die SAFE-ID, der Benutzername, Vor- und Nachname
des ausgewahlten Benutzers sowie die Anwaltseigenschaft (Ja/Nein) angezeigt,

Rollen B

In diesem Beispiel sind dem ausgewahlten Benutzer, die folgenden Rollen und Rechte fur das
Postfach zugeordnet.

e Zustellungsbevollméachtigter

e Vertretung
Rechte C

Im Abschnitt Rechte werden die den Rollen zugehdrigen festen Rechte angezeigt. Dies sind in
diesem Beispiel flr die oben genannten Rollen jeweils die folgenden Rechte:

e 03 - Nachricht erstellen
e 15 - EBs zurtickweisen

e 30 - EBS mit VHN versenden

Diese Rechte sind nicht auswahlbar und werden ausgegraut dargestellt, da sie automatisch mit der
jeweiligen Rolle vergeben wurden. Benutzern kénnen pro Rolle weitere optionale Rechte vergeben
werden.

2.2.1. Rechte oder Rollen vergeben

2.2.1.1. Optionales Recht vergeben

Fir jede Rolle kdnnen weitere optionale Rechte an einen Benutzer vergeben werden.
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Um einer Rolle ein optionales Recht zuzuordnen, wahlen Sie zuerst die Rolle ausA und klicken sie
auf die Schaltflache "Neues Recht zuordnen" B. Damit 6ffnet sich der Dialog "Benutzer ein
optionales Recht zuordnen".
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Wahlen Sie ein weiteres optionales Recht aus A, geben Sie (falls gewlinscht) einen
Gultigkeitszeitraum ein B und klicken Sie auf "Speichern und zuriick" C.

Hinweis: Bei der Auswahl der Rechte werden nur dieRechte angezeigt, welche an den Benutzer mit dieser Rolle

vergeben werden dirfen. Es gibt Rechte, welche nur Uber einer Rolle vergeben werden kénnen, siehe hierzuListe
der Rechte und Rollen.
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Der Dialog "Rechte- und Rollen-Zuordnung eines Benutzers verwalten" mit dem neuen optionalen
Recht A sowie der zugehdrigen Rolle und dem Gultigkeitszeitraum wird angezeigt.

Nach der Vergabe von manchen Rechten ist es als zusatzliche SicherheitsmaBnahme erforderlich,
dass Sie den Sicherheits-Token freischalten, um den Benutzer vollstandig zu berechtigen. Sie
werden bei der Rechtevergabe darauf durch einen Pop-Up hingewiesen, siehe Kapitel 2.2.2
Sicherheits-Token freischalten.

Hinwels: Der Gultigkeitszeitraum eines optionalen Rechtes muss sich innerhalb des Zeitraums einer Rolle befinden.

2.2.1.2. Rolle vergeben

Neben der Vergabe von optionalen Rechten kdnnen auch Rollen an Benutzer vergeben werden.
Diese Rollen sind eine Zusammenfassung mehrere Rechte.
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Wahlen Sie die Schaltflache "Neue Rolle zuordnen" A aus. Der Dialog "Benutzer eine Rolle
zuordnen" 6ffnet sich.
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Waéhlen Sie das Postfach A aus, flr welches die Rolle an den Benutzer vergeben werden soll.
AnschlieBend wahlen Sie die Rolle B aus und vergeben Sie optional einen Gliltigkeitszeitraum C fiir
die Rolle. Uber "Speichern und zuriick" D wird Ihnen wieder der Dialog "Rechte- und Rollen-
Zuordnung eines Benutzers verwalten" angezeigt.

Hinweis. Bei der Auswahl der Rolle werden nicht alle vorhanden Rollen angezeigt. Die Rolle "VHN-Berechtigter"
wird bspw. nur flr Benutzer angezeigt, welche die Anwaltseigenschaft haben und wenn Se mit einem
Berufsaustibungsgesel | schafts-Postfach angemel det sind. Die Rolle "Vertretung” wird bspw. nur angezeigt, wenn
der ausgewahlte Benutzer die Anwaltseigenschaft hat.
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Im Dialog "Rechte- und Rollen-Zuordnung eines Benutzers verwalten" wurde die ausgewahlte Rolle
A hinzugefigt. Falls mit dieser Rolle automatisch Rechte vergeben werden, werden diese in der
Rechteliste zusatzlich angezeigt.
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Nach der Vergabe von manchen Rollen ist es als zusatzliche SicherheitsmaBnahme erforderlich,
dass Sie den Sicherheits-Token freischalten, um den Benutzer vollstandig zu berechtigen. Sie

werden bei der Rollenvergabe darauf durch einen Pop-Up hingewiesen, siehe Kapitel 2.2.2
Sicherheits-Token freischalten.

2.2.2 Sicherheits-Token freischalten

Fir bestimmte Rechte missen Sicherheits-Token freigeschaltet werden. Es ist moéglich Harware-

Token (Karten) oder Software-Token freizuschalten. Um eine Freischaltung durchzufiihren, ist ein
berechtigter Hardware-Token vom Postfachinhaber oder von einem Benutzer mit dem Recht "19 -
Berechtigungen verwalten" nétig.

Wird fiir einen Benutzer ein Recht oder eine Rolle hinzugefligt, welches die Freischaltung des
Sicherheits-Tokens bendtigt, werden Sie Uber das Pop-Up "Sicherheits-Token des Benutzers
freischalten" darlber informiert.

D088 -T0DDDE SLUUSE  DIDD

Sicherheits-Token des Benutzers freischalten

Um die Rechtevergabe wirksam zu machen, missen die Sicherheils-Token des Benutzers freigeschaltel werden

IF Hame des Sicherheits-Tokens Postiach Banutzer Vollstandig berechtig

beA-Karte Grinheide, Tobias (Test-Stadt) Qranke, Qliver (Berin} Hin |
1

Sicherheits-Token freischallan m |

Abbrachen

Falls Innen der Hinweis angezeigt wird, betatigen Sie die Schaltflache Sicherheits-Token
freischalten A.

Hinweis

o Fir die Freischaltung des Scherheits-Tokens muss der jeweilige Mitarbeiter registriert sein. Erscheint an
dieser Selle kein Eintrag flr den zu berechtigenden Mitarbeiter, obwohl der Hinweis angezeigt wurde, dass
die Scherheits-Token fiir dieses Recht freigeschaltet werden miissen, so ist der Mitarbeiter noch nicht
registriert. Bitten Se den Mitarbeiter zunachst, den Registrierungsprozess durchzufiihren. Anschlief3end
erscheint an dieser Stelle ein freizuschaltender Scherheits-Token fir den Mitarbeiter und Se kénnenwie
beschrieben fortfahren.

o Die Freischaltung des Scherheits-Tokens ist nur bei der erstmaligen Vergabe eines Rechts oder einer damit
ver bundenen Rolle notwendig.
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Sicherheits-Token freischalten

Bitte stecken Sie eine der folgenden Karten mit den folgenden Merkmalen in Ihr
Kartenlesegerat und dricken Sie "OK"

DE.BRAK_SPT.15d08b5b-b317-4519-9446-ac2413e550d7.21asd - beA-Karte - 70023427

Es folgt nun eine Reihe von PIN-Eingaben, die zur Freischaltung notwendig sind. Falls
Ihre Karte Stapel-Authentifizierung unterstuizt, folgt nur eine PIN-Eingabe.

Sie erhalten einen Hinweis, dass eine PIN-Eingabe notwendig ist. Bestatigen Sie die Schaltflache
IIOKII A'

Geben Sie lhre PIN ein und bestatigen diese.

AnschlieBend erscheint eine Bestatigung zur erfolgreichen Freischaltung des Sicherheits-Tokens.
Der freigeschaltete Sicherheits-Token wird nicht mehr in der Liste des Dialogs Sicherheits-Token
freischalten angezeigt. Mit der nachsten Anmeldung kann der Benutzer das ihm zugeordnete
Recht austben.

Hinwel's: Brechen Sie den Vorgang vorzeitig ab, so wird Thnen mit jeder Anmeldung ein Hinweis gegeben, dass ein
Scherheits-Token freigeschaltet werden muss. Auf3erdem kdnnen Sie jeder zeit Uber den DialogS cherheits-Token
freischalten alle noch nicht freigeschalteten Token freischalten.

2.2.3. Rechte oder Rolle andern

Fir jedes hinzugefligt Recht bzw. jede Rolle kann der Giiltigkeitszeitraum verandert werden.
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Wahlen Sie hierfiir genau ein Recht bzw. eine Rolle A aus. Klicken Sie auf "Recht/Rolle andern" B.
Damit 6ffnet sich der jeweilige Dialog "Benutzer ein optionales Recht zuordnen" oder "Benutzer
eine Rolle zuordnen". In diesem Dialog kann nur der Glltigkeitszeitraum angepasst werden.

Hinweis: Mit der Auswahl mehrere Rollen bzw. Rechteist die Schaltflache " Rechte/Rollen andern™ nicht mehr
aktiviert, da immer nur ein Recht bzw. eine Rolle verandert werden kann.

2.2.4. Rechte oder Rolle entziehen

Wenn Sie ein Recht bzw. eine Rolle entziehen wollen, ist dies Uber den Dialog 'Rechte- und Rollen-
Zuordnung eines Benutzers verwalten" mdglich.
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Waéhlen Sie hierflir mindestens ein Recht bzw. eine Rolle aus A und klicken Sie auf die Schaltflache
"Recht/Rolle entziehen" B.

Hinweis. Wenn eine Rolle entzogen wird, werden alle festen und optionalen Rechte, welche dieser Rolle zugeordnet
sind, ebenfalls entzogen.
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Wurden die Rechte bzw. Rollen entzogen, werden diese nicht mehr im Dialog 'Rechte- und Rollen-
Zuordnung eines Benutzers verwalten" angezeigt.

Hinweise:

o Nur optionale Rechte kénnen dem Benutzer entzogen werden.

o Rechte, welche Uber eine Rolle dem Benutzer vergeben wurden (= feste Rechte), kdnnen nur (ber das
Entziehen dieser Rolle wieder entfernt werden.

o Wird eine Rolle entzogen, werden alle festen und optionalen Rechte mit entzogen.

Werden Rollen oder Rechte entzogen, wird dies flir den Benutzer erst nach erneuter Anmeldung
bemerkbar.

3.2.1.1 Benutzerverwaltung
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Dieser Dialog dient der Verwaltung von Benutzern eines Postfachs. Bei Aufruf des Dialoges wird

Ihnen eine Liste von Benutzern angezeigt A, die Uber Rechte auf den Postfachern verflgen, flr die
Sie das
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e Recht ,Berechtigungen verwalten” besitzen.

e Recht ,Mitarbeiter verwalten” besitzen.

Ferner kdnnen Sie Uber diesen Dialog B die Rechte- und Rollen verwalten sowie Benutzern

optionale Rechte zuordnen. Um einen Mitarbeiter zur Nutzung der auf einem Postfach vergebenen

Rechte vollstandig zu berechtigen, ist es gegebenenfalls erforderlich, dessenSicherheits-Token

freizuschalten.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen

Beschreibung

Zuruck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurtickkehren.
Darstellung Mit dieser Schaltflache kdnnen Sie in der Liste der Benutzer die

Postfachtbersicht

Benutzer anzeigen lassen, die Rechte auf den Postfachern besitzen,
bei denen Sie

e Postfachbesitzer sind, oder
e das Recht ,Berechtigungen verwalten” oder
e das Recht ,Mitarbeiter verwalten"

besitzen.
Bei Aufruf des Dialoges ist die Postfachlbersicht vor eingestellt.

Darstellung
Kanzleisicht

Mit dieser Schaltflache kdnnen Sie sich in der Liste alle Benutzer
anzeigen lassen, die Gber Rechte auf einem Postfach verfligen, auf
dem Sie ebenfalls mindestens ein Recht besitzen.

Suche Benutzer mit
Postfach

Mit dieser Schaltflache kdnnen Sie den Dialog Benutzer mit Postfach
suchen aufrufen, um nach einem Benutzer mit einem Postfach zu
suchen.

Suche Benutzer
ohne Postfach

Mit dieser Schaltflache kdnnen Sie den Dialog Benutzer ohne Postfach
suchen aufrufen, um nach einem Benutzer ohne Postfach zu suchen.

Rechte und Rollen
verwalten

Mit dieser Schaltflache kdnnen Sie den Dialog Rechte- und Rollen-
Zuordnungen eines Benutzers verwalten aufrufen, um die Rechte und

Rollen des ausgewahlten Benutzers auf einem Postfach zu verwalten.
Um Rechte von Benutzern anderer Postfacher zu verwalten, miissen
Sie das Recht 19 - Berechtigungen verwalten - auf dem betreffenden
Postfach besitzen.

Hinweis. Die Schaltflache wird nur angezeigt, wenn Se mit einem Hardware-
Token angemeldet sind.
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Benutzer andern Mit dieser Schaltflache kdnnen Sie liber den Dialog Benutzer anlegen
oder andern bestimmte Benutzerdaten des ausgewahlten Mitarbeiters
(Vorname, Nachname, Anrede, Titel) andern.
Die Schaltflache wird angezeigt, wenn Sie das Recht ,Mitarbeiter
verwalten” auf dem betreffenden Postfach besitzen.

Benutzer anlegen Mit dieser Schaltflache kdnnen Sie liber den Dialog Benutzer anlegen
oder andern einen neuen Mitarbeiter anlegen.
Die Schaltflache wird angezeigt, wenn Sie das Recht ,Mitarbeiter
verwalten” auf dem betreffenden Postfach besitzen.

In der Liste im unteren Teil des Dialoges werden Ihnen Informationen zu dem jeweiligen Benutzer
angezeigt. Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die Sortierfunktion der
Spalte mit angezeigt. Durch einen Klick auf die Spaltentitel kénnen Sie die angezeigten Benutzer
auf- oder absteigend sortieren.

2. Dialogelemente

Folgende Informationen zu dem jeweiligen Benutzer werden lhnen angezeigt.

Elemente Beschreibung

Postfach In dieser Spalte wird lhnen das Postfach angezeigt, auf dem der
Benutzer eine Rolle besitzt.

SAFE-ID In dieser Spalte wird Ihnen die eindeutige Identifikationsnummer des
Benutzers, der eine Rolle auf einem Postfach besitzt, angezeigt. Wenn
der Benutzer ein Postfachbesitzer ist, handelt es sich zugleich um die
Identifikationsnummer des Postfachs.

Benutzername In dieser Spalte wird lhnen der Benutzername des Benutzers, der eine
Rolle auf einem Postfach besitzt, angezeigt.

Vorname In dieser Spalte wird Ihnen der Vorname des Benutzers, der eine Rolle
auf einem Postfach besitzt, angezeigt.

Nachname In dieser Spalte wird lhnen der Nachname des Benutzers, der eine Rolle
auf einem Postfach besitzt, angezeigt.

Kanzleiname In dieser Spalte wird lhnen der Kanzleiname, bei
Syndikusrechtsanwaélten der Name des Arbeitgebers des Benutzers,
der eine Rolle auf einem Postfach besitzt, angezeigt.

Rolle In dieser Spalte wird lhnen die Rolle des Benutzers auf dem
betreffenden Postfach angezeigt. Besitzt ein Benutzer mehrere Rollen,
existieren auch mehrere Listeneintrage mit demselben Benutzer.




Anwaltseigenschaft  In dieser Spalte wird lhnen angezeigt, ob der Benutzer, der eine Rolle
auf einem Postfach besitzt, als Rechtsanwalt zugelassen ist.

Status In dieser Spalte wird lhnen der Status des Benutzers, der eine Rolle auf
einem Postfach besitzt, angezeigt.

Blattern-Funktion Es werden hochstens 25 Benutzer in der Liste auf einer Seite
angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden
sich unterhalb der Liste der Benutzer die entsprechenden
Schaltflachen.

3.2.1.2 Benutzer suchen

Benutzer suchen

1. Benutzer mit Postfach suchen
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Dieser Dialog dient der Suche nach Benutzern mit eigenem Postfach, um diesenRollen und Rechte
zuzuordnen, zu andern oder zu entziehen. Der Dialog ist in die folgenden Bereiche aufgeteilt:

1. Bereich flur die Eingabe der Suchkriterien A
2. Ergebnisbereich mit der Liste der Benutzer mit eigenem PostfachB
3. Schaltflachen B

1.1 Bereich fiir die Eingabe der Suchkriterien


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten

In diesem Bereich kdnnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Die Uber die
Eingabefelder erfassten Suchkriterien schranken die Treffermenge lhrer Suche ein, wobei
mindestens ein Eingabefeld als Suchkriterium ausgeflllt werden muss. Folgende weitere Elemente
sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Benutzername In diesem Eingabefeld kénnen Sie den Benutzernamen
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des Benutzers als Suchkriterium erfassen.

SAFE-ID In diesem Eingabefeld kdnnen Sie die eindeutige Identifikationsnummer
des Postfachs des Benutzers als Suchkriterium erfassen.

Vorname In diesem Eingabefeld kdnnen Sie den Vornamen des Benutzers als
Suchkriterium erfassen.

Nachname In diesem Eingabefeld kdnnen Sie den Nachnamen des Benutzers als
Suchkriterium erfassen.

Hinwels: BAGs kdnnen mit IThrem Namen im Feld Nachname gesucht werden.

PLZ In diesem Eingabefeld kdnnen Sie die Postleitzahl des Benutzers als
Suchkriterium erfassen.

Ort In diesem Eingabefeld kdnnen Sie den Ort des Benutzers als
Suchkriterium erfassen.

RAK In diesem Eingabefeld kdnnen Sie lber eine Drop-down-Liste die
Rechtsanwaltskammer, welcher der Benutzer angehdrt, als Suchkriterium
auswahlen.

Mitgliedsnummer  In diesem Eingabefeld kdnnen Sie die Mitgliedsnummer des Benutzers bei
seiner Rechtsanwaltskammer als Suchkriterium erfassen.

1.2 Ergebnisbereich mit der Liste der Benutzer mit eigenem Postfach

In einer Ergebnisliste wird die Treffermenge der Benutzer mit eigenem Postfach angezeigt, die den
von lhnen angegebenen Suchkriterien entspricht. Zusatzlich zu den Spaltentiteln wird neben
diesen jeweils auch die Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die
Spaltentitel kdnnen Sie die angezeigten Benutzer auf- oder absteigend sortieren. Folgende
Informationen zu dem jeweiligen Benutzer werden Ihnen angezeigt.

Elemente Beschreibung

Vorname In dieser Spalte wird lhnen der Vorname des Benutzers angezeigt.




Nachname

In dieser Spalte wird lhnen der Nachname des Benutzers oder der Name der
BAG angezeigt.

Kanzleiname

In dieser Spalte wird lhnen der Kanzleiname, bei Syndikusrechtsanwalten der
Name des Arbeitgebers des Benutzers oder der Name der BAG angezeigt.

PLZ In dieser Spalte wird Ihnen die Postleitzahl des Benutzers angezeigt.

Ort In dieser Spalte wird lhnen der Ort des Benutzers angezeigt.

RAK In dieser Spalte wird Ihnen in Form eines Kirzels die Rechtsanwaltskammer
angezeigt, der der Benutzer angehort.

Angelegt am In dieser Spalte wird lhnen angezeigt, wann der Benutzer im beA-System
angelegt wurde.

Status In dieser Spalte wird lhnen der aktuelle Status des Benutzers angezeigt.

Blattern- Es werden hdchstens 15 Benutzer in der Liste auf einer Seite angezeigt. Um

Funktion auf die weiteren Seiten springen zu kdnnen, befinden sich unterhalb der Liste

der Benutzer die entsprechenden Schaltflachen.

1.3 Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflachen

Beschreibung

Zurlck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurlickkehren.

Suchen Mit dieser Schaltflache kdnnen Sie Ihre Suche nach einem
Benutzer starten. Anhand der erfassten Suchkriterien wird das
Suchergebnis in einer Liste im Ergebnisbereich angezeigt.

Rechte-Zuordnungen Mit dieser Schaltflache kénnen Sie den Dialog Rechte-Zuordnung

eines Benutzers

verwalten

eines Benutzers verwalten aufrufen, um die Rechte des
ausgewahlten Benutzers auf einem Postfach zu verwalten.
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Dieser Dialog dient der Suche nach Benutzern ohne eigenes Postfach, um diesenRollen und
Rechte zuzuordnen, zu andern oder zu entziehen. Der Dialog ist in die folgenden Bereiche

aufgeteilt:

1. Bereich fur die Eingabe der Suchkriterien A
2. Ergebnisbereich mit der Liste der Benutzer ohne eigenes PostfachB
3. Schaltflachen C

2.1 Bereich fiir die Eingabe der Suchkriterien

In diesem Bereich kdnnen Sie tUber zwei Eingabefelder den Benutzernamen oder die SAFE-ID des
Benutzers ohne eigenes Postfach als Suchkriterium festlegen. Um einen Benutzer ohne Postfach
finden zu kdnnen, missen Sie den exakten Benutzernamen oder die vollstandige SAFE-ID des
Benutzers als Suchkriterium erfassen. Aus Datenschutzgriinden wird ferner keine Suche mit
Platzhaltern unterstitzt. Folgende weitere Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Benutzername  In diesem Eingabefeld kdnnen Sie den exakten Benutzernamen
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des Benutzers als Suchkriterium erfassen.

SAFE-ID In diesem Eingabefeld kdnnen Sie die eindeutige Identifikationsnummer des
Benutzers als Suchkriterium erfassen.

2.2 Ergebnisbereich mit der Liste der Benutzer ohne eigenes Postfach

In diesem Bereich wird lhnen der Benutzer ohne eigenes Postfach entsprechend der erfassten
Suchkriterien angezeigt. Ihnen wird hier immer nur genau ein oder kein Ergebnis angezeigt.
Folgende Elemente sind Bestandteil dieses Bereichs.


https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
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Elemente

Beschreibung

Benutzername In dieser Spalte wird Ihnen der Benutzername des Benutzers angezeigt.

SAFE-ID In dieser Spalte wird lhnen die eindeutige Identifikationsnummer des
Benutzers angezeigt.

Vorname In dieser Spalte wird Ihnen der Vorname des Benutzers angezeigt.

Nachname In dieser Spalte wird lhnen der Nachname des Benutzers angezeigt.

Angelegt am In dieser Spalte wird Ihnen angezeigt, wann der Benutzer im beA-System
angelegt wurde.

Status In dieser Spalte wird Ihnen der aktuelle Status des Benutzers angezeigt.

2.3 Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflachen

Beschreibung

Zuruck Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurlickkehren.
Suchen Mit dieser Schaltflache kdnnen Sie Ihre Suche nach einem Benutzer

starten.

Rechte & Rollen
verwalten

Mit dieser Schaltflache kdnnen Sie den Dialog Rechte- und Rollen-
Zuordnungen eines Benutzers verwalten aufrufen, um die Rechte und
Rollen des ausgewahlten Benutzers auf einem Postfach zu verwalten. Die
Schaltflache wird erst aktiv, wenn Sie einen Benutzer aus der Liste der

Suchergebnisse per Mausklick auswahlen/markieren.

3.2.1.3 Benutzer anlegen/andern



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/rechte-und-rollen-zuordnungen-eines-benutzers-verwalten
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Postfachverwaltung

Banutzorverwaltung

Dieser Dialog dient

e der Anlage eines Benutzers oder

« der Anderung bestimmter Benutzerdaten (Vorname, Nachname, Anrede, Titel) eines bereits
vorhandenen Mitarbeiters, der Inrem Postfach oder einem Postfach zugeordnet ist, auf
welchem Sie das Recht ,Mitarbeiter verwalten” besitzen.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zurlck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne die
Anderungen der Benutzerdaten oder den neu erfassten Mitarbeiter zu
speichern, und zum vorherigen Dialog zuriickkehren.

Speichern Mit dieser Schaltflache kdnnen Sie Ihre Eingaben bzw. den neu
erfassten Mitarbeiter speichern.
Wenn Sie einen Mitarbeiter neu angelegt haben, werden lhnen der
Benutzername und das Kennwort fir die Registrierung angezeigt.

Kennwort Mit dieser Schaltflache kdnnen Sie sich ein neues Kennwort fur die
generieren Registrierung des Mitarbeiters erzeugen und anzeigen lassen.
Die Schaltflache ist nur sichtbar, wenn der ausgewahlte Benutzer
bereits angelegt wurde, jedoch noch nicht registriert ist.

2. Dialogelemente



Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung

Postfach In dieser Dropdown kdnnen Sie auswahlen flr welches Postfach der neu
angelegte Benutzer eine Rolle als bspw. Mitarbeiter bekommen soll.

Rolle In dieser Dropdown kénnen Sie die Rolle flir den Benutzer auswahlen,
nahere Informationen zu Rollen und Rechte finden Sie in der Rollen- und
Rechte-Liste.

Benutzername In diesem Anzeigefeld wird Ihnen der Benutzernamen des neu angelegten
Mitarbeiters angezeigt, wenn Sie die Anlage des Mitarbeiters mit einem
Klick auf die Schaltflache "Speichern" abschlieBen.
Der neu angelegte Mitarbeiter bendtigt den Benutzernamen fir die
Registrierung in der beA-Anwendung.

Kennwort fur die In diesem Anzeigefeld wird Ihnen das Kennwort des neu angelegten

Registrierung Mitarbeiters angezeigt, wenn Sie die Anlage des Mitarbeiters mit einem
Klick auf die Schaltflache "Speichern" abschlieBen oder Uber die
Schaltflache Kennwort generieren ein neues Kennwort fur die
Registrierung erzeugt haben.
Der neu angelegte Mitarbeiter benotigt das Kennwort fur die
Registrierung in der beA-Anwendung. Bei Neuanlage oder Klick auf die
Schaltflache Kennwort generieren wird lhnen in diesem Anzeigefeld das
Kennwort solange bis Sie den Dialog verlassen angezeigt.

SAFE-ID In diesem Anzeigefeld wird Ihnen die eindeutige Identifikationsnummer
des neu angelegten Benutzers angezeigt, wenn Sie die Anlage des
Mitarbeiters mit einem Klick auf die Schaltflache "Speichern" abschlieBen.

Vorname In diesem Eingabefeld kdnnen Sie den Vornamen des Mitarbeiters
erfassen oder andern.

Nachname In diesem Eingabefeld kdnnen Sie den Nachname des Mitarbeiters
erfassen oder dndern.

Anrede In diesem Eingabefeld kdnnen Sie die Anrede des Mitarbeiters erfassen
oder andern.

Titel In diesem Eingabefeld kdnnen Sie den Titel des Mitarbeiters erfassen
oder &ndern.

3.2.1.4 Rechte- und Rollen- Zuordnungen eines
Benutzers verwalten
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Dieser Dialog dient der Verwaltung der Rechte und Rollen eines Benutzers. Der Dialog kann nur

angezeigt werden, wenn Sie sich mit einem Hardware-Token (beA Karte) angemeldet haben. Sie
kdnnen in diesem Dialog den verschiedenen Rollen weitere optionale Rechte zuordnen, andern

oder entziehen. Hierfur missen Sie Besitzer des betreffenden Postfachs sein oder das

Recht ,Berechtigungen verwalten” auf dem betreffenden Postfach besitzen. Der Benutzer kann
von den ihm neu zugeordneten Rechten erst nach der nachsten Anmeldung Gebrauch machen.
Der Entzug von Rechten wirkt sich ebenso erst nach der nachsten Anmeldung des
angesprochenen Benutzers aus.

Der Dialog ist in die folgenden vier Bereiche aufgeteilt:

1. Benutzerinformationen A
2. Rollen des Benutzers B
3. Rechte des Benutzers C
4. Schaltflachen D

1. Benutzerinformationen

In diesem Bereich werden Ihnen Informationen zum Benutzer, den Sie im Dialog
.Benutzerverwaltung flr Postfacher” ausgewahlt haben, angezeigt. Folgende weitere Elemente
sind Bestandteil dieses Dialogs.

Elemente Beschreibung

SAFE-ID In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt. Wenn der Benutzer ein
Postfachbesitzer ist, handelt es sich zugleich um die
Identifikationsnummer des Postfachs.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
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Benutzername

In diesem Anzeigefeld wird lhnen der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte
alphanumerische Zeichenfolge>) des angemeldeten Benutzers
angezeigt.

Vorname

In diesem Anzeigefeld wird lhnen der Vorname des Benutzers
angezeigt.

Nachname

In diesem Anzeigefeld wird Ihnen der Nachname des Benutzers
angezeigt.

Anwaltseigenschaft  In diesem Anzeigefeld wird angezeigt, ob der Benutzer als

Rechtsanwalt zugelassen ist.

2. Rollen des Benutzers

In dieser Liste werden alle dem Benutzer zugeordneten postfachunabhangigen und

postfachabhangigen Rollen angezeigt. Folgende Informationen zu dem jeweiligen Benutzer werden

Ihnen angezeigt.

Elemente Beschreibung

Rolle In dieser Spalte wird lhnen die Rolle, das der ausgewahlte Benutzer auf dem
Postfach besitzt, angezeigt.

Postfach In dieser Spalte wird lhnen das Postfach angezeigt, auf dem der ausgewahlte
Benutzer eine Rolle besitzt, angezeigt.

Beinhaltete In dieser Spalte werden Ihnen die festen Rechte angezeigt, die eine Rolle

Rechte beinhaltet. Diese Rechte werden automatisch mit der Rolle vergeben und
konnen nur durch den Entzug der Rolle wieder entzogen werden. Sie
erscheinen daher in der Liste der Rechte ausgegraut.

Rolle In dieser Spalte wird lhnen die Rolle des ausgewahlten Benutzers auf dem
Postfach angezeigt.

Gultig von In dieser Spalte wird lhnen angezeigt, ab wann das Recht giltig ist.

Gultig bis In dieser Spalte wird Ihnen angezeigt, bis wann das Recht gliltig ist.

Blattern- Es werden hdchstens 25 Rechte in der Liste auf einer Seite angezeigt. Um auf

Funktion die weiteren Seiten springen zu kénnen, befinden sich unterhalb der Liste der

Rechte die entsprechenden Schaltflachen.

Hinweis. Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die Sortierfunktion der Spalte mit
angezeigt. Durch einen Klick auf die Spaltentitel kdnnen Se die angezeigten Rolleneintrége auf- oder absteigend

sortieren.



3. Rechte des Benutzers

In dieser Liste werden alle an den Benutzer auf den Postfachern, fur die Sie dasRecht
.Berechtigungen verwalten” besitzen, vergebenen Rechte angezeigt. Folgende Informationen zu

dem jeweiligen Benutzer werden Ihnen angezeigt.

Elemente Beschreibung

Recht In dieser Spalte wird lhnen das Recht, das der ausgewahlte Benutzer auf dem
Postfach besitzt, angezeigt.

Postfach In dieser Spalte wird Ihnen das Postfach angezeigt, auf dem der ausgewahlte
Benutzer ein Rechtbesitzt, angezeigt.

Rolle In dieser Spalte wird lhnen das Recht des ausgewahlten Benutzers auf dem
Postfach angezeigt.

Gultig von In dieser Spalte wird lhnen angezeigt, ab wann das Recht glltig ist.

Gultig bis In dieser Spalte wird lhnen angezeigt, bis wann das Recht gultig ist.

Blattern- Es werden hochstens 25 Rechte in der Liste auf einer Seite angezeigt. Um auf

Funktion die weiteren Seiten springen zu kdénnen, befinden sich unterhalb der Liste der

Rechte die entsprechenden Schaltflachen.

Hinweis. Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die Sortierfunktion der Spalte mit
angezeigt. Durch einen Klick auf die Spaltentitel kdnnen Se die angezeigten Rolleneintrége auf- oder absteigend

sortieren.

4. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen

Beschreibung

Zurlck

Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurtickkehren.

Neues Recht

Mit dieser Schaltflache kdénnen Sie Uber den Dialog "Benutzer ein

zuordnen optionales Recht zuordnen" dem ausgewahlten Benutzer ein (weiteres)
optionales Recht zuordnen.

Neue Rolle Mit dieser Schaltflache kdnnen Sie Uber den Dialog "Benutzer eine Rolle

zuordnen zuordnen" dem ausgewahlten Benutzer eine (weitere) Rolle zuordnen.
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Recht/Rolle Mit dieser Schaltflache kdnnen Sie Uber den Dialog "Benutzer ein

andern optionales Recht zuordnen" oder Uber den Dialog "Benutzer eine Rolle
zuordnen" den Gultigkeitszeitraum des in der Liste ausgewahiten Rechts
oder der Rolle &ndern.

Hinweis: Diese Schaltflache ist nur aktiv, wenn nur ein Recht oder eine Rolle

ausgewahlt ist.
Recht/Rolle Mit dieser Schaltflache kdnnen Sie dem Benutzer die ausgewahlten Rechte
entziehen und Rollen entziehen. Die Schaltflache ist nur aktiv, wenn Sie ein oder

mehrere Recht(e)/Rolle(n) auswahlen, die entzogen werden soll(en).

Hinweis. Wenn Se dem Benutzer eine Rolle entziehen, werden alle festen sowie
optionalen Rechte der Rolle entzogen.

3.2.1.5 Benutzer eine Rolle zuordnen
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Dieser Dialog dient dazu, einem Benutzer eine Rolle fur ein Postfach zuzuordnen. Der Benutzer

kann die ihm neu zugeordnete Rolle erst nach der ndchsten Anmeldung Gebrauch machen.
Der Dialog ist in drei Bereiche aufgeteilt:

1. Benutzerinformationen A
2. Postfach- und Rollenauswahl B
3. Schaltflachen C

1. Benutzerinformationen

In diesem Bereich werden Ihnen Informationen zum Benutzer, den Sie im Dialog
Benutzerverwaltung fur Postfacher ausgewahlt haben, angezeigt. Folgende weitere Elemente sind
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Bestandteil dieses Dialogs.

Elemente Beschreibung

SAFE-ID In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt. Wenn der Benutzer ein
Postfachbesitzer ist, handelt es sich zugleich um die
Identifikationsnummer des Postfachs.

Benutzername In diesem Anzeigefeld wird lhnen der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte
alphanumerische Zeichenfolge>) des angemeldeten Benutzers

angezeigt.

Vorname In diesem Anzeigefeld wird lhnen der Vorname des Benutzers
angezeigt.

Nachname In diesem Anzeigefeld wird Ihnen der Nachname des Benutzers
angezeigt.

Anwaltseigenschaft  In diesem Anzeigefeld wird angezeigt, ob der Benutzer als
Rechtsanwalt zugelassen ist.

2. Postfach- und Rechteauswahl

In diesem Bereich kdnnen Sie die Rolle auswahlen, das Sie dem Benutzer zuordnen wollen. Ferner
kénnen Sie auswahlen, auf welchem Postfach diese Rolle vergeben werden soll. Folgende
Elemente sind Bestandteil dieses Dialogs.

Elemente  Beschreibung

Postfach In diesem Eingabefeld kdnnen Sie Uber eine Drop-down-Liste das Postfach
auswahlen, auf dem die Rechte vergeben werden soll. In der Drop-down-Liste
werden Ihnen neben lhrem Postfach die Postfacher angezeigt, auf denen Sie das
Recht Berechtigungen verwalten besitzen.

Rolle In diesem Eingabefeld kénnen Sie lber eine Drop-down-Liste eine Rolle
auswahlen, die dem betreffenden Benutzer zugeordnet werden sollen.

Gultig In diesem Eingabefeld kdnnen Sie das Datum erfassen, ab wann diese Rechte
von gultig sein sollen.

Gultig bis  In diesem Eingabefeld kdnnen Sie das Datum erfassen, bis wann diese Rechte
gultig sein sollen.

3. Schaltflachen



Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zurtck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne dem
ausgewahlten Benutzer Rechte zuzuordnen und zum vorherigen Dialog

zuruckkehren.
Speichern und Mit dieser Schaltflache kdnnen Sie die Zuordnung der Rechte speichern
zuriick und zum vorherigen Dialog zurlickkehren.
Speichern Mit dieser Schaltflache kdnnen Sie die Zuordnung der Rechte

speichern, ohne den Dialog zu schlieBen.

3.2.1.6 Benutzer ein optionales Recht zuordnen

BUNDESRECHTSANWALTSKAMMER

Benutzer ein optionales Recht zuordnen Al [ C]|

Benutzerinformationen B Soechem und zwnck

SAFE-ID: DE.BRAK_SPTIc8edbo-0dfc-4ci-0156-  Banuzomame: Linge-BAGZLOES
oBcbBbaab54 c8T7

Vomame: Linge-BAG

Anwaltseigonschalt Nein

Recht zuordnen B

Postfach: *
Rolla: *

Recht: * - Bitte wahien -- »

Dieser Dialog dient dazu, einem Benutzer optionale Rechte fir ein Postfach zuzuordnen. Der
Benutzer kann von den ihm neu zugeordneten Rechten erst nach der nachsten Anmeldung
Gebrauch machen.

Der Dialog ist in drei Bereiche aufgeteilt:

1. Benutzerinformationen A
2. Postfach- und Rechteauswahl B
3. Schaltflachen C

1. Benutzerinformationen

In diesem Bereich werden Ihnen Informationen zum Benutzer, den Sie im Dialog
Benutzerverwaltung fur Postfacher ausgewahlt haben, angezeigt. Folgende weitere Elemente sind
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Bestandteil dieses Dialogs.

Elemente Beschreibung

SAFE-ID In diesem Anzeigefeld wird die eindeutige Identifikationsnummer des
angemeldeten Benutzers angezeigt. Wenn der Benutzer ein
Postfachbesitzer ist, handelt es sich zugleich um die
Identifikationsnummer des Postfachs.

Benutzername In diesem Anzeigefeld wird lhnen der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte
alphanumerische Zeichenfolge>) des angemeldeten Benutzers

angezeigt.

Vorname In diesem Anzeigefeld wird lhnen der Vorname des Benutzers
angezeigt.

Nachname In diesem Anzeigefeld wird Ihnen der Nachname des Benutzers
angezeigt.

Anwaltseigenschaft  In diesem Anzeigefeld wird angezeigt, ob der Benutzer als
Rechtsanwalt zugelassen ist.

2. Postfach- und Rechteauswahl

In diesem Bereich kdnnen Sie das Recht auswahlen, das Sie dem Benutzer zuordnen wollen.
Ferner kdnnen Sie auswahlen, auf welchem Postfach dieses Recht vergeben werden soll. Folgende
Elemente sind Bestandteil dieses Dialogs.

Elemente  Beschreibung

Postfach In diesem Eingabefeld kdnnen Sie Uber eine Drop-down-Liste das Postfach
auswahlen, auf dem die Rechte vergeben werden soll. In der Drop-down-Liste
werden Ihnen neben lhrem Postfach die Postfacher angezeigt, auf denen Sie das
Recht Berechtigungen verwalten besitzen.

Rolle In diesem Eingabefeld wird Ihnen die vorher ausgewahlte Rolle angezeigt,
welcher das optionale Recht zugeordnet werden soll.

Recht In diesem Eingabefeld kénnen Sie liber eine Drop-down-Liste mehrere Rechte
auswahlen, die dem betreffenden Benutzer zugeordnet werden sollen.

Gultig In diesem Eingabefeld kénnen Sie das Datum erfassen, ab wann diese Rechte
von gultig sein sollen.

Gultig bis  In diesem Eingabefeld kénnen Sie das Datum erfassen, bis wann diese Rechte
gultig sein sollen.




3. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zurtick Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne dem
ausgewahlten Benutzer Rechte zuzuordnen und zum vorherigen Dialog

zurtckkehren.
Speichern und Mit dieser Schaltflache kénnen Sie die Zuordnung der Rechte speichern
zuruck und zum vorherigen Dialog zurtickkehren.
Speichern Mit dieser Schaltflache kdnnen Sie die Zuordnung der Rechte

speichern, ohne den Dialog zu schlieBen.

3.2.1.7 Sicherheits-Token der Benutzer
freischalten

Fron alll
L. BUNDESRECHTSANWALTSKAMMER

[ ot |
Profilverwaltun
g Sicherheits-Token der Benutzer freischalten m & 2 E
A rwalten

Name des Sicherheits-Tokens Posttach Benutzsemanme Benutzer Vollstindig becechtigh

ene fesruschanengen Teken vomanen

Mit diesem Dialog kénnen Sie die Sicherheits-Token freischalten, um diesen zur Nutzung der auf
einem Postfach vergebenen Rechte und Rollen vollstandig zu berechtigen.

Dieser Dialog kann in zwei Bereiche aufgeteilt werden:

1. Freizuschaltenden Sicherheits-Token A
2. Schaltflachen B

1. Freizuschaltende Sicherheits-Token



In einer Ergebnisliste werden lhnen die freizuschaltenden Sicherheits-Token angezeigt. Zusatzlich
zu den Spaltentiteln wird neben diesen jeweils auch die Sortierfunktion der Spalte mit angezeigt.

Durch einen Klick auf die Spaltentitel kdnnen Sie die angezeigten Sicherheits-Token auf- oder

absteigend sortieren. Folgende Informationen zu dem jeweiligen Sicherheits-Token werden lhnen

angezeigt.
Element Beschreibung
Name des In dieser Spalte wird Ihnen der Name des Sicherheits-Tokens des

Sicherheits-Token

Mitarbeiters angezeigt.

Postfach In dieser Spalte wird lhnen das Postfach, fiir das der Sicherheits-Token
freigeschaltet werden soll, angezeigt.

Benutzername In dieser Spalte wird lhnen der Benutzername des Mitarbeiters
angezeigt.

Benutzer In dieser Spalte wird Ihnen der Nachname und Vorname lhres
Mitarbeiters angezeigt.

Vollstandig In dieser Spalte wird ,ja“ angezeigt, wenn der Token fir alle

berechtigt Postfachrechte, die dem Mitarbeiter zugeordnet wurden, aktiviert

wurde.
In diesem Anzeigefeld wird ,nein” angezeigt, wenn der Token nicht fir
alle Postfach-rechte, die dem Mitarbeiter zugeordnet wurden, aktiviert
wurde.

Blattern-Funktion

Es werden hochstens 25 Benutzer in der Liste auf einer Seite angezeigt.
Um auf die weiteren Seiten springen zu kdénnen, befinden sich unterhalb
der Liste der Benutzer die entsprechenden Schaltflachen.

2. Schaltflachen

Folgende Schaltflachen Bestandteil dieses Dialogs.

Elemente

Beschreibung

Zurlick

Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne einen

Sicherheits-Token frei zu schalten, und zum vorherigen Dialog

zuruckkehren.




Zertifikate Mit dieser Schaltflache kénnen Sie den Vorgang zur Freischaltung eines
freischalten Sicherheits-Tokens starten. Sie werden nach einem entsprechenden
Hinweis aufgefordert, den Sicherheits-Token durch Eingabe lhrer PIN
freizuschalten.
Mehrere Zertifikate kdnnen Sie mit der Nutzung einer Stapel- oder
Multisignaturkarte mit nur einer PIN-Eingabe freischalten.

Hinweis. Die Freischaltung des Sicherheits-Tokensist nur bei der erstmaligen Vergabe
eines Rechts oder einer damit verbundenen Rolle notwendig.

3.2.1.8 Liste der Rechte

Liste der Rechte

Die Vergabe von Rechten oder Rollen an Benutzer kdnnen Sie in der Benutzerverwaltung fur
Postfacher vornehmen. Die Rechte oder Rollen, die Sie an Benutzer vergeben kénnen, sind im beA
dabei zur besseren Ubersicht durchnummeriert und thematisch nach den folgenden Sachgruppen

geordnet:

Nachrichtentbersicht 6ffnen

Nachrichten erstellen und versenden

Empfangsbekenntnisse erteilen

Mitarbeiter und Rechte verwalten

Journale und Berichte verwenden

besondere nur Gber Rollen vergebbare Rechte (feste Rechte)

o gk wWwN -

Fir manche Rechte missen Sie den Sicherheitstokens des Berechtigten freischalten. Folgen Sie
hierflr der Anleitung unter Benutzerverwaltung [Berechtigungskonzept]. Fir die folgenden Rechte

ist eine Freischaltung nétig:

¢ 03 - Nachricht erstellen

e 06 - Nachricht 6ffnen

e 07 - Nachricht exportieren/drucken

¢ 11 - Nachricht (personlich/vertraulich) 6ffnen

e 12 - Nachricht (persénlich/vertraulich) exportieren/drucken
e 13 - eEBs signieren

e 14 - eEBs versenden

¢ 15 - eEBs zurtickweisen

e 16 - eEBs signieren (personlich/vertrauliche Nachrichten)

e 17 - eEBs versenden (personlich/vertrauliche Nachrichten)

¢ 19 - Berechtigungen verwalten
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https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-eine-rolle-zuordnen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzerverwaltung
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten
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e 30 - eEBs mit VHN versenden
e 31 - Nachricht mit VHN versenden

Flr das besonders abgesicherte Recht "19 — Berechtigungen verwalten" bendtigt der Benutzer,
dem dieses Recht zugeordnet werden soll, darlber hinaus einen Hardware-Token. Einem
Benutzer, der lediglich einen Software-Token besitzt, kann dieses Recht nicht zugeordnet werden.
Der Postfachbesitzer wird bei der Rechtevergabe hierauf durch einen entsprechenden
Warnhinweis aufmerksam gemacht.

Im Dialog Benutzer ein optionales Recht zuordnen kénnen Sie aus einer Drop-down-Liste folgende
Rechte auswahlen.

1. Nachrichtentibersicht 6ffnen

1.1. "01 - Nachrichtentiibersicht 6ffnen"

Der Benutzer mit diesem Recht kann den Dialog Nachrichtenubersicht 6ffnen und sich hier die
Nachrichten in der jeweiligen Postfachlbersicht anzeigen lassen, diese nicht aberoffnen. Das
Recht berechtigt den Benutzer nicht, den Text in der Betreffzeile einer Nachricht zu lesen. Die
Spalte Betreff in der Liste der Nachrichten in einem Postfach bleibt daher immer leer, solange der
Benutzer (noch) nicht Gber das Recht "06 - Nachricht 6ffnen" oder "11 - Nachricht
(personlich/vertraulich) 6ffnen" verflgt.

2. Nachrichten erstellen und versenden

2.1."03 - Nachricht erstellen"

Der Benutzer mit diesem Recht darf im Dialog Nachrichtenentwurf erstellen neue
Nachrichtenentwiirfe sowie eine Antwort auf eine Nachricht erstellen und eine Weiterleitung einer
Nachricht erzeugen. Dieses Recht umfasst auch Nachrichtenentwirfe mit dem Merkmal
~elektronische Empfangsbekenntnis”. Dieses Recht ist ebenfalls erforderlich, um aus einer
Nachricht mit eEB-Anforderung heraus eine eEB-Abgabe oder -Zuriickweisung als Nachricht zu

erstellen. Dieses Recht schlieBt nur das Erstellen und Speichern eines Nachrichtenentwurfs ein,
jedoch nicht das Versenden.

2.2."05 - Nachricht versenden"

Der Benutzer darf eine Nachricht, aber kein Empfangsbekenntnis versenden. Dieses Recht umfasst

das Erstellen, Speichern und das Versenden einer Nachricht



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-ein-optionales-recht-zuordnen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/antworten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/weiterleiten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb/versenden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/elektronisches-empfangsbekenntnis-eeb
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden

2.3."06 - Nachricht offnen"

Der Benutzer mit diesem Recht kann im Dialog Nachricht anzeigen vollstandig auf alle Nachrichten
in einem Postfach lesend zugreifen, die nicht als "personlich/vertraulich" gekennzeichnet sind. In
der Nachrichtenlbersicht werden dem Benutzer mit diesem Recht auch die Betreffzeilen der
Nachrichten angezeigt.

2.4."07 - Nachricht exportieren/drucken"

Der Benutzer mit diesem Recht darf Uber den Dialog Nachricht drucken Nachrichten, die nicht als
"personlich/vertraulich" gekennzeichnet sind, drucken und exportieren.

2.5."08 - Nachricht organisieren"

Der Benutzer mit diesem Recht darf u.a. Uiber die Dialoge Ordner erstellen, andern oder l[6schen
, Nachrichten verschieben und Etiketten vergeben oder entfernen sowie Etiketten verwalten.

2.6."09 - Nachricht in Papierkorb verschieben"

Der Benutzer mit diesem Recht darf Nachrichten I6schen, das heit in den Papierkorb verschieben
und aus dem Papierkorb wieder herausholen.

2.7."10 - Nachricht I6schen"

Der Benutzer mit diesem Recht darf Nachrichten unwiederbringlich I6schen. Das endglltige
Ldschen einer Nachricht setzt voraus, dass diese vom Postfachbesitzergelesen oder die
Nachricht exportiert wurde.

2.8."11 - Nachricht (personlich/vertraulich) 6ffnen"

Dieses Recht erweitert das Recht "06 - Nachricht 6ffnen" um die "persénlich/vertraulichen"
Nachrichten. Der Benutzer mit diesem Recht kann vollstandig auf alle eingehenden Nachrichten
lesend in einem Postfach zugreifen bzw. diese 6ffnen, auch auf solche Nachrichten, die als
“personlich/vertraulich" gekennzeichnet sind. AuBerdem kann der Nutzer personlich/vertrauliche
Nachrichten weiterleiten und beantworten.

Ausgehende Nachrichten und Entwirfe mit dem Flag "personlich/vertraulich" kdnnen von jedem
Mitarbeiter mit dem Recht "06 - Nachrichten 6ffnen" getffnet werden. Recht 11 ist dafir nicht
erforderlich.
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2.9. "2 - Nachricht (personlich/vertraulich) exportieren/drucken”

Der Benutzer mit diesem Recht darf eingehende Nachrichten, einschlieBlich solcher, die als
"personlich/vertraulich" gekennzeichnet sind, drucken und exportieren.

2.10. "31 - Nachricht mit VHN versenden"

Dieses Recht kann einem Benutzer nur Gber bestimmte Rollen zugeteilt werden. Das Recht "31 -
Nachricht mit VHN versenden" ermoglicht es einem Benutzer Nachrichten mit einem
vertrauenswurdigen Herkunftsnachweis (VHN) zu versenden. Das bedeutet, dass keine weitere
qualifizierte elektronische Signatur an die Nachricht angebracht werden muss. Die Daten des
Benutzers werden flr die versendete Nachricht in der Visitenkarte, dem vhn.xml und der
xjustiz_nachricht.xml aufgefiihrt. AuBerdem wird zusatzlich das jeweilige vertretene Postfach in
den Nutzer-IDs sowie als Absender und Unterzeichner aufgefiihrt. Um die Antwort auf
elektronisches Empfangsbekenntnis mit VHN zu versenden wird zusatzlich das Recht "30 - EBs mit

VHN versenden" bendtigt.

3. Empfangsbekenntnisse erteilen

3.1. "3 - eEBs signieren"

Der Benutzer mit diesem Recht darf ein nicht als "persénlich/vertraulich" gekennzeichnetes
elektronisches Empfangsbekenntnis (eEB) signieren.

3.2."14 - eEBs versenden"

Der Benutzer mit diesem Recht darf ein eEB als Antwort auf eine Nachricht, die ein eEB anfordert
und nicht "personlich/vertraulich" ist, versenden. Bitte beachten Sie, dass flr die Berechtigung
zum Versenden eines eEB zusatzlich das Recht "03 - Nachricht erstellen" oder Recht "05 -
Nachricht versenden" (welches Recht 03 beinhaltet) vergeben werden muss.

3.3."15 - eEBs zuriickweisen"

Der Benutzer mit diesem Recht darf die Erteilung eines eEBs auf eine Nachricht, in der ein eEB
gefordert wird, zurlickweisen. Dieses Recht beinhaltet nicht das Recht, ein eEB zu erteilen,
sondern umfasst nur die Zurtickweisung des eEBs. Dies betrifft die Falle, in denen der Empfanger

berechtigt ist, seine Mitwirkung bei der Zustellung, also die Abgabe des eEBs zu verweigern, weil
keine ordnungsgemaBe Zustellung (Zustellungsempfanger ist nicht am Verfahren beteiligt, Inhalt
der Sendung ist unklar oder unvollstandig, Signaturprufung ist fehlgeschlagen) vorliegt. Bitte
beachten Sie, dass flr die Berechtigung zum Versenden eines EB zusatzlich das Recht "03 -
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Nachricht erstellen" oder Recht "05 - Nachricht versenden" (welches Recht 03 beinhaltet)
vergeben werden muss.

3.4."16 - eEBs signieren (personlich/vertrauliche Nachrichten)"

Der Benutzer mit diesem Recht darf ein als "personlich/vertraulich" gekennzeichneteseEB
signieren.

3.5."17 - eEBs versenden (personlich/vertrauliche Nachrichten)"

Der Benutzer mit diesem Recht darf ein eEB als Antwort auf eine Nachricht, die ein eEB anfordert

UND als "personlich/vertraulich" gekennzeichnet ist, versenden. Bitte beachten Sie, dass flr die
Berechtigung zum Versenden eines eEB zusatzlich das Recht "03 - Nachricht erstellen" vergeben
werden muss.

3.6."30 - eEBs mit VHN versenden"

Dieses Recht kann einem Benutzer nur Gber bestimmte Rollen zugeteilt werden. Das Recht "30 -

EBs mit VHN versenden" ermdglicht es einem Benutzer elektronische Empfangsbekenntnisse mit

einem vertrauenswirdigen Herkunftsnachweis (VHN) zu beantworten. Das bedeutet, dass keine
weitere qualifizierte elektronische Signatur an das eEB angebracht werden muss. Die Daten des
Benutzers werden flr die versendeten eEBs in der Visitenkarte, dem vhn.xml, der

xjustiz_nachricht.xml sowie im eEB-Stylesheet als Unterzeichner aufgefihrt. AuBerdem wird
zusatzlich das jeweilige vertretene Postfach in den Nutzer-IDs sowie als Absender und
Unterzeichner aufgefiihrt. Um eine Nachricht mit VHN zu versenden wird zusatzlich das Recht "31
- Nachricht mit VHN versenden" bendtigt.

4. Mitarbeiter und Rechte verwalten

4.1."18 - Mitarbeiter verwalten"

Der Benutzer mit diesem Recht darf Benutzer fur Postfacher, auf denen er dieses Recht besitzt,
anlegen oder andern. Der Benutzer mit diesem Recht darf Benutzer mit eigenem Postfach und
Benutzer ohne eigenes Postfach suchen.

Hinweis. Ein fur ein Postfach neu angelegter Benutzer erhélt je nach Rolle optionale oder feste Rechte (z.B. Rolle
Mitarbeiter erhdlt Recht 01 — Nachrichtenibersicht 6ffnen). Das Recht 18 - Mitarbeiter verwalten umfasst dariiber

hinaus aber nicht die Vergabe weiterer optionaler Rechte. Um einem Benutzer weitere optionale Rechte zuzuordnen,
bedarf es zusétzich des Rechts 19 — Berechtigungen verwalten.

4.2."19 - Berechtigungen verwalten"
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Der Benutzer mit diesem Recht darf Berechtigungen fur ein bestimmtes Postfach freigeben oder
entfernen sowie Postfacheigenschaften wie E-Mail-Adressen und Benachrichtigungen verwalten.
Dieses Recht erweitert das Recht "18 — Mitarbeiter verwalten" um die Mdglichkeit der Vergabe
weiterer optionaler Rechte und Rollen.

5. Journale und Berichte verwenden

5.1."20 - Postfach- und Nachrichtenjournal verwenden"

Der Benutzer mit diesem Recht darf das Postfachjournal einsehen und exportieren. Um auch das
Nachrichtenjournal einsehen und exportieren zu kdnnen, muss dem Benutzer zusatzlich
mindestens nach das Recht "01 - Nachrichteniubersicht 6ffnen" erteilt werden.

6. Besondere nur liber Rollen vergebbare Rechte (feste Rechte)

6.1. "30 - eEBs mit VHN versenden"

Der Benutzer kann mit diesem Recht im Namen des Postfachinhabers eEBs auf einem sicheren
Ubermittlungsweg (VHN) versenden. Dieses Recht kann nur {iber die Vergabe der Rollen

Vertretung oder Zustellungsbevollmachtigter vergeben werden.

6.2. " 31 - Nachricht mit VHN versenden"

Der Benutzer kann mit diesem Recht im Namen des Postfachinhabers Nachrichten auf einem
sicheren Ubermittlungsweg (VHN) versenden. Dieses Recht kann nur (iber die Vergabe derRolle
VHN-Berechtigter vergeben werden. Die Rolle VHN-Berechtigter kann nur fur das Postfach einer
Berufsausiibungsgesellschaft vergeben werden.

3.2.1.9 Liste der Rollen

Liste der Rollen

Zusatzlich zu den Rechten kénnen Benutzern Rollen zugewiesen werden. Diese Rollen sind eine
Zusammenfassung von mehreren Rechten. Wie Sie Rollen bzw. Rechte einem Benutzer zuordnen
kénnen, wird unter Benutzerverwaltung [Berechtigungskonzept] erlautert. Zu jeder Rolle kénnen
weitere optionale Rechte hinzugefligt werden, diese werden bei dem Entzug der Rolle mit entfernt.
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https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-ein-optionales-recht-zuordnen
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Manche Rechte kdnnen nur durch bestimmte Rollen vergeben werden. Es kann zwischen den
folgenden Rollen unterschieden werden.

1. Mitarbeiter

Die Rolle "Mitarbeiter" kann jedem Benutzer zugeordnet werden, unabhéngig davon, ob dieser ein
eigenes Postfach hat oder nicht. Diese Rolle ist die Grundlage, um einem Mitarbeiter die
gewtlnschten Rechte zu geben. Beim Vergeben der Rolle wird automatisch das Recht "01 -
Nachrichtenibersicht 6ffnen" an den Benutzer vergeben. Dieses Recht ist jedoch kein festes
Recht und kann jederzeit einfach entzogen werden.

2. Zustellungsbevollmachtigter

Die Rolle "Zustellungsbevolimachtigter" kann jedem Benutzer zugeordnet werden, unabhangig
davon, ob dieser ein eigenes Postfach hat oder nicht. Diese Rolle besitzt automatisch die

folgenden Rechte:

e 01 - Nachrichtenubersicht 6ffnen
e 03 - Nachricht erstellen

06 - Nachricht 6ffnen

14 - EBs versenden

e 15 - EBs zurlickweisen

e 30 - EBs mit VHN versenden*
* Dieses Recht kann nur Uber die Rolle vergeben werden.

Damit eine Zustellungsbevolimachtigte fiir die beA Kartenbestellung und im BRAV wirksam wird,
missen die Adress-Informationen an die Kammer gemeldet werden.

3. Zustellungsbevollmachtigter (RAK)

Die Rolle "Zustellungsbevolimachtigte (RAK)" wird Uber Ihre Rechtsanwaltskammer gemeldet und
besitzt automatisch das folgende Recht:

e 01 - Nachrichtenubersicht 6ffnen

4. Vertretung



Die Rolle "Vertretung" kann nur Benutzern mit eigenem Postfach, welches eine Anwaltseigenschaft
hat, zugeordnet werden. Diese Rolle besitzt automatisch die folgenden Rechte:

e 01 - Nachrichtenubersicht 6ffnen
¢ 03 - Nachricht erstellen

e 06 - Nachricht 6ffnen

e 14 - EBs versenden

e 15 - EBs zuriickweisen

e 30 - EBs mit VHN versenden*

* Dieses Recht kann nur Uber die Rolle vergeben werden.

5. Vertretung (RAK)

Die Rolle "Vertretung (RAK)" wird Uber Ihre Rechtsanwaltskammer gemeldet und besitzt
automatisch das folgende Recht:

e 01 - Nachrichtenubersicht 6ffnen

Far die Gber die Rechtsanwaltskammer gemeldeten Rollen kdnnen keine optionalen Rechte
vergeben werden. Bitte vergeben Sie in diesem Fall zusatzlich die Rolle Vertretung. Flr diese
kénnen Sie neben den festen Rechten weitere optionale Rechte vergeben.

6. VHN-Berechtigter

Die Rolle "VHN-Berechtigter" kann nur durch eine Berufsausiibungsgesellschaft fiir inr Postfach
vergeben werden. "VHN-Berechtigte" diirfen im Namen der Berufsauslibungsgesellschaft
kommunizieren. Hierflir werden der Rolle automatisch die folgenden Rechte zugeteilt:

e 01 - Nachrichtenubersicht 6ffnen
e 03 - Nachricht erstellen
e 05 - Nachricht versenden

06 - Nachricht 6ffnen

13 - EBs signieren

14 - EBs versenden

15 - EBs zuriickweisen

30 - EBs mit VHN versenden*

31 - Nachricht mit VHN versenden*

* Dieses Recht kann nur Uber die Rolle vergeben werden.



7. Abwickler

Die Rolle "Abwickler" wird Uber lhre Rechtsanwaltskammer gemeldet und besitzt automatisch die
folgenden Rechte:

e 01 - NachrichtenlUbersicht 6ffnen

¢ 18 - Mitarbeiter verwalten

3.2.2 Postfachjournal
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Dieser Dialog dient der Anzeige aller Eintrage im Postfachjournal. In diesem Journal werden die
postfachspezifischen Ereignisse, die den angemeldeten Benutzer betreffen, angezeigt.C

Der Dialog ist in die folgenden Bereiche aufgeteilt:

1. Bereich fur die Eingabe der Suchkriterien A
2. Ergebnisbereich mit der Liste der Journaleintrage B
3. Schaltflachen im Postfachjournal C

1. Bereich fir die Eingabe der Suchkriterien

In diesem Bereich kdnnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Die Uber die
Eingabefelder erfassten Suchkriterien schranken die Treffermenge Ihrer Suche ein.

Folgende weitere Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung




Postfach In diesem Eingabefeld kdnnen Sie liber eine Drop-down-Liste das
Postfach, dessen Journaleintrage angezeigt werden sollen, als
Suchkriterium fir Ihre Suche auswahlen.

Benutzer In diesem Eingabefeld kdnnen Sie den Displaynamen des Benutzers
(<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ> <Ort>)); bei
Syndikusrechtsanwalten <Nachname>, <Nachtitel>, <Titel> <Vorname>
(<Kanzleiname>)), der das Ereignis ausgeldst hat oder im Ereignis
angesprochen wird, als Suchkriterium erfassen.

Benutzername In diesem Eingabefeld kénnen Sie den Benutzernamen
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des Benutzers, der das Ereignis ausgeldst hat oder im
Ereignis angesprochen wird, als Suchkriterium erfassen.

Ereignisse In diesem Eingabefeld kénnen Sie Uber eine Drop-down-Liste
postfachspezifische Ereignisse als Suchkriterium fir lhre Suche
auswahlen. Die folgenden Ereignisse werden im Nachrichtenjournal
gespeichert und kénnen gesucht werden:

e Nachricht wurde exportiert
e Export einer Nachricht wurde abgebrochen

e Nachricht wurde geldscht: mit dem Loschen einer Nachricht aus
dem Postfach wurde auch das Nachrichtenjournal geléscht.

o Postfach wurde aktiviert

e Postfach wurde deaktiviert

¢ Rolle wurde zugeordnet

e Rolle wurde entfernt

e Recht fir Benutzer wurde zugeordnet

e Recht fiir Benutzer wurde entfernt

e Rechtsanwalt wurde die Zulassung entzogen
e Rechtsanwalt wurde die Zulassung erteilt

e Bewerbung wurde zurlickgezogen

o Nachricht wurde versendet: zum Zeitpunkt des Setzen des
Attributs ,Zugegangen”

e Nachrichtenversand wurde gestartet

e Postfachjournal wurde geléscht

Erstellt In diesem Eingabefeld kénnen Sie den Zeitraum, in dem das Ereignis
zwischen...und... stattfand, als Suchkriterium erfassen.

2. Ergebnisbereich mit der Liste der Journaleintrage



In diesem Bereich werden Ihnen alle Journaleintrage im Postfachjournal des angemeldeten
Benutzers in einer Liste angezeigt.

Wenn Sie im Bereich fir die Eingabe der Suchkriterien (Filter) eigene Suchkriterien erfasst haben,
wird hier nur die Treffermenge angezeigt, die diesen Suchkriterien entspricht. Die Informationen
aus dem Postfachjournal werden in der Ergebnisliste spaltenweise angezeigt. Zusatzlich zu den
Spaltentiteln wird neben diesen jeweils auch die Sortierfunktion der Spalte mit angezeigt. Durch
einen Klick auf die Spaltentitel kdnnen Sie die angezeigten Journaleintrage auf- oder absteigend
sortieren.

Folgende Elemente sind Bestandteil dieses Bereichs

Elemente Beschreibung

ID der Nachricht In dieser Spalte wird lhnen die Identifikationsnummer der Nachricht
angezeigt, die das Ereignis ausgeldst hat.

Benutzer (Ereignis) In dieser Spalte wird Ihnen der Displayname des Benutzers angezeigt,
der das Ereignis gestartet hat.

Benutzername In dieser Spalte wird lhnen der Benutzername des Benutzers angezeigt,
(Ereignis) der das Ereignis gestartet hat.

Benutzer In dieser Spalte wird Ihnen der Displayname des Benutzers angezeigt,
(angesprochen) der im Ereignis angesprochen wird.

Benutzername In dieser Spalte wird Ihnen Benutzername des Benutzers angezeigt, der
(angesprochen) im Ereignis angesprochen wird.

Ereignis In dieser Spalte wird lhnen das postfachspezifische Ereignis angezeigt.
Rolle In dieser Spalte wird Ihnen die Rolle angezeigt, auf die sich das Ereignis

im Postfachjournal bezieht.

Recht In dieser Spalte wird lhnen das Recht angezeigt, auf das sich das
Ereignis im Postfachjournal bezieht.

Zeitpunkt In dieser Spalte wird Ihnen der Zeitpunkt des Ereignisses angezeigt.

Blattern-Funktion Es werden hochstens 25 Journaleintrdge in der Liste auf einer Seite
angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden
sich unterhalb der Journaleintrage die entsprechenden Schaltflachen.

3. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflichen = Beschreibung




Zurlck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und zum vorherigen
Dialog zurlickkehren.

Suchen Mit dieser Schaltflache kann die Suche gestartet werden; das Suchergebnis
wird in der Ergebnisliste im Ergebnisbereich angezeigt.

Exportieren Mit dieser Schaltflache kdnnen Sie das gesamte Postfachjournal ohne die
Einschrankung auf die festgelegten Suchkriterien exportieren.

Loschen Mit dieser Schaltflache kdnnen Sie das Postfachjournal Idschen.
Vor dem L&schvorgang wird lhnen angeboten, das Postfachjournal zu
exportieren.

3.2.3 Etiketten verwalten
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Dieser Dialog dient dazu, lhnen die Etiketten flir Nachrichten anzuzeigen, die fur Ihr Postfach oder
fur Postfacher, auf denen Sie das Recht ,Nachricht organisieren” besitzen, zur Verfligung stehen.
Ferner stehen lhnen in diesem Dialog Funktionen zur Verwaltung dieser Etiketten zur Verfiigung.

1.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zuriick  Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zuriickkehren.

Neues Etikett Mit dieser Schaltflache kdnnen Sie Uber den Dialog Etiketten
anlegen/andern ein neues Etikett anlegen.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte

Etikett dndern

Mit dieser Schaltflache kdnnen Sie Uber den Dialog Etiketten
anlegen/andern ein vorhandenes Etikett andern.

Loschen

Mit dieser Schaltflache kdnnen Sie das in der Liste der Etiketten
ausgewahlte Etikett I6schen.

Das geldschte Etikett wird hierdurch auch bei den Nachrichten bzw.
Nachrichtenentwiirfen entfernt, bei denen es verwendet wurde.

1.2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente

Beschreibung

Liste der
Etiketten

In dieser Liste werden Ihnen die Etiketten angezeigt, die Ihnen zur Markierung
von Nachrichten und Nachrichtenentwdurfen in Inrem Postfach oder in
Postfachern, auf denen Sie das Recht ,Nachricht organisieren” besitzen, zur
Verfugung stehen.

Ihnen werden folgende Informationen zu dem jeweiligen Etikett angezeigt.

e Postfach: In dieser Spalte wird lhnen das Postfach, fiir das das Etikett zur
Verflgung steht, angezeigt.

e Farbe: In dieser Spalte wird Ihnen die Farbe des Etiketts angezeigt.
e Name: In dieser Spalte wird Ihnen der Name des Etiketts angezeigt.

Die Informationen werden in der Liste der Etiketten spaltenweise angezeigt.
Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die
Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die Spaltentitel
kénnen Sie die angezeigten Etiketten auf- oder absteigend sortieren.

Blattern-
Funktion

Es werden hochstens 15 Etiketten in der Liste auf einer Seite angezeigt. Um auf
die weiteren Seiten springen zu kénnen, befinden sich unterhalb der Liste der
Etiketten die entsprechenden Schaltflachen.




Etikett erstellen

Postfach: Grunheide, Tobias (Berlin)

Bezeichnung: *

test2

Ok ‘ ‘ Abbrechen

Dieser Dialog dient dazu, neue Etiketten fur Ihr Postfach oder fur Postfacher, auf denen Sie das
Recht ,Nachricht organisieren” besitzen zu erstellen und vorhandene Etiketten zu andern.

2.1. Dialogelemente

Folgende Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung

Postfach In diesem Eingabefeld kénnen Sie liber eine Drop-down-Liste das Postfach
auswahlen, fiir das das Etikett erstellt werden soll.
Dieses Eingabefeld ist nur aktiv, wenn Sie ein neues Etikett erstellen.

Bezeichnung In diesem Eingabefeld kénnen Sie den Namen des neu zu erstellenden
(Funktion Etikett anlegen) oder den Namen des zu dndernden Etiketts
(Funktion Etikett andern) erfassen.

Farbe In diesem Eingabefeld kénnen Sie Uber eine Drop-down-Liste die Farbe des
Etiketts auswahlen. Es stehen Ihnen hierfir 15 verschiedene Farben zur
Auswahl zur Verfligung.

Ok Mit dieser Schaltfliche kénnen Sie ein neues Etikett oder die Anderungen an
einem bereits vorhandenen Etikett speichern und den Dialog schlieBen.

Abbrechen Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne ein neues
Etikett oder die Anderungen an einem bereits vorhandenen Etikett zu
speichern.

3.2.4 Eingangsbenachrichtigungen
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Postfachverwaltung

Dieser Dialog dient der Verwaltung der Eingangsbenachrichtigungen. Sie kénnen in diesem Dialog
festlegen, ob und an welche E-Mail-Adresse lhnen eine Benachrichtigung lGber den Eingang einer
Nachricht in Inrem Postfach Ubersandt wird.

Um diesen Dialog sehen und bearbeiten zu kdnnen, missen Sie mir einem Hardware-Token (beA
Karte) an der beA-Anwendung angemeldet sein.

1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zurtck Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne
Anderungen bei den Eingangsbenachrichtigungen zu speichern, und
zum vorherigen Dialog zurlickkehren.

Speichern und Mit dieser Schaltfliche kdénnen Sie Ihre Eingaben und Anderungen
zurtck speichern und zum vorherigen Dialog zurickkehren.
Speichern Mit dieser Schaltflaiche kdnnen Sie Ihre Eingaben und Anderungen

speichern, ohne den Dialog zu schlieBen.

2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs.

Elemente Beschreibung




Postfach

In diesem Eingabefeld kénnen Uber eine Drop-down-Liste das
Postfach auswahlen, flir das Sie die
Eingangsbenachrichtigungsfunktion einstellen méchten.

Im Rechtsanwalts-
verzeichnis hinterlegte
E-Mail-Adresse

In diesem Anzeigefeld wird lhnen die im
Rechtsanwaltsverzeichnis veroffentliche E-Mail-Adresse
angezeigt.

Alternative E-Mail-
Adresse

In diesem Anzeigefeld wird Ihnen die im beA-System hinterlegte
alternative E-Mail-Adresse angezeigt, die an Stelle der im
Rechtsanwaltsverzeichnis hinterlegten E-Mail-Adresse fur
Eingangsbenachrichtigungen verwendet werden kann.

Die alternative E-Mail-Adresse konnen Sie in der Profilverwaltung
Uber den Dialog Personliche Benachrichtigungen erfassen oder
andern.

Benachrichtigungen
aktivieren/aktiviert

Mit dem ersten Markierungsfeld kdnnen Sie festlegen, ob Ihnen
Eingangsbenachrichtigungen an eine E-Mail-Adresse (E-Mail-
Adresse im Rechtsanwaltsverzeichnis oder alternative E-Mail-
Adresse) zugeschickt werden.

Wenn Sie das Markierungsfeld nicht ausgewahit haben oder
wenn Sie Uberhaupt keine E-Mail-Adresse hinterlegt haben, wird
folgender Text neben dem Markierungsfeld angezeigt: ,Es ist
keine E-Mail-Adresse flr Benachrichtigungen hinterlegt”.

Mit dem zweiten Markierungsfeld kénnen Sie festlegen, ob
Eingangsbenachrichtigungen an weitere E-Mail-Adressen
versandt werden. Dieses Markierungsfeld ist nur aktiv, wenn eine
weitere E-Mail-Adresse fur Eingangsbenachrichtigungen im
nachfolgenden Eingabefeld erfasst wurde.

Folgende E-Mail-
Adressen Uber
Nachrichteneingang
informieren:

Sie kdnnen in dem Eingabefeld weitere E-Mail-Adressen
erfassen, an die Eingangsbenachrichtigungen versandt werden.
Die E-Mail-Adressen trennen Sie bitte mit einem Semikolon.

3.2.5 NachrichtenfuBzeile

NachrichtenfuBBzeile

1. Verwalten
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Dieser Dialog dient dazu, eine NachrichtenfuBzeile fiir ein Postfach anzulegen sowie bereits
hinterlegte anzuzeigen und zu bearbeiten. Die definierte NachrichtenfuBzeile kénnen Sie einfach
Uber die Schaltflache ,FuBzeile hinzufligen” einem beliebigen Nachrichtenentwurf hinzufligen.

1.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflachen Beschreibung

Abbrechen/Zurick  Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurlickkehren.

Neue FuBzeile Mit dieser Schaltflache kdnnen Sie tUber den Dialog NachrichtenfuBzeile
anlegen/andern eine neue NachrichtenfuBzeile anlegen.

FuBzeile dndern Mit dieser Schaltflache kdnnen Sie Uber den Dialog NachrichtenfuBzeile
anlegen/andern eine vorhandene NachrichtenfuBzeile andern.

Léschen Mit dieser Schaltflache kdnnen Sie die in der Liste der
NachrichtenfuBzeilen ausgewahlte NachrichtenfuBzeile I6schen.

1.2. Dialogelemente

Folgende weitere Elemente sind Bestandteil im Nachrichtenbereich dieses Dialogs.

Elemente Beschreibung
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Liste der In dieser Liste werden lhnen die NachrichtenfuBzeilen je Postfach
NachrichtenfuBzeilen angezeigt, die bei neuen Nachrichtenentwirfen verwendet werden
kénnen.

Ihnen werden folgende Informationen zu der jeweiligen
NachrichtenfuBzeile angezeigt.

e Postfach: In dieser Spalte wird Ihnen das Postfach, flr das
die NachrichtenfuBzeile zur Verfligung steht, angezeigt.

e NachrichtenfuBzeile: In dieser Spalte wird Ihnen der Inhalt der
NachrichtenfuBzeile angezeigt.

Blattern-Funktion Es werden hochstens 15 NachrichtenfuBzeilen in der Liste auf einer
Seite angezeigt. Um auf die weiteren Seiten springen zu kdnnen,
befinden sich unterhalb der Liste der NachrichtenfuBzeilen die
entsprechenden Schaltflachen.

NachrichtenfuBRzeile erstellen X
1

Postrach: “ Bitte wahlen 4 ‘

Nachrichtenfuzeile: *

Ok ‘ ‘ Abbrechen

Dieser Dialog dient dazu, neue NachrichtenfuBzeilen fiir Inr Postfach oder fiir lhre Postfacher, auf
denen Sie Nachrichtenentwdrfe erstellen kdnnen, zu erstellen und vorhandene

NachrichtenfuBzeilen zu andern.

Die definierten NachrichtenfuBzeilen kdnnen Sie jederzeit Uiber die Schaltflache ,FuBzeile
hinzufiigen” einem beliebigen Nachrichtenentwurf hinzuflgen.

2.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Elemente Beschreibung
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Postfach In diesem Eingabefeld kdnnen Sie lber eine Drop-down-Liste das
Postfach auswahlen, fir das die NachrichtenfuBzeile erstellt werden
soll.

Dieses Eingabefeld ist nur aktiv, wenn Sie eine neue
NachrichtenfuBzeile erstellen.

NachrichtenfuBzeile  In diesem Eingabefeld kénnen Sie den Text NachrichtenfuBzeile
bearbeiten.

Ok Mit dieser Schaltflache kdnnen Sie eine neue NachrichtenfuBzeile oder
die Anderungen an einer bereits vorhandenen NachrichtenfuBzeile
speichern und den Dialog schlieBen.

Abbrechen Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne die
Erstellung einer neuen bzw. die Anderungen an einer bereits
vorhandenen NachrichtenfuBzeile zu speichern.

3.2.6 Sichten

Sichten

1. Verwalten

1, beA
. .
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Profilverwaltung
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Sichten verwalten
(. Postcn et

Dieser Dialog dient dazu, Sichten zu erstellen und zu verwalten. Bei einer Sicht handelt es sich um
einen virtuellen Ordner, der eine Uber Filterkriterien definierte Menge vonNachrichten oder
Nachrichtenentwdrfen enthalt. Eine Sicht ist jeweils nur flir den Benutzer sichtbar, der diese
erstellt hat. Sichten kdnnen fir die Standardordner erstellt werden. Wenn bei den
Standardordnern Posteingang, Entwirfe oder Gesendet bspw. Unterordner angelegt sind, werden
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diese in die Sicht einbezogen. Sichten kdnnen dabei Nachrichten mehrerer Postfacher anzeigen.

1.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Neue Sicht Mit dieser Schaltflache kénnen Sie liber den Dialog Sicht
erstellen/andern eine neue Sicht erstellen.

Sicht andern Mit dieser Schaltflache kdnnen Sie Uber den Dialog Sicht
erstellen/andern eine neue Sicht erstellen.

Hervorhebungen Mit dieser Schaltflache kdnnen Sie Uber den Dialog Hervorhebung
verwalten verwalten Hervorhebungen der ausgewahlten Sicht verwalten.
Léschen Mit dieser Schaltflache kdnnen Sie die ausgewahlte Sicht I6schen.
Hoch Mit dieser Schaltflache kdnnen Sie die ausgewahlte Sicht in der

Anzeigereihenfolge in der Sekundarnavigation um eine Position nach
oben verschieben.

Runter Mit dieser Schaltflache kdnnen Sie die ausgewahlte Sicht in der
Anzeigereihenfolge in der Sekundarnavigation um eine Position nach
unten verschieben.

1.2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs

Elemente Beschreibung
Name In diesem Anzeigefeld wird der Name der Sicht angezeigt.
Postfach In diesem Anzeigefeld werden die Namen der Postfacher angezeigt, die in die

Sicht eingebunden sind.

Ordner In diesem Anzeigefeld wird der Name der Ordner angezeigt, die in die Sicht
eingebunden sind.

Blattern- Es werden hochstens 25 Sichten in der Liste auf einer Seite angezeigt. Um auf
Funktion die weiteren Seiten wechseln zu kdnnen, befinden sich unterhalb der Liste der
Sichten die entsprechenden Schaltflachen.
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Dieser Dialog dient der Anlage einer neuen Sicht und der Anderung einer bereits angelegten Sicht.
Eine Sicht kann durch mehrere Filterkriterien bestimmt werden. Die Filterkriterien werden jeweils
mit einem Und-Operator verknlpft. Das bedeutet, dass alle Filterkriterien zugleich erflillt sein
mussen.

2.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zurlck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne die
Anderung bzw. Anlage der Sicht zu speichern, und zum vorherigen
Dialog zurlickkehren.

Speichern und Mit dieser Schaltfliche kénnen Sie lhre Eingaben und Anderungen
zuruck speichern und zum Dialog Sichten verwalten zuruckkehren.
Speichern Mit dieser Schaltflache kénnen Sie Ihre Eingaben und Anderungen

speichern, ohne den Dialog zu schlieBen.

Filter hinzufligen Mit dieser Schaltflache kdnnen Sie der Sicht ein weiteres Filterkriterium
hinzufligen. Hier finden Sie eine Liste der Filterkriterien.

Filter entfernen Mit dieser Schaltflache kdnnen Sie das ausgewabhilte Filterkriterium
I6schen.

2.2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs



Elemente

Beschreibung

Name

In diesem Eingabefeld erfassen Sie den Namen der Sicht.

Alle sichtbaren
Postfacher

Mit dieser Checkbox konnen Sie alle Postfacher in die Sicht einbeziehen,
auf die Sie berechtigt sind.

Erhalten Sie zukinftig Zugriff auf weitere Postfacher, werden diese
automatisch in diese Sicht aufgenommen, wenn die Checkbox
ausgewahlt ist.

Postfach

In diesem Eingabefeld kénnen Sie Uber eine Drop-down-Liste die
Postfacher auswahlen, die in die Sicht einbezogen werden.

Alle Ordner

Mit dieser Checkbox kdnnen Sie alle Order und deren Unterordner lhrer
ausgewahlten Postfacher in lhre Sicht einbeziehen.

Ordner

In diesem Eingabefeld kénnen Sie lber eine Drop-down-Liste den Ordner
auswahlen, der in die Sicht einbezogen wird.
Die Auswahl eines Ordners umfasst jeweils seine Unterordner.

2.3. Filterkriterien

Dariuber hinaus werden lhnen alle eingestellten Filterkriterien in einer Liste angezeigt.

Liste der
Filterkriterien

In dieser Liste werden lhnen die definierten Filterkriterien angezeigt. Hier
finden Sie weitere Informationen zu den einzelnen Filterkriterien

e Filterkriterium: In dieser Spalte werden Ihnen die definierten
Filterkriterien angezeigt.

e QOperator: In dieser Spalte werden Ihnen die zu den Filterkriterien
zugehorigen Operatoren angezeigt.

e Wert: In dieser Spalte werden lhnen die zu den Filterkriterien
zugehdrigen Werte angezeigt.

e Wert 2: In dieser Spalte werden Ihnen die zu den Filterkriterien
zugehdrigen zweiten Werte angezeigt, falls der Operator von
bis lautet.

Am rechten Zeilenrand wird ihnen die Schaltflache zur Bearbeitung des
jeweiligen Filterkriteriums angeboten. Durch einen Klick auf die
Schaltflache Filter bearbeiten wird das Filterkriterium zur Bearbeitung
freigeschalten.

Im Bearbeitungsmodus werden Ihnen anstelle der Schaltflache Filter
bearbeiten die Schaltflachen zum Speichern und zum Abbrechen der
Bearbeitung angeboten.




3.2.7 Hervorhebungen

Hervorhebungen

1. Verwalten

il
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Hervorhebungen von Nachrichten verwalten Q@ sssroche

Dieser Dialog dient dazu, Hervorhebungen zu erstellen und angelegte Hervorhebungen zu
verwalten. Mit Hilfe von Hervorhebungen kann der Benutzer Nachrichten und Nachrichtenentwirfe

, die bestimmte Kriterien erfillen, in einem Standardordnern einschlieBlich deren Unterordner oder

in den eigenen Sichten farblich hervorheben. Die Erstellung und Bearbeitung von Hervorhebungen
in einem Ordner Uber diesen Dialog kénnen Sie aus dem jeweiligen Ordner Gber die

Schaltflache Hervorhebungen von Nachrichten unter den sonstigen Funktionen beginnen. Wenn
der Dialog aus einem Unterordner aufgerufen wird, wird die Hervorhebung flr den jeweiligen
Standardordner und dessen Unterordner erstellt.

Die Erstellung und Bearbeitung von Hervorhebungen in einer Sicht kdnnen Sie Uber die
Schaltflache Hervorhebungen verwalten im Dialog Sichten verwalten beginnen. Hervorhebungen

sind postfachspezifisch. Somit sind erstellte Hervorhebungen in der Nachrichtenubersicht fir die
Benutzer sichtbar, welche Zugriffsrechte auf dieses Postfach besitzen.

Es kdnnen mehrere Hervorhebungen zu einem Ordner oder einer Sicht erstellt werden. Somit kann
eine Nachricht den Kriterien mehrerer Hervorhebungen entsprechen. Eine Nachricht kann jedoch
nur mit einer Farbe eingefarbt werden. Fir diesen Fall kdnnen Sie die eingestellten
Hervorhebungen in einem Ordner oder einer Sicht priorisieren und so festlegen, welche
Hervorhebung Vorrang hat.

1.1. Schaltflachen
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Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen

Beschreibung

Abbrechen/Zurlck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und zum

vorherigen Dialog zuruckkehren.

Neue Mit dieser Schaltflache kdnnen Sie liber den "Dialog Hervorhebung

Hervorhebung erstellen/andern” eine neue Hervorhebung erstellen.

Bearbeiten Mit dieser Schaltflache kdnnen Sie liber den Dialog "Hervorhebung
erstellen/andern" eine vorhandene Hervorhebung andern.

Hoch Mit dieser Schaltflache kdénnen Sie der Hervorhebung eine héhere
Prioritat zuweisen.

Runter Mit dieser Schaltflache kdnnen Sie der Hervorhebung eine niedrigere
Prioritat zuweisen.

Ldschen Mit dieser Schaltflache kdnnen Sie die ausgewahlte Hervorhebung

[6schen.

1.2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs

Elemente Beschreibung

Name In diesem Anzeigefeld wird der Name der Hervorhebung angezeigt.
Blattern- Es werden hoéchstens 25 Hervorhebungen in der Liste auf einer Seite
Funktion angezeigt. Um auf die weiteren Seiten wechseln zu kénnen, befinden sich

unterhalb der Liste der Hervorhebungen die entsprechenden Schaltflachen.
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Dieser Dialog dient der Anlage einer neuen Hervorhebung oder der Anderung einer bereits
hinterlegten Hervorhebung. Eine Hervorhebung kann durch mehrere Filterkriterien bestimmt
werden. Diese Filterkriterien werden mit einem Und-Operator verkniipft. Das bedeutet, dass alle
Filterkriterien zugleich erflllt sein missen.

2.1. Schaltflachen

Folgende Schaltflachen sind Bestandteil dieses Dialogs.

Schaltflachen Beschreibung

Abbrechen/Zurtck Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, chne die
Anderung bzw. Anlage der Hervorhebung zu speichern und zum
vorherigen Dialog zurtickkehren.

Speichern und Mit dieser Schaltfliche kdénnen Sie Ihre Eingaben und Anderungen
zurtck speichern und zum Dialog Hervorhebung verwalten zurickkehren.
Speichern Mit dieser Schaltfliche kdénnen Sie lhre Eingaben und Anderungen

speichern, ohne den Dialog zu schlieBen.

Filter hinzufligen Mit dieser Schaltflache kdnnen Sie lhrer Hervorhebung ein weiteres
Filterkriterium hinzufligen. Hier finden Sie eine Liste der Filterkriterien.

Filter entfernen Mit dieser Schaltflache kdnnen Sie das ausgewabhlte Filterkriterium lhrer
Hervorhebung I6schen.

2.2. Dialogelemente

Folgende weitere Elemente sind Bestandteil dieses Dialogs

Elemente Beschreibung

Name In diesem Eingabefeld erfassen sie den Namen der Hervorhebung.

Farbe Uber eine Drop-down-Liste kdnnen Sie eine Farbe auswahlen, mit der die
Nachrichten hervorgehoben werden.

2.3. Filterkriterien

Daruber hinaus werden Ihnen alle eingestellten Filterkriterien in einer Liste angezeigt.



Liste der In diesem Anzeigefeld der Tabelle werden die definierten Filterkriterien

Filterkriterien dieser Hervorhebung angezeigt. In dieser Liste werden lhnen die definierten
Filterkriterien angezeigt. Hier finden Sie weitere Informationen zu den
einzelnen Filterkriterien.

e Filterkriterium: In dieser Spalte werden lhnen die Bezeichnung der
Filterkriterien angezeigt.

e QOperator: In dieser Spalte werden lhnen die zu den Filterkriterien
zugehorigen Operatoren angezeigt.

e Wert: In dieser Spalte werden lhnen die zu den Filterkriterien
zugehdrigen Werte angezeigt.

o Wert 2: In dieser Spalte werden Ihnen die zu den Filterkriterien
zugehdrigen zweiten Werte angezeigt, falls der Operator von
bis lautet.

Am rechten Zeilenrand wird ihnen die Schaltflache zur Bearbeitung des
jeweiligen Filterkriteriums angeboten. Durch einen Klick auf die
Schaltflache Filter bearbeiten wird das Filterkriterium zur Bearbeitung
freigeschalten.

Im Bearbeitungsmodus werden Ihnen anstelle der Schaltflache Filter
bearbeiten die Schaltflachen zum Speichern und zum Abbrechen der
Bearbeitung angeboten.

4 beA-App fur mobile Gerate

Mit der beA-App kdnnen Sie mobil auf Ihr beA-Postfach zugreifen und Nachrichten sowie Anhange
im Posteingang 6ffnen und lesen. AuBerdem konnen Sie Ihr Profil verwalten und weitere
Einstellungen vornehmen.

Fir den Log-In in der App benétigen Sie zwingend ein Software-Token (beA-Softwarezertifikat),
welches Sie bei der Bundesnotarkammer bestellen kdnnen. Um die App benutzen zu kdnnen,
mussen Sie diese einmalig einrichten und das Software-Token in die App Ubertragen.

4.1 Einrichtung der beA-App

Einrichtung der beA-App

Mit der beA-App kdnnen Sie mobil auf Ihr beA-Postfach zugreifen und Nachrichten sowie Anhange
im Posteingang 6ffnen und lesen. Fur den Log-In in der App bendtigen Sie zwingend ein Software-
Token (beA-Softwarezertifikat), welches Sie bei der Bundesnotarkammer bestellen kdnnen.
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Die erste Version der beA-App ist nur fiir die Benutzung durch Rechtsanwaltinnen und
Rechtsanwalte vorgesehen.

Die App ist fur iOS und Android verfligbar.

In wenigen Schritten zur Benutzung der beA-App:

1. Software-Token bestellen

Sie bendtigen ein Software-Token, welches Sie bei der Bundesnotarkammer bestellen kdnnen.
Weitere Informationen finden Sie hier.

2. Software-Token in der beA-Anwendung hinterlegen und freischalten

Hinterlegen Sie das Software-Token flr |hr personliches beA-Postfach in der beA-Webanwendung
und schaltet Sie das Software-Token mit Ihrer beA-Karte frei. Weitere Informationen finden Sie

3. beA-App auf Ihrem mobilen Gerat herunterladen

Installieren Sie die beA-App auf Inrem Smartphone. Weitere Informationen finden Siehier.

4. Software-Token in der App per Ubertragung mit QR-Code hinterlegen

Ubertragen Sie das in der beA-Webanwendung hinterlegte Software-Token in die beA-App. Eine
genaue Anleitung finden Sie hier.

4.1.1 Software-Token bestellen

Software-Token bestellen

1. Was ist das Software-Token?

Das Software-Token (auch beA-Softwarezertifikat) ist eine Datei mit einem digitalen Zertifikat,
welches von der Bundesnotarkammer zur Verfligung gestellt wird. Es ermdglicht die Benutzung
der beA-Webanwendung auch ohne beA-Karte und Kartenleser. Um die beA-App auf Ihrem
Smartphone zu verwenden, bendtigen Sie auBerdem zwingend ein Software-Token.

Hinweis: Das Software-Token gewahrt keinen sofortigen Zugriff auf das beA-Postfach, sondern
muss aus Sicherheitsgriinden zuerst einmalig mit einem Profil verbunden und freigeschaltet

werden, bevor es verwendet werden kann.

2. Wie bestelle ich ein Software-Token?

Sie konnen das Software-Token bei der Bundesnotarkammer bestellen. Weitere Informationen
finden Sie auf den Seiten der Bundesnotarkammer:

o https://zertifizierungsstelle.bnotk.de/produkte/bea-produkte/bea-produkte-
softwarezertifikat
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Sie finden dort auch eine ausflhrliche Anleitung zur Erstellung und zum Download des Software-
Tokens.

4.1.2 Software-Token hinterlegen und
freischalten

Sie kénnen in der beA Anwendung ein Software-Token hinterlegen. Dieses kann dann fir die
Anmeldung in der beA Webanwendung sowie nach Ubertragung in die beA-App auch fiir die
Anmeldung in der beA-App verwendet werden.

Wichtig: Um das neu hinterlegte Token nutzen zu kdnnen, muss es mit einem Hardware-Token
(beA-Karte) freigeschaltet werden.

1. Token hinterlegen

":j:':.!;eA alll

LN BUNDESRECHTSANWALTSKAMMER
Nachrichten Einstellungen
e

Profilverwaltung

Sicherheits-Token verwalten @ Zuck

e DE BRAK_SPT 3c9864D6-248C-41C-9150-26CDBDSSE4 CBTT

w
Benuizemame: LisgeLInowazHY

Liege, Lino (Test-Stadt)

Benutzer:

Nutzerjournal
An Vollstandi berechtigt Gatig von Gultig bis

beAKarle HW-Takan nen 10.06.2022 1218 10082020 1218

Postfachverwaltung

Offnen Sie den Reiter "Einstellungen" und dort den Unterpunkt "Sicherheits-Token"A. In der Liste
erscheinen die fir Ihr Postfach hinterlegten Sicherheits-Token.

In der Spalte "Art" B kdnnen Sie erkennen, ob es sich bei den hinterlegten Token um Hardware-
oder Software-Token handelt.

Um ein neues Token zu hinterlegen, klicken Sie auf die Schaltflache "Neuen Sicherheits-Token
hinterlegen" C.
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Name Sicherheits-Token

ﬂ Bezeichnung *

Abbrechen

Es 6ffnet sich ein Dialog, in dem Sie einen Namen fiir das zu hinterlegende Sicherheits-Token
angeben kdnnen. Dieser wird dann z.B. in der Liste angezeigt.

Geben Sie die gewilinschte Bezeichnung in das Eingabefeld A ein und klicken Sie auf "OK" B.

(& sicherheits-Token im beA-System hinzufiigen m] x

Sicherheits-Token im beA-System hinzufiigen
Bitte wahlen Sie den Sicherheits-Token aus, mit dem Sie sich zukinftig anmelden werden. Zusatzlich besteht die Maglichkeit, Software-Token zur Nutzung in den Zertifikatsspeicher zu
importieren.

ﬂ Software-Token aus
Datei laden

T inbeA Art Ablaufdatum

05.11.2026
Software-Token

léschen

EEI Lino Liege - beA Token CA 1:PN -

Details

Es 6ffnet sich ein Dialog zur Auswahl des neu zu hinterlegenden Sicherheits-Tokens aus der Liste
(Zertifikatsspeicher).

Klicken Sie auf die Schaltflache "Software-Token aus Datei laden"A, um ein neues Software-
Token aus Ihrer lokalen Dateiablage zu laden und in die Liste (Zertifikatsspeicher) zu importieren.
Nach Eingabe der PIN und Neuvergabe der PIN wird das Software-TokenB in der Liste angezeigt.

Wahlen Sie das gewtlinschte Software-Token aus und klicken Sie auf "OK"C.

2. Token freischalten
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https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/hinzufuegen

Nachdem Sie flr Ihr Postfach einen neuen Sicherheits-Token hinzugefligt haben, wird Ihnen der
Dialog "Neuen Sicherheits-Token fir |hr Postfach freischalten" angezeigt, wenn Sie mit einem
Hardware-Token angemeldet sind.

Falls Sie beim Hinterlegen des neuen Sicherheits-Tokens nicht mit einem Hardware-Token
angemeldet waren, wird Ihnen der Dialog erst hach dem Log-in mit einem Hardware-Token
angezeigt.

Neuen Sicherheits-Token fiir Ihr Postfach freischalten

Um Ihren neuen Sicherheits-Token nutzen zu kénnen, muss der Sicherheits-Token mit dem alten Sicherheits-Token freigeschaltet werden.

Name des Sicherheits-Tokens Postfach Art Giltig von Giiltig bis Vollstandig berechtigt

[

Abbrechen E Sicherheits-Token freischalten

Klicken Sie auf die Schaltflache "Sicherheits-Token freischalten" A, um mit lhrem bereits
hinterlegten Hardware-Token das neue Token freizuschalten.

Hinweis. Besitzt ein anderer Nutzer dasRecht 19 - Berechtigungen verwaltenfir Ihr Postfach, kann dieser ebenfalls
Uber diesen Dialog mit seinem Hardware-Token den Scherheits-Token freischalten.

Sicherheits-Token freischalten

Bitie stecken Sie eine der folgenden Karien mit den folgenden Merkmalen in Inr
Kartenlesegerat und dricken Sie "OK".

DE.BRAK_SPT.12d0&bob-b317-4019-9446-ac2413e250d7.2fat - beA-Karte - 70023427

Es folgt nun eine Reihe von PIN-Eingaben, die zur Freischaltung notwendig sind. Falls
Ihre Karte Stapel-Authentifizierung unterstitzt, folgt nur eine PIN-Eingabe.

Es wird Ihnen dann angezeigt, mit welchem Hardware-Token Sie das neu hinterlegte Sicherheits-
Token freischalten kénnen. Bestatigen Sie diesen Dialog mit "OK"A.

Im Anschluss werden Sie aufgefordert die PIN des Hardware-Tokens einzugeben.
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Sicherheits-Token der Benutzer freischalten © Zumck

[]  Name des Sicherheits.Tokens  Postlach Benutzer
‘[ SW Token Liage Uege, Usge. Nen

Falls Sie den Dialog "Neuen Sicherheits-Token fir Ihr Postfach freischalten" geschlossen haben,
ohne die gewlinschten Token freizuschalten, kénnen Sie im Reiter "Einstellungen” unter
"Postfachverwaltung" den Punkt "Sicherheits-Token freischalten" 6ffnenA.

Dort sehen Sie stets die noch freizuschaltenden Token, sofern solche vorhanden sind. Wahlen Sie
das gewilnschte Token aus B und klicken Sie auf die Schaltflache "Zertifikate freischalten" C.

4.1.3 beA-App auf lhrem mobilen Gerat
herunterladen

beA-App auf lhrem mobilen Gerat herunterladen

1. Voraussetzungen

Fir eine fehlerfreie Benutzung der App benétigen Sie mindestens die nachfolgenden Software-
Versionen fir iOS oder Android auf Ihrem mobilen Gerat:

e flir iOS: i0OS 15 oder hoher
o flir Android: Android 11 oder héher

2. Installieren der App

Die beA-App fir Ihr Smartphone kénnen Sie im App Store (i0S) oder Play Store (Android)
herunterladen. Geben Sie hierfir in die Suchzeile "BRAK beA" ein.

Alternativ konnen Sie die nachfolgenden Links benutzen:

Download fur iOS: https://apps.apple.com/de/app/brak-bea/id6474207278

Download fur Android: https://play.google.com/store/apps/details?id=de.bea_brak.mobile.prod



https://apps.apple.com/de/app/brak-bea/id6474207278
https://play.google.com/store/apps/details?id=de.bea_brak.mobile.prod

4.1.4 Ubertragung des Software-Tokens in die
beA-App

Ubertragung des Software-Tokens in die beA-App

Um die beA-App nutzen zu kdnnen, bendtigen Sie ein Software-Token, welches in der beA-
Anwendung als Anmeldetoken hinterlegt und freigeschaltet ist.

@ @ T (= [C]
P
L4
¢ bea atlll
*» BUNDESRECHTSANWALTSKAMMER
Nachrichten Einstellungen
Profilverwaltung i . B
Sicherheits-Token verwalten ‘ () er
Adressbuch verwalten
SAFE.ID: DE BRAK_SPT 3c88e4be-e48c-4clc-0158-ecbBbaab5ed. cB7T [ @ Losche

Benutzername: Liege-BAGOITWS

Benutzer Liega-BAG (10115 Test-Stadt-Berfin)

Bezeichnung Art Vollstindig berechtigt Giiltig von Gultig bis

Bswrmmgg SW-Token B 05112018 1147 05112026 11 47
Postfachverwaltung 1

Benutzerverwaltung
Sicherheits-Token freischalten

Postfachi

Eingangsbenachrichtigungen
Verzeichnisdalenpfiege
Etiketten verwalten

Nachrichtenfulizeile

Offnen Sie in der beA-Webanwendung den Reiter "Einstellungen" und dort den Unterpunkt
"Sicherheits-Token" A. In der Liste erscheinen die fiur Ihr Postfach hinterlegten Sicherheits-Token.

Wahlen Sie ein dort hinterlegtes Software-Token B aus und klicken Sie auf die Schaltflache "QR-
Code erzeugen" C.
Hinweis. Die Schaltflache ist nur sichtbar, wenn Se als Besitzer eines personlichen Postfachs angemeldet sind. Fir

Mitarbeiter ohne eigenes Postfach ist die Schaltflache nicht sichtbar, da die erste Version der beA-App nur fir die
Benutzung durch Rechtsanwaltinnen und Rechtsanwélte vorgesehen ist.


https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/software-token-bestellen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token/name
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Profilverwaltung

Ubertragung des ausgewahlten Software-Tokens mittels QR-Code Oroizme

Bitte befolgen Sie die folgenden Schritte, um Ihr Software-Token
auf Ihr Smartphone zu (bertragen.
1. Ofinen Sie Gie DeA-ADD 3uf INfem Smarpnone.
2 Kicken Sie aut “Software-Token importieren”
3 Kicken Sie 6anach auf "GR.Code scannen” und scannen Sie den untenstenenden QR
Coge:

Hinweis: Achien Sie daraut, (ass der gesamle QR -Code SCHDar ist Bei Bedar! Konnen S
aut den GR-Code Kiicken, um diesen auf dem ganzen Biidsohism anzuzeigen

Sie konnen die Ubertragung INres Software-Zerifikats mitiets
@R-Code an Ihve beA-App durch untenstehenden Button starten

Eingangsbenachrichtigungen _

Verzeichnisdatenpflege

Etiketien verwallen

Es 6ffnet sich eine Seite, auf der Sie einen QR-Code fir lhr Software-Token erzeugen kdnnen.
Klicken Sie auf "Start" A, um den QR-Code anzuzeigen.

b T = o
Foon alll
LN BUNDESRECHTSANWALTSKAMMER
——————
Profilverwaltung . T
Ubertragung des ausgewahlten Software-Tokens mittels QR-Code (e

B Bitte befolgen Sie die folgenden Schritte, um Ihr Software-Token
Sicherheits-Token auf Ihr Smartphone zu Ubertragen.
Sicherheitsiragen 1. Ofinen Sie dle beA-App auf Ivem Smangnone

2. Kiicken Sie auf “Software-Token importieren’.
3. Kiicken Sie danach auf "OR-Code scannen” und scannen Sie den unienstehenden OR-
Cade

Himweis Achien Sie darau, dass der gesamie QR-Code sicnfbar ist. B/ Bedarf kdnnen Sie
auf den OR-Gode kicken, um diesen auf dem ganzen Bidschimm anzuzeigen.

Um den QR-Code mit Ihrer beA-App vollstdndig scannen zu kdnnen, muss der gesamte QR-Code
A auf dem Bildschirm sichtbar sein.

Durch Klicken auf den QR-Code kénnen Sie diesen in einem eigenen Fenster anzeigen.



< Software-Token importieren ®

BUNDESRECHTSANWALTSKAMMER
1. Melden Sie sich in der beA-

Webanwendung auf Ihrem PC an.
2. Offnen Sie dort die Einstellungen —

Wi"kom men bei bEA Profilverwaltung — Sicherheits-Token.
3. Wabhlen Sie das Software-Token aus und
Flr die Benutzung der App bendtigen Sie klicken Sie auf "QR-Code erzeugen".
ein Software-Token, welches in der beA- 4, Scannen Sie den QR-Code.

Webanwendung hinterlegt ist.

L,

Demo Account

SW-Token importieren

Sie haben noch kein Software-Token?

El QR-Cod nnen

Impressum Datenschutzerklarung

Offnen Sie die beA-App auf Inrem Smartphone und tippen Sie auf "Software-Token importieren"A
und danach auf "QR-Code scannen"B.

Es offnet sich die Kamera auf Ihrem Smartphone - erlauben Sie ggf. der beA-App auf die Kamera
zuzugreifen.

Sie kdnnen dann den in der beA-Webanwendung erzeugten QR-Code mit Ihrem mobilen Gerat
scannen.

Hinweis Demo Account;

Die beA-App enthélt in der ersten Ausbaustufe einen Demo Account, mit dem Se die Funktionen der App auch ohne
das Hinterlegen eines eigenen Software-Zertifikats sehen konnen. Klicken Se hierzu in der App auf die Schaltflache
"Demo Account” auf der Startseite. Die Schaltflache ist nur sichtbar, solange Se noch kein eigenes Software-Token
importiert haben. Um den Demo Account zu verlassen, |6schen Se das Demo-Software-Zertifikat " Philipp Miggel"
auf der Anmeldeseite oder unter "Profil" Uber das Icon "Papierkorb”.



< PIN-Eingabe ® < PIN-Eingabe ®

SW Token Liege SW Token Liege
Das Software-Token wurde erfolgreich Das Software-Token wurde erfolgreich
eingelesen. Bitte geben Sie die eingelesen. Bitte geben Sie die
zugehdrige PIN ein. zugehdrige PIN ein.

Software-Token erfolgreich

eingelesen. Sie werden jetzt

angemeldet.

Nach dem erfolgreichen Scannen des QR-Codes werden Sie aufgefordert, die PIN des Software-
Tokens auf Inrem mobilen Gerat einzugeben.

Geben Sie die PIN in das Eingabefeld A ein und tippen Sie auf "Weiter" B. Sie werden dann in der
beA-App angemeldet.
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® - 4. Sicher.
Face ID
Mit Face-ID verknupfen ®
Mdchten Sie sich zukinftig mit Face-ID
statt der PIN anmelden?
E Mit Face-ID anmelden
| ——

Sofern die Nutzung biometrischer Daten, z.B. Face-ID (Gesichtserkennung) oder Touch-ID
(Fingerabdruck) von lhrem mobilen Gerat unterstitzt wird, erscheint eine Abfrage, ob Sie fur die
Anmeldung zukinftig biometrische Daten statt der PIN fiir die Anmeldung verwenden méchten.

Wahlen Sie (im Beispiel) "Mit Face-ID anmelden"A, wenn Sie diese Einstellung vornehmen
mdchten. Sie kdnnen dies jederzeit wieder in den Einstellungen der App andern.

Im Anschluss wird das verwendete biometrische Datum, z.B. Face-ID abgefragt.

4.2 Benutzung der beA-App

Benutzung der beA-App

Mit der beA-App kdnnen Sie mobil auf Ihr beA-Postfach zugreifen und Nachrichten sowie Anhange
im Posteingang 6ffnen und lesen.
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Posteingang @ Einstellungen ©)
® Tisch DD, Tina (Dresden)
Erhalten: 10.10.2023 16:05 Anmeldeoptionen >

@ Liege-BAG (10115 Test-Stadt-Berlin)
Erhalten: 10.10.2023 14:10 Version >

#® Test-Sozialgericht, Miinchen (10965
Berlin) Anwenderhilfe >
Erhalten: 10.10.2023 13:33

Nach der einmaligen Einrichtung und Anmeldung in der beA-App kénnen Sie lUber die untere
Navigationsleiste A in die verschiedenen Bereiche der App navigieren.

Posteingang

Profilverwaltung

Einstellungen

Rechtliche Informationen

Sie erkennen an dem erhellten Icon B, wo in der App Sie sich gerade befinden.

4.2.1 Anmeldung

Anmeldung

Nachdem Sie die beA-App einmalig eingerichtet haben und Ihr Software-Token hinterlegt haben,
kénnen Sie sich in der App anmelden.


https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/bea-app-fuer-mobile-geraete
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/anmeldung
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/posteingang
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/profilverwaltung
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/einstellungen
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/rechtliche-informationen
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/bea-app-fuer-mobile-geraete
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Anmeldung

Bitte warten. Sie werden angemeldet ...

Susanne Sacrow SW Token T

"'-'-
~ -
PIN eingeben - \

_ _ "
Al /
| - 4 beA
® A&

Digital. Einfach. Sicher.

Anmelden

|E Mit Face-ID anmelden |

Impressum Datenschutzerklarung |

Sie kdnnen sich entweder mit der PIN des Software-Tokens oder mit biometrischen Daten, z.B.
Face-ID (Gesichtserkennung) oder Touch-ID (Fingerabdruck) anmelden, sofern Sie das bei der
Einrichtung oder in den Einstellungen hinterlegt haben.

Geben Sie die PIN A ein (und klicken Sie danach auf "Anmelden") oder tippen Sie auf die
Schaltflache (im Beispiel) "Mit Face-ID anmelden" B.
Hinweise:

e Inder Profilverwaltung kénnen Sie sich von der App abmelden.

o Aus Scherheitsgriinden werden Se nach einer Inaktivitat nach 15 Minuten automatisch von der App
abgemel det.


https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/uebertragung-des-software-tokens-in-die-bea-app
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/einstellungen
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/profilverwaltung
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Anmeldung

Susanne Sacrow SW Token

PIN eingeben

Software-Token léschen ®

Anmelden Wollen Sie das Software-Token 'SW Token
Sacrow' wirklich l6schen?

Mit Face-ID anmelden

Abbrechen E Weiter
Impressum Datenschutzerklarung

Falls Sie ein neues Software-Token hinterlegen méchten (z.B. weil das hinterlegte Token nicht
mehr glltig ist oder Sie die PIN vergessen haben), kdnnen Sie auf der Anmeldeseite das
hinterlegte Software-Token I6schen.

Tippen Sie dazu auf das Milleimer-Icon A. Danach miissen Sie das Loschen des Software-Token
mit "Weiter" B bestatigen.

Hinweis. Wenn Se das hinterlegte Software-Token |6schen, kdnnen Se sich erst dann wieder in der App anmelden,
wenn Se erneut ein Software-Token hinterlegt haben.

4.2.2 Posteingang

Posteingang

Im Posteingang kdnnen Sie Ihre eingegangenen Nachrichten 6ffnen und lesen. Es wird der
Posteingang des angemeldeten Nutzers angezeigt. Weitere Ordner z.B. Postausgang, Gesendet,
Papierkorb werden in dieser Version der App nicht angezeigt.

1. Nachrichten o6ffnen
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Posteingang ©) Posteingang ®

[ & Tisch DD, Tina (Dresden) [ © [Tisch DD, Tina (Dresden)
Erhalten: 10.10.2023 16:05 Erhalten: 10.10.2023 16:05
@ Liege-BAG (10115 Test-Stadt-Berlin) @ Liege-BAG (10115 Test-Stadt-Berlin)
Erhalten: 10.10.2023 14:10 Erhalten: 10.10.2023 14:10
® Test-Sozialgericht, Miinchen (10965 ® Test-Sozialgericht, Miinchen (10965
Berlin) Berlin)
Erhalten: 10.10.2023 13:33 Erhalten: 10.10.2023 13:33

Tippen Sie eine Nachricht A an, um diese zu 6ffnen.

Uber das Icon vor der Nachricht B kénnen Sie den Status "gelesen/ungelesen” einer Nachricht
andern. Dieser Status wird auch mit der beA-Webanwendung synchronisiert.

2. Anhange 6ffnen



4 Nachrichtenansicht @ < Nachrichtenansicht (O]
Anhang
Miller wg. Forderung aus Kaufvertrag
Vergleichsangebot.docx

Tisch DD, Tina (Dresden)
Dokumenttyp: Anhang

erhalten am 10.10.2023 16:05 Erstelldatum: 10.10.2023 16:05
an Susanne Sacrow Dateigréf3e: 0,8 MB

Az Absender: 1234/23 Signatur: Vergleichsangebot.docx.p7s
Az Empfanger: 5678/23

m eEB-Status: angefordert E]
Anhang 6ffnen >
B [Y Vergleichsangebot.docx .. d
DateigrofRe: 0,8 MB
[£] Nachrichtentext.pdf see
Dateigrofe: 6 KB
a xjustiz_nachricht.xml ses

DateigrofRe: 5 KB

In der gedffneten Nachricht werden Ihnen die Metadaten der Nachricht und die Anhange
angezeigt.

In der Zeile "eEB-Status" A wird Ihnen angezeigt, ob fir die betreffende Nachricht ein
elektronisches Empfangsbekenntnis (eEB)

e angefordert
e abgegeben oder

e abgelehnt wurde.

Tippen Sie einen Anhang B an, um diesen anzuzeigen. Achten Sie dabei auf die DateigroBe des
Anhangs. Bei sehr groBen Dateien kann das Offnen in der App langer dauern bzw. nicht méglich
sein. Signierte Anhange werden mit einem Icon angezeigt.

Uber die drei Punkte C neben dem Anhang kdnnen Sie weitere Metadaten des Anhangs wie z.B.
den Dokumenttyp oder den Namen der Signaturdatei sehen. In dieser Ansicht kdnnen Sie den
Anhang Uber die Schaltflache "Anhang 6ffnen" D anzeigen.
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Der Anhang 6ffnet sich in einem Viewer. Unterstiitzt werden die meisten gangigen Dateiformate,
insbesondere .pdf, .tiff und .xml.

Uber die Funktionen des Viewers A, B kdnnen Sie ein Dokument z.B. auf Ihrem lokalen Gerét
speichern oder per Mail weiterleiten.

Hinweis: Die Funktionen des Viewers kénnen abhéngig vom verwendeten mobilen Gerét (iOS bzw. Android)
abweichen.

4.2.3 Nachrichtenlinks offnen

Nachrichtenlinks offnen

In der beA-Webanwendung kdnnen Sie einstellen, dass Ihnen eine Benachrichtigung Uber den
Eingang einer Nachricht in lnrem beA Postfach per E-Mail libersandt wird (
Eingangsbenachrichtigungen).

Diese Eingangsbenachrichtigungen erhalten einen Link zu der jeweiligen beA Nachricht. Mit dem
Link kénnen Sie die Nachricht auf lnrem mobilen Gerat in der beA-App 6ffnen, wenn Sie diese
installiert und eingerichtet haben.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/eingangsbenachrichtigungen
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/bea-app-fuer-mobile-geraete/bea-app-auf-ihrem-mobilen-geraet-herunterladen
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/uebertragung-des-software-tokens-in-die-bea-app
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< Eingang A

[beA] Eingang einer Nachricht .|I|||

BUNDESRECHTSANWALTSKAMMER

In dem beA-Postfach Sacrow, Susanne
(Test-Stadt) ist eine Nachricht eingegangen.

Erhalten: 24.01.2024 17:33
Direktes Offnen der Nachricht: https://
www.bea-brak.de/bea/messages/link/

315118975

Dies ist eine automatisch generierte
Nachricht, auf die nicht geantwortet werden
kann.

Allgemeine Informationen zum besonderen
elektronischen Anwaltspostfach (beA) finden
Sie unter https://portal.beasupport.de .

Den Anwendersupport erreichen Sie per E-
Mail unter servicedesk@beasupport.de.

Zur beA Startseite gelangen Sie unter
https:/fwww.bea-brak.de/bea.

=] B QA ]

Offnen Sie die E-Mail auf Inrem mobilen Gerét und tippen Sie auf den Link in der E-MailA.

Wenn Sie die beA-App auf lnrem mobilen Gerat installiert haben, 6ffnet sich direkt die beA-App.
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Testnachricht

Anmeldu ng Sacrow, Susanne (Test-Stadt)
erhalten am 25.01.2024 11:56
an Susanne Sacrow

SW Token Sacrow 1
PIN eingeben
Az Absender: 456456
Az Empfanger: 123123
eEB-Status: nicht angefordert

[£] Anhérung.pdf oo
DateigrofRe: 0,2 MB

Schreiben_Sacrow.pdf oee
Dateigrofle: 0,2 MB

a Vergleichsangebot.docx see

DatEigrﬁge: o

Mit Face-ID anmelden [ xjustiz_nachricht.xml e
DateigroBe: 5 KB

Impressum Datenschutzerkldrung

V0.9.32 bea-gamma.beawsint.pro

Wenn Sie noch nicht angemeldet sind, melden Sie sich in der beA-App mit lhrer PIN oder
biometrischen Daten (z.B. Gesichtserkennung, Fingerabdruck) an.

Sie gelangen direkt zur Ansicht der entsprechenden Nachricht, sofern diese existiert und Sie
berechtigt sind, auf die Nachricht zuzugreifen.


https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/anmeldung

Posteingang @

O Sacrow, Susanne (10965 Berlin)
Erhalten: 01.02.2024 17:36

O Sacrow, Susanne (10965 Berlin)
Erhalten: 12.12.2023 14:36

©  Dresner, Dennis (10179 Berlin)
Erhalten: 05.10.2023 20:29

Fehler beim Laden

Die Nachricht mit der ID: 18219999 kann
nicht gefunden werden.

Wenn die Nachricht nicht existiert (z.B. Nachricht wurde geldscht oder der Nachrichtenlink ist
fehlerhaft) oder Sie keine Berechtigung haben, auf die Nachricht zuzugreifen, wird lhnen eine
Fehlermeldung angezeigt.

SchlieBen Sie die Fehlermeldung mit "Ok" A oder dem x-Symbol B. Sie befinden Sie dann im
Posteingang Ihres beA Postfachs.

4.2.4 Profilverwaltung

Profilverwaltung

Unter "Profil" werden Ihnen die SAFE-ID des angemeldeten Nutzers und das hinterlegte Software-
Token angezeigt.
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Profil @
Angemeldeter Nutzer

Susanne Sacrow SW Token

SAFE-1D: DE.BRAK_SPT.f0c86df6-7794-40e
b-bb1f-55aa66765eef.8d8c

Software-Token

@ Software-Token Sacrow B Iﬁ[|
Ablaufdatum: 23.07.2028 14:04

A Abmelden =

Software-Token l6schen ®

Woaollen Sie das Software-Token 'Software-
Token Sacrow' wirklich loschen?

Avbrechen E m

Uber die Schaltfliche "Abmelden" A kénnen Sie sich von der beA-App abmelden. Sie kénnen sich
danach jederzeit wieder anmelden.

Sie kdnnen auBerdem das hinterlegte Software-Token I6schen, um ein neues Software-Token zu
hinterlegen. Tippen Sie dazu auf das Milleimer-lcon B. Danach miissen Sie das Léschen des
Software-Token mit "Weiter" C bestatigen.

Hinweise:

¢ Wenn Se das hinterlegte Software-Token |dschen, werden Se sofort von der App abgemeldet und kénnen
sich erst dann wieder in der App anmelden, wenn Se erneut ein Software-Tokenhinterlegt haben.

o Wenn Se die App deinstallieren mdchten, sollten Sie aus Scherheitsgriinden immer das Software-Token
zuerst [6schen und dann die App deinstallieren.

4.2.5 Einstellungen

Einstellungen

Unter "Einstellungen” kénnen Sie bestimmte Einstellungen in der beA-App andern.
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https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/benutzung-der-bea-app/anmeldung
https://handbuch.bea-brak.de/weitere-themen/bea-app-fuer-mobile-geraete/uebertragung-des-software-tokens-in-die-bea-app

1. Anmeldeoptionen

Einstellungen © 4 Anmeldeoptionen @
A Anmeldeoptionen > Anmelden mit
Face-ID
Sicherheit > B @ Face
() PIN des Software-Token
Version >
Support >

Tippen Sie auf "Anmeldeoptionen" A, um diese anzupassen.

Sie kdnnen wahlen, ob Sie sich mit der PIN des Software-Token oder mit biometrischen Daten wie
z.B. Face-ID (Gesichtserkennung) bzw. Touch-ID (Fingerabdruck) B anmelden mdchten.

Die Nutzung von biometrischen Daten (Fingerabdruck, Gesicht) fiir die Anmeldung wird abhéangig
von der Unterstltzung durch Ihr mobiles Gerat angeboten.

2. Sicherheit



Einstellungen @ < Sicherheit @

Anmeldeoptionen > B Screenshots erlauben O
Mit Aktivi di Opti ind
ﬂ Sicherhait 3 i ivierung dieser Op |‘0n sin
Screenshots der App moglich.
Version >
Support >

Um Screenshots der App zu erlauben, tippen Sie auf "Sicherheit" A und aktivieren Sie dann den
Schalter "Screenshots erlauben” B.

Hinwels: Aus Scherheitsgriinden ist dieses Feature per Default deaktiviert. Wenn Se Screenshots erlauben, kénnen
auch andere Anwendungen auf dem mobilen Endgerat auf Bildschirmausgaben der App zugreifen, zB. kann die
Bildschirmausgabe der App Uber Zoom oder Team Viewer geteilt werden.

3. Version



Einstellungen @ < Version @

Anmeldeoptionen > App-Version: 0.9.32
Sicherheit >

N version >
Support >

Tippen Sie auf "Version" A, um sich die aktuell installierte Version der App anzeigen zu lassen.

4. Support
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Einstellungen @ Fertig 8 portal.beasupport.de »A C,

Anmeldeoptionen > # Zum beA Postfach

Sicherheit > Fernwartung

Version > -
A

m Support > "1« beA

.\ 'ﬂ‘} - Digital. Einfach, Sicher.

beA SUPPORT

Wir helfen Ihnen gern!

| Suche Q, ‘

beA VERFUGBARKEIT

U @

Tippen Sie auf "Support" A, um zum beA Supportportal zu gelangen.

Dort finden Sie unter anderem aktuelle Meldungen, einen Link zur Anwenderhilfe, Fragen und
Antworten sowie den Kontakt zum technischen beA Support.

4.2.6 Rechtliche Informationen

Rechtliche Informationen

Unter "Rechtliches" werden Ihnen alle rechtlichen Informationen zur beA-App angezeigt.
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Rechtliches @ < Lizenzen ®

m nsch rklarun E @xtuc/iong
Datenschutzerklaru g > Lizenz: Apache-2.0 >
. @yarnpkgllockfile
E’ Nutzungsbedingungen > Lizenz: BSD-2-Clause >
abab >
E Lizenzen > Lizenz: B5D-3-Clause
abbrev
E Lizenz: ISC >
Impressum v
BFEEDIS )
Bundesrechtsanwaltskammer Lizenz: MIT
Karperschaft des offentlichen Rechts
Littenstralie 9 a;crn—import—assertions )
10179 Berlin Lizenz: MIT
Telefon: 030 - 2849 39-0
Telefax: 030 -28 4939 - 11 acorn-jsx >
E-Mail: zentrale(at)brak(dot)de Lizenz: MIT
Aufsichtsbehérde: acorn >
Lizenz; MIT
Bundesministeriumn der Justiz
MohrenstralZe 37 adjust-sourcemap-loader >
10117 Berlin Lizenz: MIT
adm-zip
Lizenz: MIT >
agent-base >
Lizenz: MIT

agent-base
Lizenz: MIT

Rechtliches

Tippen Sie auf Datenschutzerklarung A, um diese anzuzeigen.
Tippen Sie auf Nutzungsbedingungen B, um diese anzuzeigen.

Tippen Sie auf Lizenzen C, um die Liste der verwendeten Bibliotheken mit der zugehorigen Lizenz
zu gelangen. In der Liste kdnnen Sie einzelne Bibliotheken E antippen, um die Lizenztexte zu lesen.

Tippen Sie auf Impressum D, um dieses anzuzeigen.

5 Weitere Themen

5.1 beA-Portal

Das beA-Portal éffnet sich liber den Link bea-brak.de. Uber das Portal werden den Anwendern
mdglichst viele Anwendungen im Zusammenhang mit dem elektronischen Rechtsverkehr tUber eine
einheitliche Startseite zur Verfliigung gestellt. Auf Iangere Sicht soll es moglich sein, mit einer
einzigen Authentifizierung Uber die beA-Zugangsmittel auch auf die anderen gelisteten
Anwendungen zuzugreifen, ohne dass eine jeweils eigene Authentifizierung erforderlich ist.

Aus dem beA-Portal konnen Sie die gelisteten Anwendungen mit einem Klick auf das Logo oder
den dazugehdrigen Text direkt 6ffnen.


https://bea-brak.de

BUNDESRECHTSANWALTSKAMMER

Willkommen im beA-Portal!

' 0
. Jedigniey
'./ beA T 'fi: R

ol -~

lektronis Amtliches Akteneinsichtsportal Find-a-Lawyer
Anwaltspostfach Anwaltsverzeichnis.

Aufbau des beA-Portals

o Allgemeine aktuelle Hinweise des beA-Betriebs oder des beA-Supports werden in einem
hellblauen Banner A angezeigt.

e Falls Stérungen bekannt sind, werden diese in einem roten BannerB angezeigt. Ein Klick auf
diesen Banner fiihrt zu der Ubersicht der Verfiigbarkeitsmeldungen im Support-Portal.

¢ Die aktuell vorhandenen Anwendungen kdnnen im Bereich C angeklickt werden, es 6ffnet
sich pro Anwendung eine neue Seite.

5.2 Akteneinsichtsportal Login

Akteneinsichtsportal Login

Das Akteneinsichtsportal ist Uber die Internetseite: https://www.akteneinsichtsportal.de/ zu
erreichen. Sie haben die Mdglichkeit sich am Akteneinsichtsportal unter Verwendung ihres beA
Postfachs anzumelden.

Hierflr wahlen Sie die Funktion "Zu den Akten" und wahlen in der anschlieBenden Auswahl die
Option: "BRAK-IDP fir beA Postfacher". Sie werden dann auf die beA-Anmeldeseite weitergeleitet.


https://www.akteneinsichtsportal.de/

Hinweise zum aktuellen beA-Release finden Sie hier

BUNDESRECHTSANWALTSKAMMER

Anmeldung

Melden Sie sich mit Ihren beA-Zugangsdaten an

' _beA

4 Support

@ Hilfe

Wahlen Sie ein Anmelde-Token aus und klicken Sie auf "Anmelden". Fir die Anmeldung wird, wie
auch bei der Anmeldung in der beA-Anwendung, die Client Security verwendet. Diese kann Uber
den entsprechenden Link heruntergeladen werden.

Am Akteneinsichtsportal kdnnen alle aktiven Benutzer angemeldet werden. Die Akteneinsicht muss
dann beim Akteneinsichtsportal direkt beantragt werden.

5.3 Besonderheiten flir Kammer- bzw.
Organisationspostfacher

Neben den personlichen Postfachern und den Postfachern flir Berufsauslibungsgesellschaften
gibt es sogenannte Organisationspostfacher. Organisationspostfacher kénnen fir folgende
Organisationen (Typen) eingerichtet werden:

e Bundesrechtsanwaltskammer
e Rechtsanwaltskammer
e Schlichtungsstelle der Rechtsanwaltschaft

e Anwaltsgericht

Diese Postfacher haben folgende Besonderheiten, welche nur fir Organisationspostfacher
verfligbar sind.

1. Registrierung: Auswahl eines Postfachbesitzers wahrend der Registrierung
2. Einstellungen:
1. Berechtigen von Mitarbeitern auf dieses Organisationspostfach
2. Erstellen und Bearbeiten von Verteilerlisten
3. Anpassen bzw. Verwalten des Organisationspostfachs und Wechsel des

Postfachbesitzers
3. Empfanger hinzuflgen: Ein Versand von Nachrichten von Organisationspostféachern an

Verteilerlisten ist moglich.
4. Administration: Einsicht in die Informationen von Postfachern der zugeordneten Kammer


https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/registrierung-eines-organisationspostfachs
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/mitarbeiter-fuer-organisationspostfaecher-berechtigen
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/verteilerlisten-fuer-organisationspostfaecher-verwalten
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/organisationspostfaecher-verwalten
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/empfaenger-hinzufuegen-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/administration-fuer-organisationspostfaecher

5.3.1 Registrierung eines
Organisationspostfachs

Zur Registrierung eines Organisationspostfachs fuhren Sie bitte die folgenden Schritte durch.
Halten Sie die beA-Karte des Organisationspostfachs und deren PIN bereit. Fir die Registrierung
ist ein Kartenleser notwendig.

BUNDESRECHTSANWALTSKAMMER

Weitere Informationen zu beA unier beA.brak.de

Start
beA Postfach

Bitte melden Sie sich an.

Stecken Sie Ihre beA-Karte in lhren Kartenleser und klicken Sie auf Registrierung flr Benutzer mit
eigenem Postfach A.

£ I
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In dem sich 6ffnenden Dialog Sicherheits-Token auswahlen werden Sie aufgefordert, die beA-

Karte des Organisationspostfachs auszuwahlen A und die Auswabhl lGber die Schaltflache "OK"B zu
bestatigen. Fir die Registrierung kann nur die beA-Karte ausgewahlt werden.

Nach der Bestatigung der Auswahl der beA-Karte durch Uber die Schaltflache "OK"B werden Sie
Uber den nachfolgenden Dialog Verschlisselungs-/Authentisierungs-PIN-Eingabe zur Eingabe der



https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/organisatorische-und-technische-voraussetzungen/unterstuetzte-signaturkarten-und-chipkartenleser
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token

PIN A aufgefordert. Geben Sie die PIN ein.

£on il

e BUNDESRECHTSANWALTSKAMMER

Weiten en zu beA unter beA brak.de

Registrierung Organisationspostfach

Benutzename: VaupelMelinaUFRJp vorbereitet aktiv
SAFE-ID DE test-autent-gov.b02fbb33-

8324-4655-b311-

0f413ab3bb8d, 1607

Vorname: Melina

Nachname: Vaupel

Zugeordnet
am:

Der folgende Dialog wird gedtffnet und der vorgeschlagene bzw. vorgesehene Postfachbesitzer
angezeigt. Sie haben die Mdglichkeit durch Klicken auf die folgenden Schaltflachen einen Benutzer
Postfachbesitzer auszuwahlen.

e Benutzer mit Postfach suchen A bzw.

e Benutzer ohne Postfach suchen B einen anderen Benutzer
Dieser Benutzer muss folgende Bedingungen erfiillen:

e Registriert sein (d.h. den Status vollstandig aktiv besitzen)

e Mindestens einen glltigen HW-Token hinterlegt haben

Der ausgewahlte Benutzer wird mittels der Schaltfliche "Ubernehmen" als neuer Postfachbesitzer
gesetzt. Klicken Sie auf die Schaltflache "Speichern und Registrierung abschlieBen"C.

.
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Die jeweiligen Verschliisselungs- und Authentifizierungs-Zertifikate aller Sicherheits-Token des
ausgewahlten Benutzers missen Sie mit einer erneuten PIN-Eingabe bestatigen.

Der Postfachbesitzer des
s beA unter beA.brak.de

Registrierung Organisationspostfach

e Abbrachen Q Benutzer mit Postfach Q Benutzer ohne Postfach

B spechem und Regisirsrung abschiissen
Neuer Postfachbesitzer
Benutzemame: GrunheideTobias8XHFe Status:

SAFE-ID: DE BRAK_SPT {5d08b5b-

Vorgesehenar/VGPGESERTY BN
Benutzemame:  VaupelMelinaUFRJp

SAFE-ID:

AnschlieBend erscheint der folgende Hinweis, in dem lhnen die erfolgreiche Registrierung bestatigt
wird. Uber die Schaltfliche "Zuriick zur Anmeldung" A gelangen Sie zur Startseite.

Hinweis: Nach der erfolgreichen Registrierung ist eine Anmeldung am Organisationspostfach nur noch durch den
Postfachbesitzer mdglich. Eine Anmeldung mit der Karte des Organisationspostfach ist nicht mdglich.

5.3.2 Einstellungen fir Organisationspostfacher

Diese Postfacher haben folgende Besonderheiten im Reiter "Einstellungen”, welche nur fir
Organisationspostfacher verfligbar sind.

1. Benutzerverwaltung: Besondere Rollen und Rechte fur Organisationspostfacher
2. Erstellen und Bearbeiten von Verteilerlisten
3. Anpassen bzw. Verwalten des Organisationspostfachs und Wechsel des Postfachbesitzers

5.3.2.1 Rollen fur Organisationspostfacher

Rollen fur Organisationspostfacher

Bei der Registrierung muss einem Organisationspostfach immer ein Postfachbesitzer zugeordnet
werden. Dieser kann andere Benutzer fur das Organisationspostfach wie bei einem persdnlichen
Postfach berechtigen.

Uber die Benutzerverwaltung kénnen Benutzer gesucht werden sowie Rollen und Rechte

zugeordnet werden.


https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/mitarbeiter-fuer-organisationspostfaecher-berechtigen
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/rechte-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/verteilerlisten-fuer-organisationspostfaecher-verwalten
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/organisationspostfaecher-verwalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-mit-postfach-suchen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-eine-rolle-zuordnen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-ein-optionales-recht-zuordnen
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-ein-optionales-recht-zuordnen

Neben den Rollen fiir persénliche Postfacher gibt es flir Organisationspostfacher zwei besondere
Rollen:

1. Mitarbeiter (Organisation)

Diese Rolle kann nur fir Organisationspostfacher vom nachfolgenden Typ vergeben werden:

e Rechtsanwaltskammer
o Anwaltsgericht

e Schlichtungsstelle der Anwaltschaft
Fir diese Rolle kdnnen folgende optionalen Rechte vergeben werden:

¢ 01 - Nachrichtenlbersicht 6ffnen
e 23 - Organisationspostfachdaten pflegen
24 - Verteilerlisten verwalten

25 - Berichte erstellen (RAK)

26 - Postfacher verwalten

27 - Postfacher auflisten

28 - Postfachdetails 6ffnen

2. Mitarbeiter (BRAK)

Diese Rolle kann nur fiir Organisationspostfacher vom nachfolgenden Typ vergeben werden:
e Bundesrechtsanwaltskammer
Fir diese Rolle kdnnen folgende optionalen Rechte vergeben werden:

e 01 - Nachrichtenlbersicht 6ffnen

e 23 - Organisationspostfachdaten pflegen
e 24 - Verteilerlisten verwalten

e 25 - Berichte erstellen (RAK)

26 - Postfacher verwalten

27 - Postfacher auflisten

28 - Postfachdetails 6ffnen

29 - Berichte erstellen (beA)

5.3.2.2 Rechte fur Organisationspostfacher



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rollen
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/rechte-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/rechte-fuer-organisationspostfaecher

Zu den Rechten bezlglich der persdnlichen Postfacher, kommen in der beA-Anwendung noch die
Rechte hinzu, die der Verwaltung und Pflege der Organisationspostfacher dienen. Als
Organisationspostfacher werden diejenigen Postfacher bezeichnet, die ein Postfach einer
Organisation reprasentieren. Ein Organisationspostfach besitzt wie ein personliches Postfach
einen Postfachbesitzer, dieser ist flr die Verwaltung des Postfachs verantwortlich und
austauschbar. Genau wie bei den personlichen Postfachern kénnen von und an diese Postfacher
Nachrichten versandt werden. Uber ein Organisationspostfach im beA-System verfiigen die
Bundesrechtsanwaltskammer, die regionalen Rechtsanwaltskammern einschlieBlich der
Rechtsanwaltskammer am Bundesgerichtshof, die Anwaltsgerichte und die Schlichtungsstelle der
Rechtsanwaltschaft.

i Die Rechte sind den jeweiligen Organisationspostfachern fest zugeordnet.

23 - Organisationspostfachdaten pflegen

Der Benutzer mit diesem Recht darf die Daten des Organisationspostfachs andern. Dieses Recht
steht jedem Organisationspostfach zur Verfligung.

24 - Verteilerlisten verwalten

Der Benutzer mit diesem Recht darf Verteilerlisten anlegen, bearbeiten und I6schen. Dieses Recht
steht jedem Organisationspostfach zur Verfligung.

Hinweis: FUr einen Mitarbeiter (Organisation) oder Mitarbeiter (BRAK) wird zusétzlich das Recht 01 benétigt, um
dieses Recht auszutiben.

25 - Berichte erstellen (RAK)

Der Benutzer mit diesem Recht darf Berichte fir alle Postfacher, die der RAK zugeordnet sind, der
der Benutzer ebenfalls angehdrt, erstellen und exportieren.

26 - Postfacher verwalten

Der Benutzer mit diesem Recht darf Postfacher anlegen, andern, deaktivieren und Idschen. Aus
dem Besitz des Rechts 26 leitet sich der Besitz des Rechts 28 automatisch ab. Aus dem Recht 28
leitet sich der Besitz des Rechts 27 automatisch ab. Dieses Recht steht den regionalen
Rechtsanwaltskammern einschlieBlich der Rechtsanwaltskammer am Bundesgerichtshof zur
Verfligung.

Hinweis: Fir einen Mitarbeiter (Organisation) oder Mitarbeiter (BRAK) wird zusatzlich das Recht 01 bendétigt, um
dieses Recht auszutiben.



27 - Postfacher auflisten

Der Benutzer mit diesem Recht darf Postfacher auflisten. Dieses Recht steht den regionalen
Rechtsanwaltskammern einschlieBlich der Rechtsanwaltskammer am Bundesgerichtshof zur
Verflgung. Der Benutzer mit der Rolle Postfachbesitzer oder Mitarbeiter von RAK-Postfachern
durfen nur persdénliche Postfacher auflisten, die organisatorisch zur gleichen Kammer gehdren.

Handelt es sich bei dem Organisationspostfach um eine Rechtsanwaltskammer ohne
Kammerverwaltungssoftware darf der Benutzer mit diesem Recht Uber eine explizite Suche nach
einer SAFE-ID auBerdem jedes personliche Postfach, unabhangig von der Kammerzugehdrigkeit
auflisten (erforderlich flir einen Kammerwechsel).

Aus dem Besitz des Rechts 26 leitet sich der Besitz des Rechts 28 automatisch ab. Aus dem Recht
28 leitet sich der Besitz des Rechts 27 automatisch ab.

28 - Postfachdetails offnen

Der Benutzer mit diesem Recht darf Detailinformationen zu Postfachern anzeigen. Dieses Recht
steht den regionalen Rechtsanwaltskammern einschlieBlich der Rechtsanwaltskammer am
Bundesgerichtshof zur Verfligung.

Der Benutzer mit der Rolle Postfachbesitzer oder Mitarbeiter von RAK-Postfachern diirfen nur
personliche Postfacher anzeigen, die organisatorisch zur gleichen Kammer gehoren.

Handelt es sich bei dem Organisationspostfach um die Rechtsanwaltskammer bei dem
Bundesgerichtshof darf der Benutzer mit diesem Recht im Anschluss an eine explizite Suche nach
einer SAFE-ID auBerdem die Details zu jedem persoénlichen Postfach, unabhangig von der
Kammerzugehdrigkeit, einsehen (erforderlich fiir einen Kammerwechsel).

Aus dem Besitz des Rechts 26 leitet sich der Besitz des Rechts 28 automatisch ab. Aus dem Recht
28 leitet sich der Besitz des Rechts 27 automatisch ab.

29 - Berichte erstellen (beA)

Der Benutzer mit diesem Recht darf Berichte fir alle Postfacher und Benutzer im System erstellen
und exportieren.

5.3.2.3 Verteilerlisten fur
Organisationspostfacher verwalten




Verteilerlisten fur Organisationspostfacher verwalten

Dieser Dialog dient dem Postfachbesitzer eines Organisationspostfachs und Benutzern, welche fir
ein solches Organisationspostfach entsprechend berechtigt sind dazu, Verteilerlisten fir ein
Organisationspostfach zu verwalten. In diesem Dialog kdnnen selbst definierte Verteilerlisten fir
ein Organisationspostfach erstellt, verandert und geldscht werden. An diese Verteilerliste kann aus
dem Organisationspostfach eine Nachricht versandt werden, indem Uber die Empfanger
hinzufligen Schaltflache im Nachrichtenentwurf die jeweilige Verteilerliste ausgewahlt wurde.

Hinweis. Pro Kammer besteht eine voreingestellte Verteilerliste, die alle Rechtsanwaltinnen, Rechtsanwalte und
Ber ufsaustibungsgesel | schaften dieser Kammer umfasst. Diese Verteilerliste kann nicht bearbeitet werden.
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1.1 Schaltflachen des Dialogs
Schaltflachen Beschreibung
Zuruck Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen und zum

vorherigen Dialog zurtickkehren.
Verteilerliste Mit dieser Schaltflache kdnnen Sie iber den Dialog "Verteilerliste
erstellen erstellen/andern” eine neue Verteilerliste erstellen/andern erstellen.
Verteilerliste Mit dieser Schaltflache kdnnen Sie iber den Dialog "Verteilerliste
andern erstellen/andern” eine ausgewabhlte Verteilerliste andern.
Verteilerliste Mit dieser Schaltflache kdnnen Sie ausgewahlte Verteilerliste I6schen.
I6schen

1.2 Elemente des Dialogs


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/empfaenger-hinzufuegen-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/empfaenger-hinzufuegen-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf

Elemente Beschreibung

Name In diesem Anzeigefeld wird der Name der Verteilerliste angezeigt.
Blattern- Es werden hochstens 25 Verteilerlisten in der Liste auf einer Seite angezeigt.
Funktion Um auf die weiteren Seiten springen zu kénnen, befinden sich unterhalb der

Liste der Verteilerlisten die entsprechenden Schaltflachen.

BUNDESRECHTSANWALTSKAMMER

Verteilerliste erstellen @ Aoerocranuue

Nanme der Vertsierlist e * B spaicharn una zuroce

Vertailerista fir Postfach * e B Speiche

SAFE-D 005 Postachs

Dieser Dialog dient der Anlage einer neuen Verteilerliste oder der Anderung einer bereits
hinterlegten Verteilerliste.

2.1 Schaltflachen des Dialogs

Schaltflachen

Beschreibung

Abbrechen/Zurlick

Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne die
Anderung bzw. Anlage der Verteilerliste zu speichern und zum
vorherigen Dialog zurlickkehren.

Speichern und

Mit dieser Schaltfliche kdnnen Sie lhre Eingaben und Anderungen

zurtck speichern und zum Dialog "Verteilerlisten verwalten" zurtckkehren.

Speichern Mit dieser Schaltfliche kdénnen Sie lhre Eingaben und Anderungen
speichern, ohne den Dialog zu schlieBen.

Postfach Mit dieser Schaltflache kdnnen Sie Gber den Dialog "Empfanger

hinzufligen hinzufligen" der Verteilerliste ein neues Postfach hinzufligen.

Hinweis. Se konnen einer Verteilerliste maximal 200 Postfacher als Empfanger
hinzuftigen.



https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/empfaenger-hinzufuegen-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/empfaenger-hinzufuegen-fuer-organisationspostfaecher

Postfach entfernen Mit dieser Schaltflache kdnnen Sie das ausgewahlte Postfach aus lhrer
Verteilerliste 16schen.

2.2 Elemente des Dialogs

Elemente Beschreibung

Name der In diesem Eingabefeld kdnnen Sie den Namen der Verteilerliste erfassen.
Verteilerliste Die Eingabe eines Namens ist erforderlich.

SAFE-ID des In dieser Spalte der Tabelle werden die SAFE-IDs der Postfacher der
Postfachs Verteilerliste angezeigt.

Displayname In dieser Spalte der Tabelle werden die Displaynamen der Postfacher

der Verteilerliste angezeigt.

5.3.2.4 Organisationspostfacher verwalten

Die folgenden Dialoge kdnnen genutzt werden, um Informationen zu einem Organisationspostfach
zu verwalten und einen neuen Postfachbesitzer zu hinterlegen. Es werden hier nur die
Organisationspostfacher angezeigt, flr die der angemeldete Benutzer dasRecht
"Organisationspostfachdaten pflegen" oder das Recht "Berechtigungen verwalten" besitzt.

% bea
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Organisationspostfacher verwalten

Dieser Dialog erscheint nur, wenn der angemeldete Benutzermehr als ein Organisationspostfach
verwalten darf. Darf der angemeldete Benutzer genau ein Organisationspostfach verwalten, wird
aus dem Menu Organisationspostfacher verwalten direkt der Dialog "Organisationspostfach
verwalten" aufgerufen, siehe unten.


https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/rechte-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte

1.1 Schaltflache des Dialogs

Schaltflichen = Beschreibung

Details Mit dieser Schaltflache kdnnen liber den Dialog "Organisationspostfach
verwalten" — "Postfach anzeigen/andern" die Postfachdaten des
ausgewahlten Postfachs angezeigt und geandert werden.

1.2 Ergebnisbereich mit der Liste der Organisationspostfacher

In einer Ergebnisliste werden die Organisationspostfacher angezeigt, die der angemeldete
Benutzer verwalten darf bzw. zu denen er das Organisationspostfachdaten pflegen oder das
Recht Berechtigungen verwalten besitzt.

Zusatzlich zu den Spaltentiteln wird neben diesen jeweils auch die Sortierfunktion der Spalte mit
angezeigt. Durch einen Klick auf die Spaltentitel kdnnen Sie die angezeigten Postfacher auf- oder
absteigend sortieren.

Folgende Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Typ In dieser Spalte wird Ihnen der Postfachtyp angezeigt.

Postfach In dieser Spalte wird Ihnen der Name des Postfachs angezeigt.

RAK In dieser Spalte wird lhnen das Kirzel der Rechtsanwaltskammer, welcher das

Organisationspostfach zugeordnet ist, oder die BRAK angezeigt.

Angelegt In dieser Spalte wird Ihnen das Anlagedatum des Organisationspostfachs
am angezeigt.

Blattern- Es werden héchstens 15 Organisationspostfacher in der Liste auf einer Seite
Funktion angezeigt. Um auf die weiteren Seiten springen zu kénnen, befinden sich

unterhalb der Liste der Organisationspostfacher die entsprechenden
Schaltflachen.

Dieser Dialog dient der Anzeige und Anderung von Daten und dem Wechsel des Postfachbesitzers
eines Organisationspostfachs. Der Dialog hat zwei Registerkarten:

1. Detail: Wird mit dem Recht 23 - Organisationspostfachdaten pflegen angezeigt
2. Postfachbesitzer: Recht 19 - Berechtigungen verwalten wird benétigt

2.1 Registerkarte Details


https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/rechte-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte

7 ben ailll

T BUNDESRECHTSANWALTSKAMMER
Nachrichten Einstellungen Administration

Profilverwaltung

Postfach anzeigen/andern @ AbrechonZurock

Ty Organisationspostfach

Name: * Vaupel

RAK: Do
Status: volstandig aktiv

SAFE-ID: DE test-autent-govb02bb33-8324-4555-b311.Df4f3ab3bbad. 1647

1S0-Land: DE Fan

Angalegt am 23.03.2023 14:57 von: Test-Data-Creation-Server

Zuletzt gesindert am 23032023 14:58 von Pastiachkartenbesitzer

In der Registerkarte "Details" B, welche uUber "Organisationspostfach verwalten" A gedffnet werden
kann, werden lhnen Informationen zum ausgewahlten Organisationspostfach angezeigt. Zudem
kénnen Sie die Daten des Organisationspostfachs andern.

2.1.1 Schaltflachen des Dialogs

Schaltflachen Beschreibung

Abbrechen/Zurlick  Mit dieser Schaltflache kdnnen Sie den Dialog schlieBen, ohne die
Anderungen der Postfachdaten zu speichern, und zum vorherigen
Dialog zurlickkehren.

Postfach Mit dieser Schaltflache kdnnen die geanderten Postfachdaten
speichern gespeichert werden.
Die Schaltflache ist nur sichtbar, wenn der angemeldete Benutzer das
Recht Organisationspostfachdaten pflegen besitzt.

2.1.2 Elemente des Dialogs

Elemente Beschreibung

Typ In diesem Anzeigefeld wird Ihnen der Postfachtyp angezeigt. Es handelt sich
hier immer um den Postfachtyp Organisationspostfach.

Name In diesem Eingabefeld kénnen Sie den Namen des Organisationspostfachs
erfassen.




RAK n diesem Anzeigefeld wird Ihnen in Form des jeweiligen Kirzels die
Rechtsanwaltskammer angezeigt, welcher das Organisationspostfach
zugeordnet ist.

Status In diesem Anzeigefeld wird Ihnen der aktuelle Status des
Organisationspostfachs angezeigt.

SAFE-ID In diesem Anzeigefeld wird Ihnen die eindeutige Identifikationsnummer des
Postfachs angezeigt.

StraBe In diesem Eingabefeld kénnen Sie die StraBe des Organisationspostfachs
erfassen.

Hausnr. In diesem Eingabefeld kénnen Sie die Hausnummer des Organisationspostfachs
erfassen.

PLZ In diesem Eingabefeld kénnen Sie die Postleitzahl des Organisationspostfachs
erfassen.

Ort In diesem Eingabefeld kdnnen Sie den Ort des Organisationspostfachs
erfassen.

E-Mail In diesem Eingabefeld kénnen Sie die E-Mail-Adresse des
Organisationspostfachs erfassen.

Telefon In diesem Eingabefeld konnen Sie die Telefonnummer des
Organisationspostfachs erfassen.

Fax In diesem Eingabefeld kénnen Sie die Fax-Nummer des Organisationspostfachs
erfassen.

Angelegt In diesem Anzeigefeld wird Ihnen das Datum und die Uhrzeit der Anlage des

am Postfachs angezeigt.

von In diesem Anzeigefeld wird Ihnen der Displayname (<Nachname>, <Nachtitel>,
<Titel> <Vorname> (<PLZ> <Ort>)); bei Syndikusrechtsanwalten <Nachname>,
<Nachtitel>, <Titel> <Vorname> (<Kanzleiname>)) des Benutzers, der das
Postfach anlegt hat, angezeigt.

Zuletzt In diesem Anzeigefeld wird Ihnen das Datum und die Uhrzeit der letzten

geandert Anderung des Postfachs angezeigt.

am

von In diesem Anzeigefeld wird der Displayname (<Nachname>, <Nachtitel>,

<Titel> <Vorname> (<PLZ> <Ort>)); bei Syndikusrechtsanwalten <Nachname>,
<Nachtitel>, <Titel> <Vorname> (<Kanzleiname>)) des Benutzers angezeigt,
der die letzte Anderung vorgenommen hat.

2.2 Registerkarte "Postfachbesitzer"
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Postfachverwaltung Vomame: Tebias Anrede: Herr

Nachname: Grimheide

23032023 14:58 von Postiachkantenbesitzer

In der Registerkarte "Postfachbesitzer" B, welche Uber "Organisationspostfach verwalten" A
geoffnet werden kann, wird lhnen der aktuelle Postfachbesitzer angezeigt. Zudem kdnnen Sie
einen neuen Postfachbesitzer festlegen.

Diese Registerkarte ist nur sichtbar, wenn

e der angemeldete Benutzer das Recht 19 - Berechtigungen verwalten besitzt und

e der Status des Postfachs vollstandig aktiv ist.

Neben den Funktionen zum Postfachbesitzerwechsel werden Ihnen auf dieser Registerkarte in den
jeweiligen Teilbereichen die Benutzerinformationen zu den neuen und dem aktuellen
Postfachbesitzer angezeigt.

2.2.1 Schaltflachen des Dialogs

Schaltflachen Beschreibung

Abbrechen/Zurlick Mit dieser Schaltflache kénnen Sie den Dialog schlieBen, ohne die
Anderungen der Postfachdaten oder des Postfachbesitzers zu
speichern, und zum vorherigen Dialog zurlckkehren.

Neuen Mit dieser Schaltflache kann liber den Dialog Benutzer suchen ein
Postfachbesitzer Benutzer als neuer Postfachbesitzer ausgewahlt werden. Diese
auswahlen Schaltflache wird nur angezeigt, wenn der Postfachbesitzer mit

einem Hardware-Token angemeldet ist.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rechte
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/benutzer-mit-postfach-suchen

Postfachbesitzer
speichern

Mit dieser Schaltflache kann die Auswahl eines neuen
Postfachbesitzers gespeichert werden.

Die Schaltflache wird nur angezeigt, wenn der angemeldete Benutzer
das Recht "Organisationspostfachdaten pflegen" besitzt.

Die Schaltflache ist nur aktiv, wenn ein neuer Postfachbesitzer
ausgewanhlt wurde.

WICHTIG: Falls Sie den Postfachbesitzer wechseln und diesen
Speichern, mussen Sie die Sicherheits-Token flir diesen neuen
Postfachbesitzer im Dialog Sicherheits-Token der Benutzer
freischalten freischalten, bevor Sie sich abmelden.

2.2.2 Elemente des Dialogs

Elemente

Beschreibung

Neuer
Postfachbesitzer

Wenn Uber die Schaltflaiche Neuen Postfachbesitzer auswahlen ein
neuer Postfachbesitzer ausgewahlt wurde, werden in diesem
Unterbereich die im System gespeicherten Benutzerdaten
(Benutzername, SAFE-ID, Vorname, Nachname, Status, Anrede, und
Titel) des ausgewahliten neuen Postfachbesitzers angezeigt.

Aktueller
Postfachbesitzer

In diesem Unterbereich werden die im System gespeicherten
Benutzerdaten (Benutzername, SAFE-ID, Vorname, Nachname, Status,
Anrede, und Tite) des aktuellen Postfachbesitzers angezeigt.

Ferner wird Ihnen angezeigt, wann und von wem der aktuelle
Postfachbesitzer diesem Organisationspostfach als Besitzer zugeordnet
wurde.

5.3.3 Empfanger hinzufugen fur
Organisationspostfacher



https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/rechte-fuer-organisationspostfaecher
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/sicherheits-token-der-benutzer-freischalten

Empféanger hinzufiigen .r’ X

Empfanger aus: () Adressbuch (+) Verteilerlisten () Gesamtes Verzeichnis
Filter -

Name der

Verteilerliste:

Zurlcksetzen ‘ ‘ Suchen
Fs
Name
Abbrechen
4

Der Empfanger hinzufluigen Dialog ist fur Organisationspostfacher um die Suche nach
Verteilerlisten erweitert. Hier kdnnen Postfachbesitzer und berechtigte Benutzer nachselbst

angelegten Verteilerlisten und nach der pro Kammer bereits vorhanden Verteilerliste, bei welcher
alle aktiven Mitglieder der Kammer hinterlegt sind, auswahlen.

In der Ergebnismenge werden die Namen der vorhandenen Verteilerlisten angezeigt, hier kann
eine Verteilerliste ausgewahlt werden.

5.3.4 Administration fur
Organisationspostfacher

Organisationspostféacher erhalten den zuséatzlichen Reiter "Administration". Der Dialog
"Postfachverwaltung" A dient der Anzeige der Postfachdaten. Ein Benutzer mit der Rolle
"Postfachbesitzer" auf einem Organisationspostfach vom Typ RAK oder mit der Rolle Mitarbeiter,
der einer Rechtsanwaltskammer zugeordnet ist, darf nur personliche Postfacher auflisten, die
organisatorisch zur gleichen Kammer gehoren. Dieser Dialog ist in die folgenden Bereiche
aufgeteilt.


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/empfaenger-hinzufuegen
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/verteilerlisten-fuer-organisationspostfaecher-verwalten
https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/verteilerlisten-fuer-organisationspostfaecher-verwalten

1. Dialog "Postfachverwaltung"
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1.1 Bereich fiir die Funktionen der Postfachverwaltung

Folgende Schaltflachen sind Bestandteil dieses Bereichs.

Schaltflachen Beschreibung

Suchen Mit dieser Schaltflache wird die Suche gestartet und die Suchergebnisse
anhand der ausgewahlten Suchkriterien in einer Liste angezeigt.

Details Mit dieser Schaltflache kénnen Uber den Dialog "Postfach
anzeigen/andern" die Benutzer- und Postfachdaten des ausgewahlten
Postfachs angezeigt werden.
Die Schaltflache wird nur angezeigt, wenn der Nutzer das Recht Recht 28 -
Postfachdetails 6ffnen auf dem ausgewahlten Postfach besitzt.




Details Mit dieser Schaltflache ist es moglich, die aktuellen Suchergebnisse in einer

Exportieren ZIP-Datei zu exportieren. Die ZIP-Datei enthalt die Daten in einer CSV Datei.
Mit Klicken auf die Schaltflache Details Exportieren wird dabei keine neue
Suche ausgefihrt, es missen also zunachst die Suchparameter eingegeben
und die Suche durchgefihrt werden. AnschlieBend kann das Ergebnis
exportiert werden.

e Die CSV Datei enthalt folgende Detailinformationen: Typ/ Postfach/
Kanzleiname/ Safe-ID/ RAK/ Angelegt am/ Postfachstatus/
Kanzleiadresse (StraBe, Hausnummer, PLZ, Ort).

e Zum Detailexport ist jeder Nutzer berechtigt, der auch die
Berechtigung zur Suche, also das Recht 27 - Postfacher auflisten hat.
Das Recht 28 - Postfachdetails 6ffnen ist nicht erforderlich, da es sich
bei den im Export ausgegebenen Daten zur Kanzleiadresse um die
offentlichen Adressinformationen handelt, welche auch im BRAV
einsehbar sind. Korrespondenzadressen und weitere
Datailinformationen werden im Export nicht angezeigt.

1.2. Bereich fur die Eingabe der Suchkriterien

In diesem Bereich kdnnen Sie Uber die Eingabefelder eigene Suchkriterien festlegen. Die Uber die
Eingabefelder erfassten Suchkriterien schranken die Treffermenge lhrer Suche ein. Folgende
Elemente sind Bestandteil dieses Bereichs.

Elemente Beschreibung

Benutzername  In diesem Eingabefeld kdnnen Sie den Benutzernamen
(<Nachname><Vorname><5-stellige zufallig generierte alphanumerische
Zeichenfolge>) des Benutzers als Suchkriterium erfassen.

Postfachtyp In diesem Eingabefeld kdnnen Sie aus einer Drop-down-Liste den
Postfachtyp als Suchkriterium flr Ihre Suche auswahlen

Status In diesem Eingabefeld kdnnen Sie aus einer Drop-down-Liste den Status des
Postfachs als Suchkriterium fiir Ihre Suche auswahlen.

SAFE-ID In diesem Eingabefeld kdnnen Sie die eindeutige Identifikationsnummer des
Postfachs als Suchkriterium erfassen.

Vorname In diesem Eingabefeld kdnnen Sie den Vornamen des Postfachinhabers als
Suchkriterium erfassen.

Name In diesem Eingabefeld kdnnen Sie den Nachnamen des Postfachinhabers
oder den Namen des Organisationspostfachs als Suchkriterium erfassen.
Existiert ein Berufsname fur den Postfachinhaber, muss dieser anstelle des
Nachnamens als Suchkriterium verwendet werden.




PLZ In diesem Eingabefeld kénnen Sie die Postleitzahl des Postfachs als
Suchkriterium erfassen.

Ort In diesem Eingabefeld kdnnen Sie den Ort des Postfachs als Suchkriterium
erfassen.

1.3. Ergebnisbereich mit der Liste der Postfacher

In einer Ergebnisliste wird die Treffermenge der Postfacher angezeigt, die den von Ihnen
angegebenen Suchkriterien entspricht. Zusatzlich zu den Spaltentiteln wird neben diesen jeweils
auch die Sortierfunktion der Spalte mit angezeigt. Durch einen Klick auf die Spaltentitel kdnnen Sie
die angezeigten Postfacher auf- oder absteigend sortieren. Folgende Elemente sind Bestandteil
dieses Bereichs.

Elemente Beschreibung

Typ In dieser Spalte wird lhnen der Postfachtyp angezeigt.

Postfach In dieser Spalte wird Ihnen der Name des Postfachs angezeigt.
Kanzleiname In dieser Spalte wird Ihnen der Kanzleiname, bei Syndikusrechtsanwalten

der Name des Arbeitgebers angezeigt.

RAK In dieser Spalte wird Ihnen in Form eines Kiirzels die Rechtsanwaltskammer
angezeigt, welcher der Benutzer angehort.

Angelegt am In dieser Spalte wird lhnen das Anlagedatum des Postfachs angezeigt.

Postfachstatus In dieser Spalte wird lhnen der aktuelle Status des Postfachs angezeigt.

Blattern- Es werden hdchstens 15 Postfacher in der Liste auf einer Seite angezeigt.
Funktion Um auf die weiteren Seiten springen zu kénnen, befinden sich unterhalb
der Liste der Postfacher die entsprechenden Schaltflachen.

2. Dialog "Postfach anzeigen/andern"

Dieser Dialog dient der Anzeige von Benutzer- und Postfachdaten sowie der Anzeige der
Rollen Zustellungsbevollmachtigter, Abwickler und Vertreter flr ein Postfach. Der Dialog wird in
den folgenden vier Registerkarten dargestellt.

2.1 Registerkarte "Details"
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In dieser Registerkarte werden Ihnen Informationen zum ausgewahlten Postfach
angezeigt. Folgende Schaltflachen sind Bestandteil dieses Teilbereichs.

Schaltflachen Beschreibung

Abbrechen/Zurlick Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurtickkehren.

Postfach Mit dieser Schaltflache wird das Organisationspostfach deaktiviert und

deaktivieren

erhalt dadurch den Status vollstandig inaktiv.

Die Schaltflache ist nur fir Organisationspostfacher im Status
ungleich vollstandig inaktiv sichtbar.

Die folgenden Elemente werden fir alle Postfachtypen angezeigt.

Elemente Beschreibung

Typ In diesem Anzeigefeld wird lhnen der Typ des Postfachs (Rechtsanwalt,
Organisationspostfach, Nicht-RA-Bevollmachtigter oder ehemaliger
Postfachbesitzer) angezeigt.

RAK In diesem Anzeigefeld wird lhnen in Form eines Kiirzels die
Rechtsanwaltskammer, der das Postfach zugeordnet ist, angezeigt. Wenn es
sich um ein Organisationspostfach handelt, wird Ihnen dessen Kirzel
angezeigt.

Status In diesem Anzeigefeld wird Ihnen der Status des Postfachs angezeigt.

SAFE-ID In diesem Anzeigefeld wird lhnen die eindeutige Identifikationsnummer des

Postfachs angezeigt.




StraBe In diesem Anzeigefeld wird lhnen die StraBe der Adresse des Postfachs

angezeigt.
Hausnr. In diesem Anzeigefeld wird Ihnen die Hausnummer der Adresse des Postfachs
angezeigt.
PLZ In diesem Anzeigefeld wird Ihnen die Postleitzahl der Adresse des Postfachs
angezeigt.
Ort In diesem Anzeigefeld wird lhnen der Ort der Adresse des Postfachs angezeigt.
ISO-Land In diesem Anzeigefeld wird Ihnen das Landeskiirzel angezeigt.
E-Mail In diesem Anzeigefeld wird Ihnen die E-Mail-Adresse des Postfachs angezeigt.
Telefon In diesem Anzeigefeld wird lhnen Telefonnummer des Postfachs angezeigt.
Fax In diesem Anzeigefeld wird Ihnen die Faxnummer des Postfachs angezeigt.
Angelegt In diesem Anzeigefeld wird Ihnen das Datum und die Uhrzeit der Anlage des
am Postfachs angezeigt.
von In diesem Anzeigefeld wird lhnen der Displayname (<Nachname>, <Nachtitel>,

<Titel> <Vorname> (<PLZ> <Ort>)); bei Syndikusrechtsanwaélten
<Nachname>, <Nachtitel>, <Titel> <Vorname> (<Kanzleiname>)) des
Benutzers, der das Postfach anlegt hat, angezeigt.

Zuletzt In diesem Anzeigefeld wird lhnen das Datum und die Uhrzeit der letzten
geandert Anderung des Postfachs angezeigt.

am

von In diesem Anzeigefeld wird der Displayname (<Nachname>, <Nachtitel>,

<Titel> <Vorname> (<PLZ> <Ort>)); bei Syndikusrechtsanwalten
<Nachname>, <Nachtitel>, <Titel> <Vorname> (<Kanzleiname>)) des
Benutzers angezeigt, der die letzte Anderung vorgenommen hat.

Handelt es sich bei dem ausgewahlten Postfach um ein personliches Postfach vom
Typ Rechtsanwalt, Nicht-RA-Bevollmachtigter oder Ehemaliger Postfachbesitzer werden darlber
hinaus die folgenden Elemente angezeigt.

Elemente Beschreibung




Anwaltstyp

In diesem Feld wird Ihnen der Anwaltstyp angezeigt. Folgende
Werte sind

mdglich: Rechtsanwalt, Syndikusrechtsanwalt, Verkammerter
Rechtsbeistand, Niedergelassener europaischer

Rechtsanwalt, Dienstleistender europaischer

Rechtsanwalt, Rechtsanwalt aus anderen Staaten gemaB § 206
BRAO, Niedergelassener europaischer

Syndikusrechtsanwalt, Syndikusrechtsanwalt aus anderen Staaten
gemal § 206 BRAO. Wird der Anwaltstyp von der
Kammersoftware nicht Ubertragen, wird - angezeigt. Bei Kammern
ohne Kammersoftware kdnnen Sie den Anwaltstyp lber eine
Dropdownliste auswahlen.

Dieses Feld ist nur sichtbar, wenn es sich um ein Postfach vom
Typ Rechtsanwalt handelt.

Benutzername

In diesem Anzeigefeld wird lhnen der Benutzername
(<Nachname><Vorname><5-stellige zufallig generierte
alphanumerische Zeichenfolge>) des Postfachbesitzers, des
ehemaligen Postfachbesitzers oder des Nicht-RA-
Bevolimachtigten angezeigt.

Vorname

In diesem Anzeigefeld wird lhnen der Vorname des
Postfachbesitzers, des ehemaligen Postfachbesitzers oder des
Nicht-RA-Bevolimachtigten angezeigt.

Nachname

In diesem Anzeigefeld wird lhnen der Nachname des
Postfachbesitzers, des ehemaligen Postfachbesitzers oder des
Nicht-RA-Bevolimachtigten angezeigt. Falls ein Berufsname
Ubermittelt wurde, wird Ihnen dieser in diesem Feld angezeigt. Bei
Kammern ohne Kammersoftware handelt es sich um ein
Eingabefeld.

Familienname, falls
abweichend

Falls ein Berufsname ubermittelt wurde, wird Ihnen in diesem Feld
der Nachname des Postfachbesitzers, des ehemaligen
Postfachbesitzers oder des Nicht-RA-Bevollmachtigten angezeigt,
ansonsten ist das Feld leer. Bei Kammern ohne Kammersoftware
handelt es sich um ein Eingabefeld.

c/o Name

In diesem Anzeigefeld wird Ihnen der c/o Name des
Postfachbesitzers, des ehemaligen Postfachbesitzers oder des
Nicht-RA-Bevolimachtigten angezeigt. Bei Kammern ohne
Kammersoftware handelt es sich um ein Eingabefeld.

Anrede

In diesem Anzeigefeld wird Ihnen die Anrede des
Postfachbesitzers, des ehemaligen Postfachbesitzers oder des
Nicht-RA-Bevolimachtigten angezeigt.




Titel

In diesem Anzeigefeld wird lhnen der Titel des Postfachbesitzers,
des ehemaligen Postfachbesitzers oder des Nicht-RA-
Bevollméachtigten angezeigt.

Titel nach PassG

In diesem Anzeigefeld wird lhnen der Titel nach Passgesetz des
Postfachbesitzers, des ehemaligen Postfachbesitzers oder des
Nicht-RA-Bevollmachtigten angezeigt. Bei Kammern ohne
Kammersoftware handelt es sich um ein Eingabefeld.

Nachtitel

In diesem Anzeigefeld wird lhnen der Nachtitel des
Postfachbesitzers, des ehemaligen Postfachbesitzers oder des
Nicht-RA-Bevollmachtigten angezeigt. Bei Kammern ohne
Kammersoftware handelt es sich um ein Eingabefeld.

Mitgliedsnummer

In diesem Anzeigefeld wird lhnen die Mitgliedsnummer des
Postfachbesitzers bei seiner Rechtsanwaltskammer angezeigt.
Dieses Feld ist nur sichtbar, wenn es sich um ein Postfach vom
Typ Rechtsanwalt oder Nicht-RA-Bevollmachtigter handelt.

Name der Kanzlei (bei
Syndikusrechtsanwalten
Name des Arbeitgebers)

In diesem Anzeigefeld wird Ihnen der Name der Kanzlei des
Postfachbesitzers, bei Syndikusrechtsanwalten der Name des
Arbeitgebers angezeigt. Dieses Feld ist nur sichtbar, wenn es sich
um ein Postfach vom Typ Rechtsanwalt handelt.

Internetadresse

In diesem Anzeigefeld wird Ihnen die Internetadresse des
Postfachbesitzers angezeigt. Dieses Feld ist nur sichtbar, wenn es
sich um ein Postfach vom Typ Rechtsanwalt handelt.

Berufsbezeichnung

In diesem Anzeigefeld wird Ihnen die Berufsbezeichnung des
Postfachbesitzers angezeigt. Dieses Feld ist nur sichtbar, wenn es
sich um ein Postfach vom Typ Rechtsanwalt handelt.

Zulassungsdatum

In diesem Anzeigefeld wird Ihnen das Datum der Zulassung zur
Rechtsanwaltschaft angezeigt. Dieses Feld ist nur sichtbar, wenn
es sich um ein Postfach vom Typ Rechtsanwalt handelt.

Zulassungsdatum am
BGH

In diesem Anzeigefeld wird lhnen das Datum der Zulassung zur
Anwaltschaft beim Bundesgerichtshof angezeigt. Dieses Feld ist
nur sichtbar, wenn es sich um ein Postfach vom

Typ Rechtsanwalt handelt.

2.2 Registerkarte "Postfachbesitzer"

Diese Registerkarte wird nur angezeigt, wenn sie ein Organisationspostfach ausgewahlt haben. Da

Sie Postfachbesitzer sind, kdnnen Sie Uber den Dialog Organisationspostfach verwalten diese



https://handbuch.bea-brak.de/weitere-themen/besonderheiten-bei-kammer-bzw-organisationspostfaechern/einstellungen-fuer-organisationspostfaecher/organisationspostfaecher-verwalten

Details einsehen.

2.3 Registerkarten "Rollenbesetzungen"

Diese Registerkarte dient der Anzeige der Rollen

Vertreter, Zustellungsbevollmachtigter oder Abwickler auf einem Postfach. Der Reiter ist nur aktiv,
wenn es sich bei dem ausgewahlten Postfach um ein Postfach vom Typ "Rechtsanwalt" oder vom
Typ "Ehemaliger Postfachbesitzer" handelt.

'
LN be‘ BUNDESRECHTSANWALTSKAMMER

Nachrichten Einstellungen Administration

Administration . "
Postfach anzeigen/andern
Postfachverwaltung

Die Registerkarte beinhaltet eine Liste der Rollen auf dem Postfach. Folgende Schaltflachen sind
Bestandteil dieses Bereichs.

Schaltflachen Beschreibung

Abbrechen/Zurick  Mit dieser Schaltflache kénnen Sie den Dialog schlieBen und zum
vorherigen Dialog zurlickkehren.

In dieser Liste werden die dem Postfach zugeordneten Rollen angezeigt. Zusatzlich zu den
Spaltentiteln wird neben diesen jeweils auch die Sortierfunktion der Spalte mit angezeigt. Durch
einen Klick auf die Spaltentitel kbnnen Sie die angezeigten Postfacher auf- oder absteigend
sortieren. Folgende Elemente sind Bestandteil dieses Teilbereichs.

Elemente Beschreibung

Rolle In diesem Anzeigefeld wird lhnen die Rolle auf dem ausgewahliten Postfach
angezeigt.



https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept/liste-der-rollen

Benutzer In diesem Anzeigefeld wird Ihnen der Displayname des Benutzers
(<Nachname>, <Nachtitel>, <Titel> <Vorname> (<PLZ> <Ort>)); bei
Syndikusrechtsanwalten <Nachname>, <Nachtitel>, <Titel> <Vorname>
(<Kanzleiname>)) dieser Rollenbesetzung angezeigt.

Zugeordnet In diesem Anzeigefeld wird Ihnen das Datum und die Uhrzeit der Zuordnung

am der Rollen angezeigt.

Glltig von In diesem Anzeigefeld wird Ihnen angezeigt, ab wann die Rollenbesetzung
gultig ist.

Gltig bis In diesem Anzeigefeld wird Ihnen angezeigt, bis wann die Rollenbesetzung
gultig ist.

Blattern- Es werden hdchstens 15 Rollen in der Liste auf einer Seite angezeigt. Um auf

Funktion die weiteren Seiten springen zu kénnen, befinden sich unterhalb der Liste der

Rollen die entsprechenden Schaltflachen.

2.3 Registerkarte "Korrespondenzanschrift"

Diese Registerkarte dient der Anzeige und der Verwaltung der vertraulichen
Korrespondenzanschrift und Anzeige der Adressdaten fur die beA-Karte. Die Registerkarte wird
nur bei personlichen Postfachern angezeigt und ist in die folgenden zwei Teilbereiche aufgeteilt.

" beA
Erstelungen PP
Postfach anzeigen/andern

e AbbrechenZurick

(wird nichtim angezeigh

BUNDESRECHTSANWALTSKAMMER

Anrede: Herr Titel nach PassG:

Tobias Name: Grinheide

Name der Kanzlei Test-Office

2.3.1 Bereich Korrespondenzanschrift (wird nicht im Anwaltsverzeichnis angezeigt)

In diesem Bereich wird lhnen die Korrespondenzanschrift bei personlichen Postfachern, die von
den Kammern gemeldet werden, angezeigt. Fir Kammern ohne Kammersoftware kénnen Sie die
Daten fir die Felder c/o Name bis E-Mail (auBer ISO-Land) mit Hilfe von Eingabefeldern erfassen.



Die Anderung der Adressfelder bewirkt eine entsprechende Anpassung der Versandadressen fiir
beA-Karte und der zugehdorigen PIN. Dies gilt solange kein Zustellungsbevollmachtigter fiir das
Postfach definiert ist. Die folgenden Elemente werden in diesem Bereich angezeigt.

Elemente Beschreibung

Anrede In diesem Anzeigefeld wird Ihnen die Anrede fur die
Korrespondenzanschrift angezeigt.

Titel nach PassG In diesem Anzeigefeld wird lhnen der Titel nach
Passgesetz fur die Korrespondenzanschrift angezeigt.

Vorname In diesem Anzeigefeld wird Ihnen der Vorname fir die
Korrespondenzanschrift angezeigt.

Name In diesem Anzeigefeld wird Ihnen der Nachname fir die
Korrespondenzanschrift angezeigt. Falls ein Berufsname
Ubermittelt wurde, wird Ihnen dieser in dem Feld

angezeigt.
Name der Kanzlei (bei In diesem Anzeigefeld wird Ihnen der Name der Kanzlei,
Syndikusrechtsanwalten Name bei Syndikusrechtsanwalten der Name des Arbeitgebers
des Arbeitgebers) fir die Korrespondenzanschrift angezeigt.
c/o Name In diesem Anzeigefeld wird Ihnen der c/o Name fur die

Korrespondenzanschrift angezeigt.

StraBe In diesem Anzeigefeld wird Ihnen die StraBe fir die
Korrespondenzanschrift angezeigt.

Nr In diesem Anzeigefeld wird lhnen die Hausnummer fir
die Korrespondenzanschrift angezeigt.

PLZ In diesem Anzeigefeld wird Ihnen die Postleitzahl fiir die
Korrespondenzanschrift angezeigt.

Ort In diesem Anzeigefeld wird Ihnen der Ort fir die
Korrespondenzanschrift angezeigt.

ISO-Land In diesem Anzeigefeld wird lhnen das ISO-Landeskdrzel
fir die Korrespondenzanschrift angezeigt.

Telefon In diesem Anzeigefeld wird Ihnen die Telefonnummer fiir
die Korrespondenzanschrift angezeigt.

Fax In diesem Anzeigefeld wird Ihnen die Faxnummer fir die
Korrespondenzanschrift angezeigt.

E-Mail In diesem Anzeigefeld wird Ihnen die E-Mai Adresse fur
die Korrespondenzanschrift angezeigt.




2.3.2 Bereich Adressdaten fir die beA-Karte

In diesem Bereich werden Ihnen die Briefpost-Anschriften angezeigt, an die die beA-Karte und die
PIN zum Postfach verschickt werden.

5.4 Barrierefreie Bedienung

Barrierefreie Bedienung

Im Folgenden werden lhnen einige Hinweise zur barrierefreien Bedienung gegeben.

1. Einstellmoglichkeiten

Neben dem Zugang zur Onlinehilfe kdnnen lber das Benutzermeni die Einstellungen zum Kontrast
und der SchriftgroBe vorgenommen werden. Das Benutzermeni befindet sich oben rechts auf der
Seite.

2. SchriftgroBe

Die SchriftgroBe kann in drei Stufen gewahlt werden.

e klein - Die SchriftgroBe betragt 10 Pixel.
e normal - Die SchriftgréBe betragt 14 Pixel.
e groB - Die SchriftgroBe betragt 18 Pixel.

Das Zurlcksetzen in die Normaleinstellung kann entweder Uber die
Schaltflache Zurlicksetzen oder die Schaltflache normal erfolgen.

3. Screenreaderfunktionalitat

Die Dialoge der beA-Anwendung konnen von Screenreadern interpretiert und vorgelesen werden.
Dabei ist jedoch darauf zu achten, dass die Authentifizierungs-/Kartendialogen nur von im
Betriebssystem installierten Screenreadern erfasst und interpretiert werden kénnen, nicht von
Screenreadern, die in den Webbrowser integriert sind.

4. Alternative Bedienflihrung/ Shortcuts



Mit Hilfe der Tabulatortaste kdnnen Sie durch die Anwendung navigieren. In den
Authentifizierungs-/Kartendialogen stehen die gleichen Navigationshilfen zur Verfliigung.

4.1 Shortcuts der beA Anwendung

Die folgenden Shortcuts kénnen fir die folgenden Dialoge in der Anwendung genutzt werden:

Shortcut  Aktion Im Dialog Im Dialog Im Dialog Bemerkun
Nachrichteniibersicht  Nachricht Nachrichtenentwurf
anzeigen
STRG + Versenden der Ja - Bei ausgewadhlten  Nein Ja
ENTER Nachricht Nachrichten im
Ordner "Entwdrfe"
Alt + 0 Offnet die aktuell Ja - Bei EINER Nein Nein
ausgewanhlte ausgewahlten
Nachricht Nachricht
Alt + p Offnet die Ja - Bei EINER Ja Ja
Druckansicht der ausgewahlten
Nachricht Nachricht
Alt + e Exportiert Ja - Bei ausgewahlten  Ja Ja
Nachricht(en) Nachrichten
Alt + h Offnet den Dialog Nein Nein Ja
Anhange hochladen
Alt + k Offnet das Ja - Bei EINER Ja - Wenn Nein Falls die
Prifprotokoll ausgewahlten die Berechtigt
Nachricht, wenn die Schaltflache vorhande
Schaltflache aktiv ist aktiv ist ist, wird b
nicht griin
Prifergeb
erneut die
angestofe
Alt + v Offnet den Dialog Ja - Bei ausgewahlten  Ja Ja
Nachricht Nachrichten
verschieben
Alt +d Nachricht 16schen Ja - Bei ausgewahlten  Ja Ja
Nachrichten
Alt +n Erzeugt einen Ja Ja Ja

neuen

Nachrichtenentwurf



https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichtenuebersicht
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/drucken
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/drucken
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/exportieren
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/anhaenge-hochladen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes/erlaeuterungen-zum-pruefprotokoll
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/postfachverwaltung/benutzerverwaltung-berechtigungskonzept
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/oeffnen-und-anzeigen/pruefen-einer-qualifizierten-elektronischen-signatur-qes
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/verschieben
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/verschieben
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/loeschen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf

Alt + m Offnet den Dialog Nein Nein Ja
"Empfanger
hinzufliigen"
Alt + a Ermaoglicht es auf Ja - Bei EINER Ja Nein
eine Nachricht zu ausgewahlten
antworten Nachricht
Alt +w Ermaoglicht es eine Ja - Bei EINER Ja Nein
Nachricht ausgewahlten
weiterzuleiten Nachricht
Alt + t Offnet den Nein Nein Ja Falls der
Nachrichtentext im Nachrichte
Nachrichtenentwurf bereits ge
ist, kann n
dem Text
weiterges
werden.
Alt +s Speichert die Nein Nein Ja
Nachricht
Alt + x Offnet den Dialog Nein Nein Ja

zum Hinzufligen
von externen
Strukturdaten
hochladen

Hinweis. Falls diese Shortcuts bereits vom genutzten Browser oder Betriebssystem verwendet werden, driicken Se
bitte zusétzlich die Shift-Taste. Bspw. wird Alt + e in Chrome genutzt, dann sollte hierfir Alt + Shift + e genutzt
werden. Wenn sowohl mit als auch ohne Shift-Taste bereits vom Browser bzw. vom Betriebssystem vergeben sind,
kann dieser Shortcut nicht fir beA genutzt werden.

4.2. Shortcuts der Client Security

Fir die beA Client Security kénnen die folgenden Shortcuts verwendet werden.

e Esc = "Abbrechen" bzw. "Jetzt Nicht", falls diese Option méglich bzw. eine Schaltflache
vorhanden ist

o Alt + Pfeil nach rechts = "Weiter" bzw. "Fertigstellen”, falls diese Schaltflachen im
jeweiligen Dialog vorhanden sind


https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/antworten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/antworten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/weiterleiten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/verwalten/weiterleiten
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/nachrichtentext-hinzufuegen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/dialog-nachrichtenentwurf
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/strukturdaten-hochladen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/strukturdaten-hochladen
https://handbuch.bea-brak.de/arbeiten-mit-ihrem-bea/nachrichten/erstellen-und-senden/strukturdaten-hochladen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security

