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1 Einrichtung von beA

Einrichtung von beA
 

Um sich mit Ihrem beA-Postfach anmelden zu können, müssen Sie zuerst Ihr Postfach registrieren.
Sowohl für die Anmeldung als auch für die Registrierung benötigen Sie die beA Client Security.
Außerdem gibt es organisatorische und technische Voraussetzungen, welche beachtet werden
sollten.

1.1 Organisatorische und technische
Voraussetzungen

Organisatorische und technische Voraussetzungen
 

Um beA fehlerfrei nutzen zu können, empfehlen wir Ihnen folgende organisatorische und
technische Voraussetzungen zu beachten:

Die empfohlenen Mindestanforderungen an Ihre genutzte Infrastruktur zu beachten.

Notwendige Schutzvorkehrungen für beA vorzunehmen.

Einstellungen für die Kommunikation der beA Client-Security mit dem Browser
durchzuführen

Unterstützte Betriebssysteme und Browser, Signaturkarten und Chipkartenlesegeräte sowie
Terminalserverumgeben zu nutzen

Die Proxy Einstellungen richtig vorzunehmen

Außerdem wird beschrieben wie die Dateiablage in beA stattfindet.

1.1.1 Empfohlene Mindestanforderungen an die
genutzte Infrastruktur

Empfohlene Mindestanforderungen an die genutzte
Infrastruktur
 

Um eine optimale Funktionalität des beA Postfachs für die Anwender zu gewährleisten, werden
folgende Mindestanforderungen an die technische Infrastruktur empfohlen. 
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1. Hardware (PC, Kartenleser)

Technisches Detail Empfehlung Bemerkung

Herstellungsdatum Benutzung bis maximal
7 Jahre nach
Herstellungsdatum

Die Industrie stellt regelmäßig neue und vor allem
leistungsstärkere Computersysteme vor. Daran orientieren sich
Software Hersteller und auch die Entwicklung der beA
Anwendung. In der beA Anwendung stellen kryptographische
Operationen das Rückgrat für die Sicherheit und Vertraulichkeit
der Nachrichten dar. Zudem wird der Grad der
Verschlüsselung permanent an die Anforderungen angepasst
und hierfür stetig mehr Leistungsressourcen benötigt. Nach 3-
5 Jahren ist in der Regel bereits mit
Performanceeinschränkungen bei PCs zu rechnen.

Hauptprozessor
(CPU)

4 Core, 2GHz  

Arbeitsspeicher
(RAM)

8 GByte  

Laufwerkspeicher
(Storage)

HDD/SSD, 1GByte
freier Speicher

 

Netzwerk (LAN/
WLAN)

IPv4 oder IPv6 Der Server der beA Anwendung ist im Internet ausschließlich
über IPv4 Protokoll erreichbar. Die Übersetzung der
Datenpakete von IPv6 auf IPv4 ist durch geeignete Methoden
im LAN Bereich des Endanwenders oder durch den genutzten
Internet Provider zu realisieren.

Bildausgabe Bilddiagonale
mind. 14"

Verhältnis 16:9

Auflösung
mind. FullHD
1920x1080

Browser-Zoom
max. 150% 

Die Benutzeroberfläche der beA Anwendung wird fortlaufend
weiterentwickelt und moderner gestaltet. Moderne,
barrierefreie Elemente benötigen Platz (z.B. soll das Scrollen in
vertikaler Richtung vermieden werden, Schaltflächen sollen
horizontal angeordnet werden).

Die Verwendung von Textskalierung im Betriebssystem hat
Einfluss auf die Darstellung. Bei Verwendung von
Textskalierung im Betriebsystem von über 125% muss ggf. der
Browser-Zoom auf einen Wert <100% eingestellt werden.

Weitere Hardware
(Kartenleser)

Chipkarten Leser
Sicherheitsklasse 3

Hinweis: Die beA Karten der BNotK unterstützen seit 05/2022
die kontaktlose Nutzung mit RFID (ähnlich wie bei Geldkarten).

Auf der Seite Unterstützte Signaturkarten und Chipkartenleser
 finde Sie weitere Hinweise.

 

2. Software (PC)

Technisches
Detail

Empfehlung Bemerkung
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Betriebssystem Windows

MacOS

Ubuntu Linux

jeweils mit
verfügbarer
Wartung durch
den Hersteller

Einen wichtigen Teil der Softwarewartung stellt die Bereitstellung
und Installation von Security Patches dar. Es wird daher
empfohlen, ausschließlich Produkte einzusetzen, für die es
entsprechende Wartung bzw. Support durch den Hersteller gibt.
Nicht regelmäßig gewartete Software stellt ein hohes
Sicherheitsrisiko dar.

Auf den nachfolgenden Seiten finden Sie Hinweise zu den
verschiedenen Software Versionen:

https://endoflife.date/windows

https://endoflife.date/macos

https://endoflife.date/ubuntu

Browser Microsoft Edge

Chrome

Firefox

Safari

Weitere Hinweise zu Browsern finden Sie auf der Seite 
Unterstützte Betriebsysteme und Browser.

 

3. Netzwerk

Technisches
Detail

Empfehlung Bemerkung

Internet
Bandbreite

Up-und Download mind.
5Mbit Upload / 25Mbit
Download

Orientierungswerte:

DSL 50Mbit

Mobilfunk 4G (LTE)

Mobilfunk 5G: Hinweis: In der Regel werden keine IPv4
Anschlüsse bereitgestellt. Die Umsetzung IPv6 nach
IPv4 (beA Rechenzentrum) sollte sichergestellt sein.

Hinweis: Die Dauer der Verarbeitung von
Dateianhängen (Export, Anhänge hoch- bzw.
herunterladen) hängt stark von der Up- und
Downloadgeschwindigkeit ab. Operationen wie der
Export von vielen Nachrichten gleichzeitig erzeugen
sehr schnell große Volumina.

WLAN/ WiFi Mindestens
Standard IEEE
802.11n

Verschlüsselung:
mind. WPA2

Es ist auf eine stabile WLAN Abdeckung zu achten, eine
Datenübertragung von 100Mbit sollte zu jeder Zeit
gewährleistet sein.
Es sollte eine geeignete Verschlüsselungsmethode (mind.
WPA2) eingesetzt werden und verfügbar sein. Ältere Methoden
wie WEP und WPA sind unsicher.

1.1.2 Notwendige Schutzvorkehrungen für diese
Anwendung

Notwendige Schutzvorkehrungen für diese Anwendung
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Potenziellen Bedrohungen muss durch einen unterschiedlichen Mix von Sicherheitsvorkehrungen
in der Signaturanbringungskomponente (SAK) selbst und durch die Einsatzumgebung begegnet
werden. Diese organisatorischen und technischen Maßnahmen sollen sicherstellen, dass den
Ergebnissen der Signaturanwendungskomponente auch tatsächlich vertraut werden kann. Damit
wird das komplette System, auf dem die SAK ausgeführt wird, vertrauenswürdig. Diese
Anwendung ist für die Einsatzumgebung Geschützter Einsatzbereich entwickelt worden. Das ist
typischerweise ein Einzelplatz-PC, der privat oder in Büros im täglichen Einsatz ist. Neben der
technischen Absicherung gegen Bedrohungen in der Anwendung selbst, hat der Anwender für
diese Einsatzumgebung noch zusätzliche Sicherheitsvorkehrungen zu treffen: 

Wenn ein Internetzugang besteht, ist die Verwendung einer Firewall notwendig, um einen
entfernten Zugriff auszuschließen. 

Um Trojaner und Viren weitestgehend ausschließen zu können, ist die Installation eines
aktuellen Anti-Virenprogramms (automatisches Update möglichst aktiviert) erforderlich.
Dieses gilt auch für das Einspielen von Daten über Datenträger.

Grundsätzlich darf nur vertrauenswürdige Software installiert und verwendet werden. Das
gilt besonders für das Betriebssystem. Es muss sichergestellt werden, dass das
Betriebssystem und die von Ihnen verwendete Anwendungssoftware bezüglich der
Sicherheitspatches und Updates auf dem aktuellen Stand ist (Windows: automatisches
Update ist zu aktivieren, etwaige Service Packs müssen installiert sein). Die beA Client-
Security umfasst eine eigene Java Runtime Environment (JRE), welche ausschließlich durch
die Anwendung genutzt und bei Bedarf von der Anwendung aktualisiert wird. 

Ebenfalls ist dafür Sorge zu tragen, dass niemand einen manuellen, unbefugten Zugriff auf
das System erlangen kann. Dies kann z. B. durch Aufstellung in einem abschließbaren Raum
geschehen. Außerdem ist immer die Bildschirm-Sperr-Funktion des Betriebssystems zu
aktivieren. Wird das System von mehreren Personen genutzt, ist für jeden Benutzer ein
eigenes Benutzerkonto anzulegen.

Es ist zu kontrollieren, dass der verwendete Chipkartenleser nicht böswillig manipuliert
wurde, um Daten (z. B. PIN, Hashwerte etc.) auszuforschen oder zu verändern. Das
Ausforschen der PIN auf dem PC oder Notebook kann nur dann mit Sicherheit
ausgeschlossen werden, wenn ein Chipkartenleser mit sicherer PIN-Eingabe eingesetzt
wird.

Zum Schutz vor Fehlern bei der Nutzung dieser Anwendung ist zu beachten:
Soll eine Anzeige der zu signierenden Daten erfolgen, ist eine geeignete Anwendung
zu nutzen, d. h. eine Anwendung, die Dateien des entsprechenden Dateityps öffnen
und die zu signierenden oder signierten Daten zuverlässig darstellen kann.

Es ist eine vertrauenswürdige Eingabe der PIN sicherzustellen. Das bedeutet: die
Eingabe der Signatur-PIN darf weder beobachtet noch die PIN anderen Personen
bekannt gemacht werden. Die PIN ist zu ändern, wenn der Verdacht oder die
Gewissheit besteht, die PIN könnte nicht mehr geheim sein.

Nur beim Betrieb mit einem bestätigten Chipkartenleser mit PIN-Pad ist sichergestellt,
dass die PIN nur zur Signaturkarte übertragen wird. Das bedeutet, dass die Signatur-
PIN nur am PIN-Pad des Chipkartenlesers eingegeben werden darf. 

Die Hinweise des qualifizierten Vertrauensdiensteanbieter zum Umgang mit der persönlichen,
geheimen Signatur-PIN sind ebenso zu beachten.
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1.1.3 Einstellungen für die Kommunikation der
beA Client-Security mit dem Browser

Einstellungen für die Kommunikation der beA Client-Security
mit dem Browser
 

Für die Nutzung Ihres beA müssen die beA Client-Security und der Browser miteinander Daten
austauschen. Für diesen Zweck wird beim Start ein sogenanntes Zertifikat erzeugt. Dieses
Zertifikat besteht aus einem Schlüssel und einem zu diesem Schlüssel gehörenden Zertifikat. Der
Schlüssel wird lokal abgespeichert, dass zugehörige Zertifikat muss im Webbrowser hinterlegt
werden. Das ist notwendig, damit die lokal installierte beA Client-Security und der Browser auch
sicher sein können, dass die jeweilige Gegenstelle die Daten gesendet hat. 

Beim Starten prüft die beA Client-Security, ob bereits ein individuelles Schlüssel-Zertifikatspaar für
die Kommunikation mit dem Browser (beA-Anwendung) erzeugt, lokal gespeichert und im Browser
hinterlegt wurde. Wurde dieser Vorgang bereits durchlaufen, prüft die Anwendung das Zertifikat
auf die folgenden Eigenschaften: 

Länge des öffentlichen Schlüssels in Bit >= 3072

Gültigkeit des Zertifikats bzgl. Ablaufdatum

Sind beide Prüfungen erfolgreich startet die Anwendung ohne weitere Dialoge.

Wurde ein solches Schlüssel-Zertifikatspaar noch nicht erzeugt und im Browser hinterlegt oder
eine der Prüfungen schlägt fehl, werden Sie über die folgenden Dialoge durch den Vorgang
geleitet.

Bitte beachten Sie, dass die Dialoge und der Ablauf sich, je nach Betriebssystem und
verwendetem Browser, unterscheiden können.

 

1. Erstellen des Schlüssel-Zertifikatspaar

 

Ist auf Ihrem Rechner noch kein individuelles Schlüssel-Zertifikatspaar für diesen Zweck erzeugt
worden, werden Sie mit den folgenden Dialogen durch den Vorgang geleitet.
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Ein erster Hinweisdialog informiert Sie darüber, dass nach der Bestätigung des Dialogs mit
dem OK-Button das Schlüssel-Zertifikatspaar erzeugt wird. Über den "Details"-Button können Sie
Sich weitere Informationen zu diesem Vorgang anzeigen lassen.

Falls Sie den Vorgang über "Abbrechen" beenden, wird die beA Client-Security beendet, eine
Nutzung des beA ist in diesem Fall nicht möglich. Mit einem Neustart der beA Client-Security kann
der Vorgang erneut gestartet werden.

Wird der Vorgang mit "OK" bestätigt, erfolgt die Erzeugung des individuellen Schlüssel-
Zertifikatspaar. Dieses wird zunächst lokal auf dem Rechner abgelegt.

 

2. Hinterlegen des Zertifikats im Browser

 

Wenn das Schlüssel-Zertifikatspaar lokal erzeugt und abgespeichert wurde, muss das Zertifikat
noch im Browser als vertrauenswürdig hinterlegt werden. Der Ablauf zum Hinterlegen des
Zertifikats in den Browser unterscheidet sich je nach verwendetem Browser und Betriebssystem.

 

2.1 Browser spezifische Informationen

 

Je nach dem welche Browser auf dem Rechner isntalliert sind, werden Sie nach der Erzeugung des
Schlüssel-Zertifikatspaar mit folgendem Dialog darauf hingewiesen, dass Sie den Browser einmal
neu starten müssen, bevor Sie diesen für den Aufruf Ihres beA verwenden können. 

Sollten Sie ausschließlich den Browser Mozilla Firefox auf Ihrem Rechner installiert haben und
verwenden, werden Ihnen keine weiteren Dialoge angezeigt.

Nachdem das Schlüssel-Zertifikatspaar erzeugt wurde, werden Ihnen unter Windows oder MacOS
die folgenden Dialog angezeigt.

Hinweis: Wenn Sie Linux verwenden, werden Ihnen keine weiteren Dialoge angezeigt. Der Import des Zertifikats in
den Browser erfolgt automatisch ohne weitere Nutzerinteraktion. 

2.2 Windows
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Der Dialog enthält Informationen zum weiteren Vorgang der Zertifikatshinterlegung im Browser und
informiert Sie dazu über den Fingerabdruck (Hashwert) des für Sie individuell erstellten Zertifikats.
Sie können sich den Fingerabruck notieren oder einen Screenshot von diesem Fenster machen.
Dann können Sie im weiteren Verlauf beim Import in den Browser den Fingerabruck mit dem dann
angezeigten vergleichen.

 Wenn Sie den Dialog mit "OK" bestätigt haben, werden Sie auf den Importdialog für das Zertifikat
im Browser weitergeleitet.
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Im Falle einer Aktualisierung des Zertifikats, werden Sie gefragt ob das alte Zertifikat aus dem
Stammspeicher gelöscht werden soll. Es wird empfohlen dies mit Ja zu bestätigen. Die
Entscheidung hat aber keinen Einfluss auf die Funktionsweise ihres beA.

An dieser Stelle wird Ihnen der Fingerabruck zum Zertifikat angezeigt. Sie können diesen nun mit
dem notierten Fingerabdruck vergleichen und den Import mit Ja bestätigen. Der Dialog wird
geschlossen und der Vorgang ist damit beendet.
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Wenn Sie den Vorgang über die Schaltfläche Nein abbrechen, wird Ihnen der folgende Dialog
angezeigt. In diesem Fall kann das beA nicht benutzt werden.

Sie können die Client Security neu starten um den Vorgang erneut zu starten. 

Wenn Sie den Vorgang zu einem späteren Zeitpunkt erneut durchführen möchten, starten Sie
entweder die beA Client-Security erneut oder rufen Sie die Funktion SSL-Zertifikat
hinterlegen über das Kontextmenü der beA Client-Security auf. Über Ihren Browser können Sie
überprüfen, ob das Zertifikat (Name: beA lokales SSL-Zertifikat) erfolgreich im Browser hinterlegt
wurde. Im folgenden wird dies am Beispiel des Microsoft Edge dargestellt. In Microsoft Edge
öffnen Sie dazu die Einstellungen. Im nebenstehenden Fenster klicken Sie auf den
Reiter Datenschutz, Suche und Dienste A und scrollen bis zum Bereich Sicherheit B. Dort klicken
Sie auf Zertifikate verwalten C.
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Über den Reiter Vertrauenswürdige Stammzertifizierungsstellen finden Sie unter der
Spalte Ausgestellt für das Zertifikat beA lokales SSL-Zertifikat.

2.3 Ablauf unter MacOS

Wenn Sie den Dialog mit "OK" bestätigt haben, werden Sie auf den Importdialog für das Zertifikat
im Browser weitergeleitet. Unter MacOS ist dafür im Folgenden die Eingabe des Benutzer-
Passwortes nötig.
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In diesem Dialog können Sie den Vorgang bestätigen "Einstellungen aktualisieren" und damit
abschliessen. Der Dialog wird geschlossen und der Vorgang beendet.

Wenn Sie den Vorgang der Änderung der vertrauenswürdigen Zertifikate abbrechen, wird Ihnen
der folgende Dialog angezeigt.

In diesem Fall kann das beA nicht benutzt werden. Wenn Sie den Vorgang zu einem späteren
Zeitpunkt erneut durchführen möchten, starten Sie entweder die beA Client-Security erneut oder
rufen Sie die Funktion SSL-Zertifikat hinterlegen über das Kontextmenü der beA Client-Security
auf.

3. Erneuerung des Zertifikates

 

Die Neuerzeugung des Zertifikates kann jeder Zeit durch den Benutzer erfolgen.
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Folgendes Menü erreicht man, wenn man auf das Icon von beA (unten rechts) mit der rechen
Maus-Taste anklickt. Wählen Sie "SSL-Zertifikat hinterlegen".

Zuerst wird durch die Installationssoftware ein neues und individuelles SSL-Zertifikat erstellt, siehe
oben.

Mit dem „Fingerabdruck“ kann geprüft werden, dass dann auch dieses neue Zertifikat installiert
wird. Nach dem Erstellen sollte dieser gemerkt werden, damit er bei der dann folgenden
Installation überprüft werden kann.

1.1.4 Unterstützte Betriebssysteme und
Browser

Unterstützte Betriebssysteme und Browser

 

1. Betriebssysteme

 

beA unterstützt die folgenden Betriebssysteme:

Windows 10 und 11 (64 Bit)

macOS Ventura, Sonoma und Sequoia

Linux - Ubuntu 24.04 LTS (64 Bit)

Zusätzlich kann beA auch in Terminalserverumgebungen mit dem Server-Betriebssystem Windows
Server 2022 64 Bit verwendet werden.
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2. Browser

 

beA unterstützt grundsätzlich alle gängigen Browser. Ein regelmäßiger Test erfolgt für Chrome,
Firefox, Microsoft Edge und Safari in der jeweils aktuellen Version.

 

2.1 Allgemeine Hinweise:

 

1. Aktuellste Browser-Version: Es wird generell empfohlen, immer die aktuelle Version der
Browser zu verwenden, da von den Herstellern fortlaufend Sicherheitslücken geschlossen
werden.

2. Pop-up-Fenster: Blockierte Pop-up-Fenster können zu Problemen bei der Anzeige in der
beA-Anwendung führen. Das Blockieren von Pop-up-Fenstern können Sie über die
jeweiligen Browsereinstellungen deaktivieren.

3. Proxy-Server: Wenn sich Ihr Browser über einen Proxy-Server mit dem Internet verbindet,
müssen Sie bestimmte Einstellungen vornehmen.

4. Chipkartenleser: Sie benötigen ein Chipkartenlesegerät. Die für die Nutzung eines
Chipkartenlesers von dem Hersteller freigegebenen Treiber müssen auf dem
Benutzerrechner (Endgeräte oder Terminalclient) installiert sein.

5. beA-Karte: Für die Registrierung benötigen Sie die beA-Karte und die für Ihre beA-Karte
gültige PIN.

6. Endgeräte: Die Funktion wird auf Endgeräte mit einer weitestgehend Standard-Installation
des Betriebssystems getestet. Bei Abweichungen durch lokale Konfigurationen, bzw. den
Betrieb von anderen Anwendungen, ist die Kompatibilität mit der beA-Anwendung lokal
sicherzustellen. Der beA Support kann in solchen Fällen nur sehr begrenzt unterstützen.

2.3 Leeren des Browser Caches 

 

Sollten Sie nach einem Versionswechsel in Ihrer individuellen Kombination aus Betriebssystem und
Browser Darstellungsprobleme mit Auswahllisten in der beA Benutzeroberfläche haben, dann kann
das an Ihrem Browser Cache liegen. Zum Leeren des Browser Caches führen Sie bitte die
folgenden Aktivitäten durch.

1. Betätigen Sie die Tasten [Shift], [Strg] und [Entf] gleichzeitig.
2. Je nach Browser erscheint dann ein Dialog zum Leeren des Browser Caches:

Chrome: Wählen Sie als Zeitraum „Gesamter Zeitraum“ aus und aktivieren Sie „Bilder
und Dateien im Cache“. Klicken Sie dann auf „Browserdaten löschen“

Firefox: Aktivieren Sie die Option „Cache“ und klicken Sie dann auf „Jetzt löschen“.

Microsoft Edge: Klicken Sie auf „Jetzt löschen“.

Nach dem Leeren des Browser Caches aktualisieren Sie die Seite mit [Strg] + [F5].
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1.1.5 Unterstützte Signaturkarten und
Chipkartenleser

Unterstützte Signaturkarten und Chipkartenleser
 

Aus Sicherheitsaspekten ist der Zugriff auf beA mit einer sogenannten zwei-Faktoren-
Authentifizierung ausgestattet. Hier erfolgt die Kombination des Faktors "Besitz Karte" (Hardware-
Token) mit dem Faktor "Wissen PIN" eingesetzt. Erst mit Beidem in Kombination kann die
Authentisierung erfolgen. Dies bietet noch größere Sicherheit als die sequentielle Prüfung eines
Passwortes und eines separaten zweiten Faktors. In beA wird davon ausgegangen, dass die PIN
immer 6 Stellen hat.

Hardware-Token kommen in der beA-Anwendung bei drei Anwendungsfällen zum Einsatz:

Bitte berücksichtigen Sie zudem die notwendigen Schutzvorkehrungen für diese Anwendung
 erfüllen. Im folgenden werden die unterstüzten Kartenlesegeräte und Signaturkarten mit der
Schlüsselverwendung "QES" näher beschrieben.

1. Chipkartenlesegeräte
 

Es können alle Chipkartenleser verwendet werden, die als "Unterstützte Chipkartenleser" getestet
und unten aufgeführt werden. Neben den dort aufgeführten Chipkartenlesern können für die
Registrierung und Anmeldung auch andere Chipkartenleser verwendet werden, beispielsweise
Chipkartenleser ohne PIN-Pad oder interne Chipkartenleser in Notebooks. Die Funktionsfähigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests und ist daher möglicherweise nicht durchgängig gewährleistet.

Alle technisch unterstützten Chipkartenleser werden über ihre eigene USB-Schnittstelle an den PC
angeschlossen. Die Verbindung vom PC zum Chipkartenleser wird über einen Treiber hergestellt,
der zu installieren ist. Bitte informieren Sie sich beim Hersteller des Chipkartenlesers, wie der
Treiber zu installieren ist. Ggf. muss auch die Firmware auf den Kartenlesern nach
Herstellervorgaben aktualisiert werden. Wird der Kartenleser auch durch andere Anwendungen
verwendet, so ist nicht ausgeschlossen, dass diese sich gegenseitig negativ beeinflussen. In
einem solchen Fall kann nur eine der Anwendungen gleichzeitig genutzt werden.

Hinweis: Bitte achten Sie darauf, dass auf Ihrem Rechner der aktuellste Treiber für Ihren Kartenleser geladen ist.
Wenden Sie sich hierfür bitte an Ihren Kartenleser-Hersteller.

 

1.1 Unterstützte Kartenlesegeräte

 

Die folgenden Kartenlesegeräte der aufgezählten Hersteller werden in beA unterstützt.

Cherry GmbH
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Cherry Smartboard 1.0

Cherry SmartTerminal 2100

Cherry KC 1000 SC-Z

Reiner SCT Kartenlesegeräte GmbH

CyberJack RFID komfort

CyberJack RFID komfort FON

CyberJack RFID standard

CyberJack secoder (Support seitens des Herstellers eingestellt. Die Unterstützung durch
beA wird in einem der nächsten Releases eingestellt werden. Bitte beachten Sie den Artikel
im Supportportal unter “Aktuelles”.)

CyberJack one

IDENTIVE GmbH

SPR 332 usb (Chipdrive pinpad pro)

CLOUD 4700 F Dual Interface USB Desktop Reader (ohne PIN-Pad) *

CLOUD 2700 F Contact Smart Card Reader (ohne PIN-Pad) *

SCM SDI011 RFID (ohne PIN-Pad) *

Worldline Healthcare GmbH

ORGA 930 Care

Omnikey

CardMan 3121 (ohne PIN-Pad) *

ZF Electronics GmbH

Cherry ST-1044U (ohne PIN-Pad) *

Cherry ST-1275 (ohne PIN-Pad) *

 

1.2 Keine Gewährleistung

 

Es kann keine Gewährleistung dafür übernommen werden, dass

die unterstützten Chipkartenleser auch mit älteren Treiberversionen oder anderen als den
aufgeführten Betriebssystemen funktionieren und

andere als die explizit aufgeführten Chipkartenleser verwendet werden können.

 

1.3 Chipkartenleser ohne PIN-Pad

 

Diese Anwendung unterstützt auch Chipkartenleser, die keine sichere PIN-Eingabe über ein PIN-
Pad erlauben (HBCI-Klasse 1). Es handelt sich ausschließlich um Geräte ohne PIN-Pad mit USB-
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Schnittstelle, die über einen PC/SC-Treiber angesprochen werden. Die Liste der unterstützten
Chipkartenleser ohne PIN-Pad ist der oben aufgelisteten Chipkartenleser zu entnehmen.

Neben diesen Geräten können auch viele weitere Chipkartenleser mit USB-Schnittstelle ohne PIN-
Pad oder interne Chipkartenleser in Notebooks verwendet werden. Natürlich muss der Hersteller
für das verwendete Betriebssystem einen Treiber zur Verfügung stellen. Die Funktionsfähigkeit
dieser weiteren Chipkartenleser im Zusammenhang mit dem beA ist jedoch nicht Bestandteil der
Tests, eine Gewährleistung für die Funktionsfähigkeit kann gleichwohl nicht übernommen werden.

* Geräte ohne PIN-Pad werden in Kombination mit MacOS nicht unterstützt.

2. Unterstütze Signaturkarten mit der Schlüsselverwendung
"QES"
 

In beA unterstüzte Signaturkarten mit der Schlüsselverwendung "QES" werden im folgenden
aufgelistet.

Bundesnotarkammer Zertifizierungsstelle

beA-Karte Basis plus Fernsignatur

Deutsche Telekom Security GmbH

Signaturkarte Light

Signaturkarte Standard

Multisignaturkarte

D-Trust GmbH

D-Trust Card 4.1a Standard

D-Trust Card 4.1a Multi 100

D-Trust Card 4.1a Multi

D-Trust Card 4.1a UPC

D-Trust Card 5.1 Standard

D-Trust Card 5.1 Multi 100

D-Trust Card 5.1 Multi

DGN Service

sprintCard (alte und neue Generation)

businessCard (alte und neue Generation)

D-Trust GmbH/Medisign/Deutsche Telekom AG

Elektronischer Heilberufsausweis (eHBA)
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3. Unterstützte Kombinationen
 

3.1 Betriebssystem - Chipkartenleser - Signaturkarte

In der Regel werden alle Kombinationen der in den Listen benannten Betriebssysteme,
Chipkartenleser und Signaturkarten unterstützt. Aus technischen Gründen kann es in
Ausnahmefällen allerdings vorkommen, dass die Signaturanbringung, Ver- und Entschlüsselung
oder Authentisierung mit einer elektronischen Signaturkarte/SSEE in Kombination mit einem
bestimmten Chipkartenleser und einem bestimmten Betriebssystem nur eingeschränkt oder nicht
funktioniert.

Dieses kann unterschiedliche Gründe haben:

Auf der Signaturkarte ist kein Verschlüsselungszertifikat vorhanden.

Für eine neue Signaturkarte wurde noch kein geeigneter PC/SC-Treiber durch den Hersteller
des Chipkartenleser für ein bestimmtes Betriebssystem bereitgestellt.

Oder es liegt eine technische Inkompatibilität von Chipkartenleser und Signaturkarte vor.

3.2 Terminalserver

Terminalserver-Software spielt über virtuelle USB-Schnittstellen dem Treiber eines
Chipkartenlesers vor, dass sich dieses am lokalen Rechner befindet, obwohl es sich tatsächlich an
der Arbeitsstation des Nutzers befindet.  Dies funktioniert häufig sehr gut, bedeutet aber auch,
dass für die Funktionsfähigkeit die Hersteller der Chipkartenleser (Treiber) und die Hersteller der
Terminalserver-Software verantwortlich sind. Es liegt in der Regel nicht in der Verantwortung der
beA-Anwendung, wenn Kombinationen nicht funktionieren. 

Der nachfolgenden Tabelle können Sie entnehmen, ob eine Kombination von Signaturkarte,
Chipkartenleser, Terminalserversoftware, Serverbetriebssystem und Clientbetriebssystem
unterstützt wird.

 

1.1.6 Terminalserverumgebungen
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Der Terminalserver ist eine Software, die in einem Netzwerk auf einem zentralen Rechner (Host)
installiert ist und Applikationen über das Netzwerk mehreren Clients zur Verfügung stellt. Der
Client erhält vom Terminalserver grafische Information und stellt diese dem Benutzer dar. Die
Applikationen selbst ist auf dem Terminalserver installiert. Der Start der Applikationen erfolgt z.B.
über einen Browser in Verbindung mit einem lokal installierten Client (z.B. Citrix-Client). Alle Nutzer
bzw. Profilinformationen werden zentral auf dem Server abgelegt. Der Zugriff auf das lokale
Dateisystem für im Terminalserver laufende Anwendungen ist nach Ermessen des Administrators
möglich.

 

1. Unterstützte Terminalserverumgebungen

 

Die beA Client-Security unterstützt die folgende Kombination aus Terminalserver,
Serverbetriebssystem und Clientbetriebssystem:

Client-Betriebssystem: Windows

Server-Betriebssystem: Windows Server 2022

Terminalserver: Citrix Virtual Apps

Citrix Virtual Apps ist eine Virtualisierungslösung der Firma Citrix. Die Software setzt auf der
Terminal Server-Funktionalität der Microsoft Windows-Serverbetriebssysteme auf und ermöglicht
so die Nutzung zentral bereitgestellter Applikationen mit verschiedensten Endgeräten (Terminals),
die nur die Benutzerschnittstelle darstellen müssen. 

Die Verwendung von lokalen (Terminalclient-seitig gespeicherten) Dateien ist mit Ausnahme von
Kartenlesertreibern nicht vorgesehen. Es wird nur die Nutzung von an den Client angeschlossenen
Chipkartenlesern aus einer Terminal Session unterstützt. 

2. Interne Kommunikation

 

Während bei der Endgeräte-Installation der Port 9998 verwendet wird, ist für den Terminalserver
eine variable Nutzung von Ports notwendig, damit zwischen mehreren gleichzeitig tätigen
Benutzer keine Konflikte auftreten. Damit die Client-Security Instanzen nicht kollidieren muss der
Port für die Kommunikation mit dem Browser (WebSocket-Verbindung Default Port 9998)
dynamisch pro Instanz vergeben werden. Beim Starten sucht die Client-Security einen freien Port,
verwendet diesen und übergibt die Portnummer dem Browser zum Start der beA-Anwendung.

Die folgende Abbildung zeigt die Kommunikation der Client-Security in der Terminalserver
Konfiguration.
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Beim Einsatz von Terminal Server wird die Anmeldung an beA von der Client-Security aus initiiert.
Die Client- Security sucht sich beim Start einen freien Port und teilt diesen der beA-Web-
Anwendung mit. Die Reihenfolge der Aufrufe ist in Abbildung 2 illustriert.

Der Start der beA-Anwendung erfolgt über den Aufruf der beA-Startseite unter Angabe einer
Portnummer über einen neuen Menüpunkt in der Client Security. Da lediglich eine URL aufgerufen
würde, startet der beim Benutzer eingestellte Standardbrowser. Andere Browser könnten nur
verwendet werden, wenn der Standardbrowser geändert würde.

Über die Eingabe der URL bzw. den Eintrag als Favoriten kann die beA-Funktion nicht gestartet
werden, da dadurch die „Ermittlung“ eines freien Ports umgangen würde.

3. Installieren auf einer Terminalserverumgebung

 

Wichtiger Hinweis: Stellen Sie bitte sicher, dass keiner Ihrer Benutzer die Client Security aktuell nutzt, bevor Sie
die Installation auf einer Terminalserverumgebung starten. Die Client Security muss vorher durch alle Ihre
Benutzer beendet werden.

Die Bereitstellung der Software erfolgt einheitlich für die lokale Nutzung sowie die Nutzung in einer
Terminalserverumgebung. Die Links zum Download der beA Client-Security finden Sie auf der
Startseite unter https://www.bea-brak.de unter Client Security Downloads. Wählen Sie den
betreffenden Link für Ihr jeweiliges Betriebssystem aus. 

Für den Betrieb in Terminalserverumgebungen muss die beA Client-Security für Windows durch
den Administrator des Terminalservers heruntergeladen und die Installation auf dem Server
ausgeführt werden. Damit steht sie allen im System angeschlossenen Benutzern zur Verfügung.
Updates der Basiskomponente der Client-Security müssen ebenfalls durch den Administrator
vorgenommen werden, siehe unten. 

Hinweis: Als Administrator dürfen Sie nur die Installation oder ein Update der Basiskomponente der Client-
Security ausführen, aber nicht die Anwendung starten! Die einzelnen Schritte der Installation und die
Installationsergebnisse werden in den oben angegeben Links näher beschrieben. Der Start der Anwendung darf
ausschließlich durch die lokalen Benutzer erfolgen, das bedeutet als Adminstrator dürfen Sie NICHT den
automatatischen Start nach der Installtion oder nach dem Starten des PCs während der Installation ausgewählen,
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siehe hierfür A und B im Abschlussdialog in Client Security herunterladen und installieren.

Voraussetzungen:

Die für die Nutzung eines Chipkartenlesers erforderlichen Treiber müssen auf dem
Anwenderrechner installiert sein, nicht auf dem Terminalserver.

Das notwendige Java JDK bringt das Installationsprogramm der beA Client-Security mit.
Dieses muss nicht auf dem Server installiert sein.

Wenn Sie Firefox auf einem Terminalserver als Standardbrowser nutzen, müssen Sie per
"about:config" den Wert der Variable "security.enterprise_roots.enabled" auf "true" setzen,
damit die parallele Anmeldung mehrerer Benutzer in beA funktioniert. Durch diese
Anpassung nutzt Firefox den Windows-Zertifikatsspeicher.

Software-Token hinzufügen

Software-Token können analog zum bekannten Mechanismus hochgeladen werden. Der Zugriff
aus das lokale Dateisystem des Client-PC muss für die Terminalserver-Umgebung gestattet
werden. Die Software-Token werden dann vom Client-PC in das Nutzer-Profil auf dem
Terminalserver hochgeladen. Dateien vom lokalen Client-PC können durch Rechte-Freigabe
gelesen bzw. verwendet werden.

4. Zugriffsberechtigungen/ Benutzer freigeben

 

Nach einem erstmaligen Start der Client-Security ist für alle vorgesehenen Benutzer einen
Vollzugriff auf dem Verzeichnis %Programdata% einzurichten. Dadurch werden spätere
Aktualisierungen der Client-Security- Applikation automatisch zentral in diesem Verzeichnis
abgelegt. Andernfalls werden die Client-Security-Applikation und deren Aktualisierungen je
Benutzer in ein Verzeichnis c:\Benutzer\<BenutzerName>\BRAK abgelegt und es könnten
vermeidbare Aktualisierungen der Client Security erfolgen. Im Terminalserver werden in einer
Umgebung mehrere Instanzen der Client-Security für unterschiedliche Nutzer gestartet.
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Nach der Freigabe der Anwendung für die Benutzer kann jeder am Terminalserver angemeldete
Benutzer innerhalb seiner Session die Client-Security unabhängig von anderen Benutzern starten
und schließen. Es wird jeweils eine eigene beA Client-Security-Instanz innerhalb der Umgebung
des jeweils angemeldeten Benutzers gestartet. Jede Instanz der beA Client-Security verwendet
einen eigenen Port auf Localhost für die Kommunikation mit dem Browser.

Alle benutzerspezifischen Dateien in der Terminalserver Konfiguration liegen auf dem
Terminalserver. Das betrifft auch die Logfiles. Die Dateiübertragung zwischen dem Terminalserver
und dem lokalen Rechner muss explizit freigeschaltet werden. Dafür sind folgende Schritte
notwendig. 

Mit der rechten Maustaste auf die Citrix Receiver Icon klicken und „Connection Center“
öffnen. Den Terminalserver auswählen (z.B. BRAK-TERMINAL). Mit einem Klick auf "Einstellungen"
können Rechte vergeben werden.

Es kann ausgewählt werden, ob Lese- oder Schreibrechte vergeben werden sollen. 

Anschließend kann ein Explorer auf dem Terminal Server geöffnet werden, der auch den Zugriff
auf die lokalen Dateisysteme hat, entsprechend den Rechten, die für den lokal geöffneten Explorer
gelten.
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Nun können die Dateien ins lokale Dateisystem auf dem Client-PC übertragen werden.

5. beA als Benutzer starten

5.1 beA Client Security starten

Auf einem Terminalserver-Desktop starten Sie die beA Client Security über das Windows-
Startmenu. Alternativ starten Sie die beA Client Security bei einer Bereitstellung als Web-App
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durch Klicken des beA Client Security Icons auf der Webseite des Terminalservers, wie in der
nebenstehenden Abbildung dargestellt. Auf Ihrem lokalen Rechner rufen Sie vorab diese Webseite
im Browser auf. In jedem Fall ist vorausgesetzt, dass die beA Client Security für Sie als Anwender
auf dem Terminalserver freigegeben wurde und ein geeigneter Citrix Client bzw. vergleichbare
Anwendung lokal installiert ist. Mit dem Starten der beA Client Security kann ggf. eine
Aktualisierung der Client Security Version erfolgen. Im Anschluss erscheint das Icon der beA Client
Security über dem Desktop.

5.2 beA Webanwendung starten

Die Client-Security wird über ein Icon auf dem Desktop angezeigt. Mit Mouse-Over werden die
Versionsnummer der Client-Security und die verwendete Portnummer angezeigt. Das Kontext-
Menü kann analog zur lokal installierten Version der Client-Security über das Icon genutzt
werden. Im Terminalserver wird zusätzlich die Funktion „beA starten“ angeboten. Hier wird im
aktuell konfigurierten Standard-Browser ein neues Fenster mit der beA-Anwendung geöffnet. 

Beim Aufruf "Protokoll Ordner öffnen" wird ein Explorer Fenster geöffnet mit dem Pfad unter dem
die Dateien auf dem Terminalserver liegen. Inhalte können in eine auf dem Client PC lokal
gestartete Anwendung (z.B. Text Editor) per Zwischenablage übertragen werden. Über die
Rechtevergabe kann dem Explorer Zugriff auf das lokale Dateisysetm gegebn werden, siehe unten.

6. Update
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Grundsätzlich ist davon abzuraten, Updates von beA, z.B. per GPO bzw. SCCM, zu verteilen. Es ist
zu berücksichtigen, dass für die Client-Security die Abwärtskompatibilität nicht grundsätzlich
unterstellt werden kann und Updates nicht gesondert bereitgestellt werden. Es gibt bzgl. der beA-
Updates aktuell keine festen Termine. Grob angedacht sind zwei größere Releases pro Jahr,
jeweils im 2. und 4. Quartal. Die Detailplanung orientiert sich dann z.B. an den gesetzlichen
Vorgaben und deren Terminsetzung. Hinzu kommen ggf. zusätzliche kleinere
Fehlerbehebungen. Ob und in welcher Form die Client-Security jeweils betroffen ist, wird durch die
BRAK bekannt gegeben. In Zukunft wird voraussichtlich jährlich ein Update der Java-Runtime-
Umgebung eingeplant. Konkrete Risiken könnten im Einzelfall zu einem vorzeitigen Update
führen. Bei Aktualisierungen der beA Client-Security sollten alle zugreifenden Clients beendet sein.
Über einen lokalen Benutzer kann die Anwendung gestartet und die aktuelle Version
heruntergeladen werden. Diese steht dann allen Benutzern zur Verfügung. Um sicherzustellen,
dass die Benutzer nach der Aktualisierung die aktuelle CS nutzen, die laufenden Prozesse der CS
beenden.

Ein Update der Basiskomponente wird genaus gehandhabt, wie ein Update der
Anwendungskomponente. Für die Basiskomponente sind administrative Rechte nötig.

Hinweis: Als Administrator dürfen Sie nur die Installation oder ein Update der Basiskomponente der Client-
Security ausführen, aber nicht die Anwendung starten! Die einzelnen Schritte des Updates werden in den oben
angegeben Links näher beschrieben. Der Start der Anwendung darf ausschließlich durch die lokalen Benutzer
erfolgen, das bedeutet als Adminstrator dürfen Sie NICHT den automatatischen Start nach dem Update oder nach
dem Starten des PCs während des Updates ausgewählen, siehe hierfür A und B im Abschlussdialog in Client-
Security aktualisieren.

7. Deinstallation

 

Die Deinstallation kann genauso durchgeführt werden, wie in beA Client Security deinstallieren
beschrieben. Ggf. ist hierfür das Beenden der Anwendung bei Nutzern nötig.

1.1.7 Proxy Einstellungen

Proxy Einstellungen
 

Ein Proxy-Server, kurz Proxy, ist ein Rechner, über den ein oder mehrere Rechner mittelbar mit
dem Internet verbunden sind. In einem Netzwerk erfüllt ein Proxy-Server verschiedene Funktionen.
Die beiden Hauptaufgaben sind diese:

Ein Proxy leitet Anfragen eines Rechners weiter. Diese Anfragen sind an andere Rechner
gerichtet, die sich nicht im selben Netzwerk befinden. Dies sind beispielsweise Dienste und
Internetadressen außerhalb des Netzwerks im Internet. Der Proxy empfängt die Antworten
der Dienste und leitet diese an den Rechner weiter, der die Anfrage gestellt hat. 

Die zweite Hauptaufgabe ist der Schutz der Rechner im Netzwerk vor Schäden durch
Angreifer, die auf Rechner im Netzwerk zugreifen wollen.
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2. Automatische Übernahme der Proxy-Servereinstellungen

 

Die beA Client-Security prüft beim Start in den Systemeinstellungen Ihres Rechners, ob Proxy-
Einstellungen konfiguriert sind. Wenn Proxy-Einstellungen existieren, werden diese automatisch
von der beA Client-Security übernommen. Damit ist der Proxy-Server auch für die beA Client-
Security bekannt und es sind keine weiteren manuellen Einstellungen vor dem Start der beA-Client
Security erforderlich.

 

3. Proxy-Server und Proxy-Ausnahmen manuell eintragen

 

Wenn die Proxy-Einstellungen nicht automatisch erkannt werden, müssen Sie die folgenden
Einstellungen manuell vornehmen.

Der Proxy-Server muss auf Ihrem Rechner eingestellt werden.

Es müssen die sogenannten Proxy-Ausnahmen eingetragen werden. 

Bitte beachten Sie, dass Änderungen an den Proxy-Einstellungen erst wirksam werden, nachdem
sowohl der Browser als auch die beA Client-Security neu gestartet wurden.

3.1 Proxy-Einstellungen unter Windows

 

Hinweise:

Führen Sie bitte die nachfolgend beschriebenen Einstellungen auch durch, wenn Sie einen
anderen Browser benutzen als Microsoft Edge. Sie können die Einstellung anschließend für
den anderen Browser übernehmen.

Bitte beachten Sie, dass Proxyeinstellungen grundsätzlich für jeden Benutzer separat
durchzuführen sind, es sei denn, dies wurde anderweitig konfiguriert.
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Um zu den Proxy-Einstellungen zu gelangen, gibt es zwei Möglichkeiten.

Variante 1:
Sie können den Dialog über den Microsoft Edge aufrufen. Öffnen Sie dazu im Edge die Option
Einstellungen und klicken dann auf System A. Klicken Sie dann auf die Option Proxyeinstellungen
Ihres Computers öffnen B.

Variante 2:
Alternativ können Sie die Proxy-Einstellungen direkt über die Windows Systemeinstellungen
aufrufen. Wählen Sie dort die Option Netzwerk und Internet und dann Proxy.
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Scrollen Sie nach unten zum Bereich Manuelle Proxyeinrichtung A. Aktivieren Sie den
Schalter Proxyserver verwenden B. Erst nach der Aktivierung werden die nachfolgenden
Schaltflächen aktiviert.

Geben Sie in das Eingabefeld Adresse C die IP-Nummer des Proxy-Servers und in das
Eingabefeld Port D die Portnummer ein.

Tragen Sie in das Feld darunter E die folgenden Ausnahmen ein: 127.0.0.*

Aktivieren Sie die Checkbox Proxyserver nicht für lokale Adressen (Intranet) verwenden F.

Klicken Sie auf die Schaltfläche Speichern G, um die Einstellungen zu speichern

Proxy-Server-Einstellungen in anderen Browsern

 

Auch wenn Sie einen anderen Browser benutzen als den Microsoft Edge, führen Sie bitte die
Einstellungen wie oben beschrieben durch. Öffnen Sie danach den Dialog Einstellungen in Ihrem
Browser. Der benötigte Dialog heißt in den verschiedenen Browsern unterschiedlich,
beispielsweise Erweiterte Einstellungen, Netzwerk, Verbindungen oder einfach Proxy-
Einstellungen. Rufen Sie den Dialog für die Proxy-Einstellungen auf und wählen Sie aus, dass die
Systemeinstellungen übernommen werden sollen. Der Chrome-Browser macht dies automatisch.
Die Systemeinstellungen werden dann aus den oben beschrieben Internetoptionen übernommen.

3.2 Proxy-Einstellungen unter MAC OS

 

Zum Einstellen des Proxy-Servers gehen Sie bitte wie folgt vor.

Klicken Sie auf der Menüleiste auf das Symbol für Netzwerkverbindungen und wählen Sie die
Option Systemeinstellungen „Netzwerk“ öffnen. Es wird der Dialog Netzwerk geöffnet.
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Klicken Sie im Dialog Netzwerk auf den Eintrag Ethernet A und dann auf die Schaltfläche Weitere
Optionen B. Es öffnet sich ein neues Dialogfenster.
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Zum Eintragen des Proxy-Servers wählen Sie im Dialogfenster Netzwerk auf der
Registerkarte Proxies in der Liste Zu konfigurierendes Protokoll den Eintrag Web-Proxy
(HTTP) aus. Geben Sie anschließend in der Eingabezeile Web-Proxy-Server im ersten Eingabefeld
die IP-Adresse des Proxy-Servers und in dem Eingabefeld daneben die Portnummer ein.

Zum Eintragen der Proxy-Ausnahmen geben Sie im selben Dialogfenster in das Eingabefeld Proxy-
Einstellungen für diese Hosts und Domains nicht verwenden die folgenden Ausnahmen ein und
beachten Sie dabei, dass jeder Eintrag durch ein Komma getrennt wird und ein Leerzeichen nach
dem Komma steht: 127.0.0.1

Bestätigen Sie die Einstellungen im Dialogfenster über die Schaltfläche OK und beim Schließen des
Dialoges Netzwerk über die Schaltfläche Anwenden.

3.3 Proxy-Einstellungen unter Linux

 

Zum Einstellen des Proxy-Servers gehen Sie bitte wie folgt vor. Die folgende Beschreibung bezieht
sich auf den Standard-Desktop von Ubuntu in der aktuell unterstützen Version. 

Klicken Sie auf das Zahnradsymbol oben rechts auf Ihrem Desktop. 

Wählen Sie die Option Systemeinstellungen.

Im Dialog Systemeinstellungen wählen Sie die Option Netzwerk. Das Dialogfenster
Netzwerkeinstellungen wird geöffnet.
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Im Dialogfenster Netzwerk wählen Sie den Eintrag Netzwerk-Proxy

Zum Eintragen des Proxy-Servers auf der rechten Seite des Dialogfensters wählen Sie unter
Methode die Auswahl Manuell. Geben Sie im Feld HTTP-Proxy die IP-Adresse oder den
Proxyservernamen ein und rechts daneben die Portnummer.

Für das Eintragen der Proxy-Ausnahmen gibt es in Ubuntu kein Dialogfenster. Diese Ausnahmen
müssen über ein Terminal eingegeben werden. Öffnen Sie ein Terminal mit der
Tastekombination Strg + alt + t. Geben Sie diesen Befehl ein: echo no_proxy="127.0.0.1" | sudo tee
--append /etc/environment

 Wenn Sie kontrollieren möchten, ob der Eintrag erfolgreich eintragen wurde, öffnen Sie ein neues
Termin und geben Sie diesen Befehl ein: echo $no_proxy

3.4 Netzwerk Konfiguration

 

Die Skriptdateien (.js, .jvs oder .pac) zum Konfigurieren und Verwalten der erweiterten
Proxyeinstellungen werden aktuell nicht unterstützt.

Die IP-Adressen der Web-Seiten, die zur Anwendung kommen:

195.189.175.225 beA-Webanwendung (https://www.bea-brak.de/)

195.189.175.226 KSW-Schnittstelle

77.76.219.106 Anwenderhandbuch (https://handbuch.bea-brak.de/)

127.0.0.1 (lokal) Verbindung Browser mit Client-Security

Für den Download der beA Client Security wird der Zugriff auf die folgenden Adressen benötigt:

normal.bea-brak.de -195.189.175.231

emergency.bea-brak.de - 195.189.175.231

installer.bea-brak.de - 195.189.175.231

Für die localhost-Verbindung (127.0.0.1) wird bei Einzelplatz-Installationen lokal der Port 9998
verwendet.
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Für Terminal-Server-Installationen wird für jede Session ein freier Port gesucht, da diese je
Session unterschiedlich sein müssen. Ansonsten werden ausschließlich die Standard-Ports von
http und https angesprochen.

1.2 beA Client Security

beA Client Security
 

Die beA Client Security ist ein Programm, das direkt auf dem Rechner des jeweiligen Nutzers bzw.
der Terminalserverumgebung installiert wird. Die beA Client Security wird genutzt, um
sicherheitsrelevante Funktionen auszuführen, welche nicht im Internet stattfinden dürfen.

Beispiele für die beA Client Security Nutzung

Anmelden

Signieren

Signaturprüfung

Ver- und Entschlüsseln von Nachrichten

Exportieren von Nachrichten

Die beA Client Security wird einmalig auf dem jeweiligen Rechner installiert, vor jeder Anmeldung
 an beA muss die Client Security neu gestartet werden. Für die Nutzung von beA müssen die beA
Client-Security und der Browser miteinander Daten austauschen. Um diese Kommunikation
abzusichern, muss einmalig ein Zertifikat erstellt und im Browser hinterlegt werden.

In Ihrer Desktop Kontrollleiste signalisiert Ihnen das Symbol der beA Client Security, dass die Client
Security gestartet wurde und im Hintergrund läuft.

beA Client Security verwalten

Herunterladen und Installieren: Vor dem erstmaligen Zugriff muss die beA Client Security
auf den Computer heruntergeladen und installiert werden werden.

Starten oder Beenden: Wenn die Installation der beA Client Security durchgeführt wurde,
kann diese gestartet werden. Der Start der beA Client Security ist nötig, um sich in
beA anzumelden oder zu registrieren. Sobald die beA Client Security gestartet wurde, kann
diese auch beendet werden.

Aktualisieren: Falls die beA Client Security aktualisiert werden muss, werden Sie von der
Anwendung darauf hingewiesen.

Deinstallieren: Außerdem können Sie die beA Client Security deinstallieren.

beA Client Security Komponenten

Die beA-Client Security-Software besteht aus mehreren Komponenten. Dieses sind der Installer für
die Durchführung der Installation, der Updater, welcher regelmäßig abgleicht, ob auf dem
Download-Server eine höhere Version der installierten Software vorliegt und die eigentliche
Endgerätesoftware zur Durchführung der lokalen beA-Funktionen
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Die Client-Security enthält eine JavaScript-Schicht, die die Kommunikation zwischen der beA-
Anwendung (beA- Nachrichten-Client) und den darunterliegenden Schichten (Modulen)
übernimmt. Die Client Security beinhaltet alle Funktionen, welche der Benutzer zur Nutzung des
beA-Postfaches braucht, siehe oben. Die Funktion von beA kann nur für die aktuelle Client-
Security Version unterstellt werden.

Die Installation der Client Security erfolgt erst beim ersten Aufruf des Updaters. Der erste Aufruf
MUSS mit normalen Benutzerrechten erfolgen. Bei jedem Start prüft der Updater, ob eine neue
Version vorhanden ist. Ist das der Fall, so werden die Daten automatisch heruntergeladen und
installiert. Dieses ist notwendig, damit für ein Update normale Benutzerrechte ausreichen, wobei
sich die Aussage auf eine Standard-Rechtestruktur auf dem Endgerät bezieht.

 

1.2.1 Herunterladen und Installieren

Herunterladen und Installieren
 

Vor dem erstmaligen Zugriff muss die beA Client Security auf den Computer heruntergeladen
werden. Auf der Startseite der beA-Anmeldung finden Sie rechts unten einen Link zur Seite "Client
Security herunterladen", wo Sie die Downloadlinks für die verschiedenen Betriebssysteme finden.

Für das Herunterladen und Installieren in Terminalserverumgebungen gelten Besonderheiten.

1. Öffnen der Downloadseite

Auf der beA Startseite unter https://www.bea-brak.de/bea finden Sie einen Link zur Client Security
Downloadseite. Klicken Sie auf den Link "Client Security herunterladen" A.

2. Herunterladen
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Auf der Downloadseite finden Sie die Links zum Download der beA Client Security für das jeweilige
Betriebssystem A.

Hinweis zu Windows: Das Installationsprogramm für Microsoft Windows ist für alle unterstützten Windows
Betriebssysteme (64 Bit) geeignet.

3. Installieren

Im Willkommensdialog können Sie auswählen, in welches Verzeichnis die beA Client-Security
installiert werden soll. Um das vorgeschlagene Verzeichnis zu ändern, klicken Sie auf die
Schaltfläche „Durchsuchen…“ A neben dem Verzeichnis und wählen Sie das gewünschte
Verzeichnis aus.

Klicken Sie auf die Schaltfläche „Weiter“ B, um die beA Client-Security auf Ihrem Rechner zu
installieren.
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Hinweis: Die gewählte Darstellung ist für ein Windows Betriebssystem. Diese können für Mac OS oder Linux ggf.
etwas abweichen.

Nach Abschluss der Installation wird Ihnen dieser Statusdialog angezeigt. 

Sie können folgende Auswahl tätigen:

Client Security direkt nach der Installation starten A
Für das Betriebssystem Linux wird diese Auswahl nicht angegeben.

Client Security bei jedem Neustart des Computers automatisch starten B 
Dies gilt für alle Windows Benutzerkonten.

Für das Betriebssystem Linux wird diese Auswahl nicht angegeben.

Desktopverknüpfung für die beA Client Security erstellen C 
Dies gilt für alle Windows Benutzerkonten.

Für das Betriebssystem Linux wird diese Auswahl nicht angegeben.

Über die Schaltfläche „Fertigstellen“ D schließen Sie das Installationsprogramm.

 

Hinweis: Die gewählte Darstellung ist für ein Windows Betriebssystem. Diese können für Mac OS oder Linux ggf.
etwas abweichen.

3. Proxy-Einstellungen überprüfen

 

Bitte prüfen Sie vor dem Start die Proxy-Einstellungen.
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Kein Proxy für Internetverbindungen: Wenn Sie keinen Proxy-Server für die Verbindung mit
dem Internet benutzen, sind keine weiteren Einstellungen erforderlich.

Proxy für Internetverbindungen: Wenn Sie sich über einen Proxy-Server mit dem Internet
verbinden, müssen Sie vor dem ersten Start der beA Client-Security noch Einstellungen für
den Proxy-Server vornehmen. Wählen Sie die Option beA Client-Security starten ab.

4. Ergebnis der Installation 

 

Nach der Installation liegen die nachfolgend aufgeführten Ergebnisse vor:

5. Erster Start nach Installation

 

Nach der Installation steht die beA Client Security dem Benutzer zur Verfügung. Das Programm
muss nur einmal manuell installiert werden. Nach dem ersten Start werden weitere
Programmbestandteile automatisch heruntergeladen und installiert. Falls kein automatischer Start
bei der Installation ausgewählt wurde, muss die Client Security vor jeder Anmeldung gestartet
 werden.

Die folgenden Schritte müssen für jeden Benutzer durchgeführt werden, der sich auf dem PC
anmeldet.

Proxy-Server für Internetverbindungen: Wenn Sie sich über einen Proxy-Server mit dem
Internet verbinden, müssen Sie vor dem Start der Client Security wenige Einstellungen für
den Proxy-Server vornehmen.

Zertifikatskonfiguration: Beim ersten Start wird ein Zertifikat erzeugt, welches im jeweiligen
Webbrowser hinterlegt werden muss.

1.2.2 Aktualisieren

Aktualisieren
 

Mit neuen Releases der beA-Anwendung, also neuen Funktionen und Verbesserungen, geht in
vielen Fällen auch eine Aktualisierung der beA Client-Security einher. 

Nachfolgend werden die Schritte beschrieben, die für eine notwendige Aktualisierung der beA
Client-Security auszuführen sind. Die Aktualisierung der beA Client-Security müssen Sie auf jedem
Endgerät durchführen, mit dem Sie die beA-Webanwendung nutzen möchten. Administrative
Rechte sind dafür nicht erforderlich.

Die durchzuführenden Schritte sind für die Aktualisierung grundsätzlich unabhängig von dem
verwendeten Betriebssystem.
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Hinweis: Weiterhin gibt es Aktualisierungen der beA Client-Security, die nicht zwingend sofort installiert werden
müssen, um die Funktionalität der Anwendung zu gewährleisten. In diesen Fällen wird die Aktualisierung der beA
Client-Security im Hintergrund ohne eine Benutzerinteraktion heruntergeladen und beim darauf folgenden Start der
beA Client-Security automatisch installiert. Sie müssen in diesem Fall nichts tun.

Installation notwendiges Update

Beim Starten der beA Client-Security werden Sie auf ein notwendiges Update A hingewiesen.
Wenn Sie die Aktualisierung durchführen möchten, wählen Sie bitte in diesem Dialog die
Möglichkeit "Ja, installiere die Aktualisierung sofort" B und betätigen Sie die Schaltfläche "Weiter"
C.

Sie können alternativ die Aktualisierung verschieben und die Schaltfläche "Abbrechen" D wählen. 

Wählen Sie "Nein, ich werde die Aktualisierung später installieren" aus, wenn Sie nur den Download
starten wollen, aber noch nicht die Installation durchführen wollen.

Hinweis: Falls Sie sich gegen die Aktualisierung entscheiden, können Sie sich bei einem notwendigen Update nicht
mehr in der beA-Webanwendung anmelden, bis die Aktualisierung durchgeführt wurde.
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Für den Fall, dass Sie sich für eine Aktualisierung entschieden haben, werden die erforderlichen
Daten heruntergeladen. Bitte warten Sie bis der Ladevorgang A abgeschlossen ist.

Nachdem die aktualisierte beA Client Security im Anschluss gestartet wurde, können Sie sich wie
gewohnt an Ihrem beA anmelden.

 

1.2.3 Starten oder Beenden

Starten oder Beenden

 

1. Automatischer Start

 

Ein automatischer Start der Client Security kann bei der ersten Installation (für die Betriebssysteme
Windows und Mac OS) ausgewählt werden. Damit ist sichergestellt, dass die beA Client Security
immer zusammen mit dem Rechner gestartet und ausgeführt wird.

Hinweis: Mit dem Betriebssystem Linux können Sie Pfad und Dateinamen der beA Client-Security z.B. in der
Datei /etc/init.d/boot.local hinzufügen. Für diesen Vorgang benötigen Sie Administratorenrechte.

 

2. Manueller Start

 

Zum manuellen Starten der beA Client Security
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klicken Sie entweder auf den Eintrag für die beA Client Security in der Liste der Apps bzw.
der Programme oder

machen Sie einen Doppelklick auf das Symbol der Verknüpfung mit der beA Client Security
auf dem Desktop bei Windows, der Dock (Taskbar) bei Mac OS oder in der
Anwendungsübersicht bei Linux.

 

3. Beenden

 

Nach dem Start der beA Client Security wird das Symbol der beA Client Security in Abhängigkeit
vom Betriebssystem im Infobereich oder der Menü- bzw. Kontrollleiste angezeigt. Über
Rechtsklick auf dieses Symbol können das Kontextmenü erreichen und die beA Client Security
über den "Beenden"-Eintrag beenden.

1.2.4 Kontextmenü

Kontextmenü

 

1. Symbol

 

Nach dem Start der beA Client Security wird das Symbol der beA Client-Security in Abhängigkeit
vom Betriebssystem im Infobereich oder der Menü- bzw. Kontrollleiste angezeigt. Über dieses
Symbol können Sie das Kontextmenü der beA Client-Security erreichen.

Windows: Das Symbol der beA Client-Security wird im Infobereich der Taskleiste (Tray)
angezeigt. Häufig befindet sich dieses unter "ausgeblendete Symbole".

Mac OS: Das Symbol der beA Client-Security wird in der oberen Menüleiste (Mac OS Status
Bar) am oberen Bildschirmrand angezeigt.

Linux: Das Symbol der beA Client-Security wird wird entweder im System Tray der
Benutzeroberfläche angezeigt oder es wird auf dem Desktop so angezeigt, dass es über
allen anderen Fenstern liegt, je nachdem, ob die verwendete Linux-Benutzeroberfläche ein
System Tray anbietet oder nicht.

 

2. Öffnen

 

Sie können das Kontextmenü durch einen Rechtsklick (für Windows und Linux) oder einen
Linksklick (für Mac OS) auf das Symbol der beA Client Security öffnen.

42 © Bundesrechtsanwaltskammer

https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/starten-oder-beenden


Das Kontextmenü hat die folgenden Einträge, welche zur Steuerung oder zum Aufruf der
Protokollierung bzw. Versionen genutzt werden können.

3. Protokollierung

 

3.1 Level

 

Über die verschiedenen Levels können Sie festlegen, in welcher Detailtiefe das System
Informationen in die Protokolldatei schreibt. Je nach Auswahl der Protokollstufe wird in der
Protokolldatei in unterschiedlichem Umfang protokolliert. Vor der aktuell ausgewählten
Protokollstufe wird ein Haken angezeigt. Sie können die Protokollstufe einfach durch einen Klick
auf die gewünschte Stufe auswählen.

Folgende Protokollstufen werden unterschieden:

Level 1 Fehler: Dies ist die niedrigste Protokollstufe, die die geringste Informationsmenge
erzeugt. Es werden nur Fehler protokolliert, die das System an die Protokolldatei ausgibt.

Level 2 Fehler und Warnungen: Bei dieser Protokollstufe werden alle Meldungen des Level 1
mitgeschrieben und zusätzlich alle Warnmeldungen, die das System an die Protokolldatei
ausgibt.

Level 3 Detailliert: Bei dieser Protokollstufe werden alle Meldungen des Level 1 und 2
mitgeschrieben und zusätzlich alle programminternen Aufrufe, die das System an die
Protokolldatei ausgibt.

Level 4 Sehr detailliert: Bei dieser Protokollstufe werden alle Meldungen der Level 1, 2 und
3 mitgeschrieben und zusätzlich alle Informationen über einzelne Ausführungsschritte von
Unterprogrammen, die das System an die Protokolldatei ausgibt.

Keine Protokollierung: Bei dieser Protokollstufe werden keine Informationen in die
Protokolldatei geschrieben.

Es werden nur technische Informationen zur Ausführung der beA Client Security mitgeschrieben.
Die Protokolldatei kann für den Support wichtige Informationen enthalten, für den Fall, dass die
beA Client Security Fehlermeldungen anzeigt oder nicht erwartungskonform funktioniert.
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3.2 Protokoll-Ordner öffnen

 

Des Weiteren können Sie unter diesem Eintrag über die Option "Protokoll-Ordner öffnen" den
Ordner anzeigen, in dem alle Protokolldateien gespeichert sind, die von der beA Client Security
angelegt werden. Diese Protokolldateien lassen sich mit jedem Text-Editor öffnen.
Protokolldateien sind für Sie nur relevant, wenn Sie den Support benötigen. Sie können die Dateien
bei Problemen mit Ihrem beA an den Support senden.

Die folgenden Protokolldateien werden von der beA Client Security angelegt:

"bea_brak.log" enthält alle Ereignisse, die während der Programmausführung
mitgeschrieben werden. Die Ausführlichkeit dieses Protokolls können Sie über die oben
erklärten Protokollstufen einstellen. Im Protokollordner werden zudem bis zu 10
Archivdateien mit älteren Protokolldateien gespeichert, welche maximal 10 Tage aufbewahrt
werden. Derartige Archivdateien sind an der Dateinamenserweiterung ".gz" erkennbar und
können auf Anforderung an den Support übermittelt werden.

"exec.log" enthält die Startereignisse der beA Client Security, die mitgeschrieben werden.
Wird die beA Client Security mehrfach hintereinander beendet und gestartet, wird für jeden
Start eine neue Protokolldatei angelegt und die vorherige gelöscht.

 

3.3 Protokoll-Datei öffnen

 

Über die Option "Protokoll-Datei öffnen" können Sie direkt die Protokolldatei "bea_brak.log" in
einem Text-Editor öffnen.

 

4. Version

 

Mit einem Mausklick auf diesen Eintrag wird ein Dialogfenster geöffnet, das Ihnen u.a. die
Versionsnummer der beA Client-Security und den verwendeten Port anzeigt. Sie können dort
außerdem über die Schaltfläche "Lizenzbedingungen" die Copyright- und Lizenzbedingungen der
Softwareprodukte von Drittherstellern einsehen.

 

5. SSL-Zertifikat hinterlegen

 

Für die Funktion von beA müssen auf Ihrem Rechner die beA Client Security und Ihr Webbrowser
miteinander Daten austauschen. Hierzu ist es notwendig, dass ein sogenanntes Zertifikat erzeugt
und lokal gespeichert wird. Das Zertifikat besteht aus einer eindeutigen Zeichenfolge (Schlüssel)
und aus einem zum Schlüssel gehörenden Zertifikat. Das Zertifikat muss dem Browser übergeben
werden, damit dieser mit der lokal installierten beA Client-Security Daten austauschen kann.

Die beA Client Security prüft beim Start, ob bereits ein Zertifikat erzeugt und im Browser hinterlegt
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wurde. Durch diesen Vorgang werden Sie über verschiedene Dialoge geführt. Sollten Sie den
Vorgang abgebrochen haben und später nachholen wollen oder haben Sie nachträglich einen
neuen Browser installiert, können Sie die Hinterlegung des Zertifikats im Browser über diese
Funktion aufrufen. Es wird der Vorgang Zertifikat im Browser hinterlegen gestartet.

 

6. Beenden

 

Mit einem Mausklick auf diesen Eintrag wird die beA Client-Security beendet. 

1.2.5 Authentifizieren

Authentifizieren
 

Für die Authentifizierung können in beA verschiedene Zertifikate (Token) mit verschiedenen
Kartenlesegeräten genutzt werden. Es wird unterschieden zwischen Hardware-Token (beA-
Karten) und Software-Token. Für einen Hardware-Token (beA-Karte)
wird ein Kartenlesegerät benötigt. Dieses Gerät kann mit oder ohne Eingabetastatur genutzt
werden.

Im Dialog Zertifikate verwalten werden sowohl Hardware-Token (HW) als auch Software-Token
(SW) aufgelistet. Der gewünschte Authentifizierungs-Token kann gewählt werden und die
Authentifizierung mit einer PIN Eingabe durchgeführt werden. Die PIN Eingabe bei einem
Hardware-Token unterscheidet sich zu der PIN Eingabe mit einem Software-Token.

1.2.5.1 PIN Eingabe bei Hardware-Zertifikat

PIN Eingabe bei Hardware-Zertifikat
 

Der Dialog kann, je nach verwendetem Chipkartenleser, anders aussehen.

 

1. Anwendungsfälle

 

Der Dialog zu PIN Eingabe des verwendeten Chipkartenlesers erscheint  in den folgenden
Anwendungsfällen:

1. bei der Anmeldung am beA-Postfach, wenn ein Hardware-Token für die Anmeldung genutzt
wird

2. beim Anlegen eines neuen Hardware-Sicherheits-Token über die Profilverwaltung eines
beA-Postfachs 

45 © Bundesrechtsanwaltskammer

https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-software-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/sicherheits-zertifikat-bzw-token-auswaehlen
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-hardware-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/bea-client-security/authentifizieren/pin-eingabe-bei-software-zertifikat-bzw-token
https://handbuch.bea-brak.de/einrichtung-von-bea/registrieren-und-anmelden/anmelden
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung/sicherheits-token
https://handbuch.bea-brak.de/einstellungen-in-ihrem-bea/profilverwaltung


3. bei der Signatur eines Anhangs. Hinweis: Für die Anbringung einer Signatur verwenden Sie bitte ein 
Chipkartenlesegerät mit PIN-Pad (auch als Klasse 2 oder 3 bezeichnet), das in Deutschland für die
Erzeugung einer qualifizierten elektronischen Signatur (QES) zugelassen ist. Das Ausforschen der PIN auf
dem PC kann nur dann mit Sicherheit ausgeschlossen werden, wenn ein Chipkartenleser mit sicherer PIN-
Eingabe eingesetzt wird.

 

2. Klassen von Chipkartenlesern

 

Es gibt die folgenden drei Klassen von Chipkartenlesern:

3. Kartenlesegerät mit und ohne Tastatur

 

3.1 Kartenleser mit Tastatur

Wenn das Kartenlesegerät eine Tastatur hat, kann die PIN über diese Tasten eingegeben werden.
Hierfür wird der links dargestellte Dialog angezeigt.

3.2 Kartenleser ohne Tastatur
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Besitzt das Kartenlesegerät keine Tastatur, erscheint ein Dialog zur Eingabe der PIN über die
Tastatur Ihres Computers.

4. Dialogelemente

 

Folgende Elemente sind Bestandteil des Dialogs.

Elemente Beschreibung

Eingabe der
PIN

Über dieses Eingabefeld wird:

bei der Anmeldung an beA sowie beim Anlegen eines neuen Hardware-Sicherheits-
Token die PIN für das Verschlüsselungs-/Authentisierungszertifikat

bei der Anbringung einer Signatur die PIN für das Signaturzertifikat

eingegeben.

OK Mit dieser Schaltfläche wird die eingegebene PIN bestätigt.

Abbrechen Mit dieser Schaltfläche wird der Vorgang abgebrochen und der Dialog geschlossen.

1.2.5.2 PIN Eingabe bei Software-Zertifikat
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PIN Eingabe bei Software-Zertifikat

Dieser Dialog zur PIN-Eingabe erscheint bei der Anmeldung an Ihrem beA-Postfach mit einem
Software-Token.

1. Dialogelemente

 

Folgende Elemente sind Bestandteil des Dialogs.

Elemente Beschreibung

Zurück
(Pfeil)

Über den Pfeil (Zurück), können Sie zurück zum Dialog "Tokenauswahl" navigieren, bei welchem
noch der vorher ausgewählte Token angezeigt wird.

PIN-Eingabe
Feld

Über dieses Eingabefeld können Sie die PIN für den Software-Token eingeben. Beim Auswählen
bzw. Klicken des Augen Symbols wird die PIN im Klartext angezeigt.

Bestätigen Die Schaltfläche "Bestätigen" ist nur aktiv, wenn mindestens ein Zeichen in das PIN Eingabefeld
eingegeben wurde. Mit Klicken auf "Bestätigen" wird die PIN überprüft und wenn diese richtig
ist, die Anmeldung durchgeführt.

1.2.5.3 Zertifikate (Sicherheits-Token)
verwalten
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Dieser Dialog dient der Verwaltung Ihrer Sicherheits-Token bzw. Zertifikate.

Der Dialog zeigt in einer Liste alle bereits im Zertifikatsspeicher enthaltenen und dem beA-System
bekannten Sicherheits-Token an. Außerdem werden alle geeigneten Hardware-Token angezeigt,
die über ein Chipkartenlesegerät angeschlossen sind.

Sie können in diesem Dialog Software-Zertifikate in den Zertifikatsspeicher hinzufügen oder aus
diesem löschen.

1. Darstellung der Zertifikate

 

Zur Anmeldung geeignete Zertifikate werden weiss hinterlegt dargestellt. 

Zertifikate, die im Zertifikatsspeicher hinterlegt sind, für die Anmeldung am beA aber nicht
verwendet werden können, werden grau hinterlegt dargestellt. Dies ist z.B. der Fall, wenn
das Zertifikat bzw. das Postfach noch nicht registriert wurde. 

Abgelaufene Sicherheits-Token werden rot hinterlegt dargestellt.

2. Dialogelemente

 

Folgende Elemente sind Bestandteil dieses Dialogs.
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Elemente Beschreibung

Technische Bezeichnung In diesem Anzeigefeld wird die technische Bezeichnung des Zertifikats angezeigt.

Bezeichnung in beA In diesem Anzeigefeld wird der bei der Hinterlegung des Zertifikats vergebene
Name angezeigt.

Art In diesem Anzeigefeld wird angezeigt, ob es sich um ein Hardware-Zertifikat oder
Software-Zertifikat handelt.

Ablaufdatum In diesem Anzeigefeld wird das Ablaufdatum des Zertifikats, d.h. bis wann der
Sicherheits-Token gültig ist, angezeigt.

Software-Token löschen
(Mülleimer-Symbol)

Durch Kicken auf das Mülleimer-Symbol kann das ausgewählte Zertifikat aus dem
Zertifikatsspeicher gelöscht werden, siehe Software-Zertifikat löschen.

Neues Software-
Zertifikat hinzufügen

Mit dieser Schaltfläche können Sie ein neues Software-Zertifikat aus Ihrem lokalen
Speicher auswählen und in den Zertifikatsspeicher importieren, siehe Software-
Zertifikat hinzufügen.

Details anzeigen Mit dieser Schaltfläche können die Zertifikatsdetails zu dem ausgewählten Zertifikat
eingesehen werden.

1.2.5.4 Software-Token hinzufügen

Um ein Software-Zertifikate in den Zertifikatsspeicher zu importieren, öffnen Sie den Dialog
Zertifikate verwalten und klicken Sie auf die Schaltfläche "Neues Software-Zertifikat hinzufügen" A
.
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Es öffnet sich ein Folgedialog, in dem Sie die PIN für das Software-Zertifikat A eingeben
müssen. Klicken Sie auf die Schaltfläche "OK", um das Zertifikat zu importieren.

Optional können Sie wählen, eine neue PIN für das Software-Zertifikat zu vergeben. Markieren Sie
dazu die Checkbox B. Es öffnen sich dann weitere Felder, um eine neue PIN zu vergeben. Sie
können die neu vergebene PIN dann für die Anmeldung in beA nutzen.

Hinweis: Die PIN wird ausschließlich auf dem lokalen Endgerät gespeichert (außer in der Terminalserver
Konfiguration), daher kann dasselbe Software-Zertifikat auf unterschiedlichen Endgeräten unterschiedliche PINs
haben. 

1.2.5.5 Software-Token löschen
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